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1 Bakgrund

Patientdatalagen (PDL) borjade galla den 1 juli 2008. Lagen paverkar starkt
informationshanteringen inom halso- och sjukvard. For att informationshanteringen i
gemensamma IT-tjanster ska folja lagen, finns ett IT-stdd upphandlat i form av Bastjanster for
Informationsforsorjning (BIF). Anvandandet av IT-stdd kréver i sin tur konsensus bland
huvudmannen, socialstyrelsen och andra intressenter om hur lagen ska tolka och tillampas.

Sedan hosten 2008 driver SKL projektet PDLIP (Patientdatalagen i Praktiken)), projektets
effektmal ar att skapa forutsattningar for en nationell samsyn av tolkning och tillampning av
patientdatalagen, dar regelverket uppfattas lika av de olika aktdrerna och av patienterna. Projektet
har i etapp 1 lamnat ett forsta forslag till ett gemensamt regelverk inom ett antal omraden.
Rapporten finns tillganglig pa cehis.se.

1.1 Uppdrag

Projektets uppdrag ar att skapa forutsattningar for en nationell samsyn av tolkning och
tillampning av patientdatalagen:

e dar regelverket uppfattas lika av de olika aktérerna och av patienterna (grunduppdrag)

e en behorighets-/rattighetstilldelning dar egenskaper och regler definieras och utnyttjas pa
ett gemensamt sétt i BIF (tillaggsuppdrag)

Projektet ska leverera:

e RIV-specifikation som tydliggdr den information som ska hanteras enligt det
gemensamma regelverk som framkommit genom projektet PDLiP etapp 1 Har ingar dven
egenskaper och regler for behorighets-/rattighetstilldelning (tillaggsuppdrag).

I RIV-specifikationen ingar informationsmodell med tillhérande klasser och attribut,
definition av tillhérande termer samt utformning av tillhdrande kodverk/klassifikationer.

e Krav paloggning.

1.2 Syfte och mal

Projektet ar en fortsattning pa PDLiP etapp 1 och bestar av tva delar. Syftet ar att beskriva den
information som ska hanteras for det gemensamma regelverket med de nya termer och begrepp
patientdatalagen tillfor. Dessa ska sedan analyseras och beskrivas i en begreppsmodell och
darefter i en informationsmodell. Pa sa satt skapas ett underlag for att mojliggora utvecklande av
IT-stod som pa ett bra satt stodjer anvandningen av det gemensamma regelverket.

| ett tillaggsuppdrag ligger fokus pa behérighets-/rattighetstilldelning.

1.3 Avgransningar

Begreppsmodellering gors endast for de begrepp som finns i patientdatalagen och som ar
relevanta for BIF-tjansterna. | tillaggsuppdraget identifieras och modelleras de egenskaper och
regler som krévs for en behorighets-/rattighetsstyrning i enlighet med patientdatalagen och som
ar relevanta for BIF-tjansterna.
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1.4 Arbetssatt

Projektgruppen har traffats vid ett antal tillfallen och genomfért begrepps- och
informationsmodellering i form av workshops. Bemanningen har skiljt en del mellan
grunduppdrag och tillaggsuppdrag och det har varit ett mindre antal personer ur projektgruppen
som arbetat med kraven pa loggning. Projektgruppen har dven haft ett antal telefonméten for
genomgang och avstamning.

Anvandningsfall (scenarier) har anvants som inledning till diskussioner och fér att verifiera
modellerna, se kap 5.

Avstamning av resultat fran bade grunduppdrag och tillaggsuppdrag har skett med AL
(Arkitekturledningen, inkl TIS-SAM) och till vissa delar med SKL:né&tverksgrupp for I1T-sékerhet
och juridik.

1.5 Projektets organisation

Styrgrupp:

Nils Schonstrom, ordférande

Inger Wejerfelt

Sara Menuier

Hakan Nordgren

Britt Lagerlund

samtliga fran Arkitekturledningens ledning
Projektledare: Ewa Jerilgard, Stockholms lans landsting.
Modelleringsledare: Sven-Bertil Wallin, Mawell
Dokumentation modeller: Marjan Akhavan, Stockholms l&ans landsting
Projektgrupp:

UIf Palmgren, Stockholms lans landsting

Gudrun Jonsson, Stockholms lans landsting

Maryam Khavari, Region Skane

Britt Lagerlund, Region Skane

Britt-Marie Horttana, Landstinget Orebro,

Agnetha Karlberg, Norrbottens léans landsting

Per Runefors, Landstinget Kronoberg

Lillemor Bergman, Véastra Gotalands Regionen

Sofia Malander, Landstinget i Ostergétland

Catharina Johansson, Socialstyrelsen, NI:s verksamhetsgrupp
Anders Beckman, BIF

UIf Gingby, Landstinget Vastmanland, BIF

Ted Wigefeldt, BIF

Jan Edgvist, Landstinget Orebro, NPO

Johan Zenk, Landstinget i Ostergotland, HSA
Referensgrupp:

Deltagare fran PDLIP del 1.
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1.6 Beroenden och samordning

Projektet har foljande beroenden:
e Tolkning av Patientdatalagen genom projektet PDL.IiP, etapp 1.
e Socialstyrelsens foreskrift och handbok.

Projektet kommer att ha beroenden till och/eller samordning med féljande projekt/arbetstrupper:
e Projekt/IT-tjanster som utnyttjar BIF, ex. NPO, samordnad vardplanering
e BIF-ER
e NI samradsgrupp for informationssakerhet

e TIS
e Teknisk expertgrupp, AL
e BIFiP

2 Begrepp och definitioner

I forekommande fall har saval Patientdatalagen som Socialstyrelsens termbank anvants i arbetet.

3 Resultat

Krav pa loggning, modellering av logginformation, se bilaga i denna rapport.

RIV-specifikation, Patientdatalagen i praktiken, version 1.0 (091030) presenteras som ett separat
dokument.

4 Konsekvenser av etappens tidplan

De nationella projektens olika tidplaner har medfort att mottagare av vart resultat fatt utga De
nationella projektens olika tidplaner har medfort att mottagare av vart resultat fatt utga ifran
arbetsmaterial och utifran detta fatt gora sina egna tolkningar.

Pa sa satt blir det praktiska tillampningar som far visa anvandbarheten i de teoretiska modellerna.
Erfarenheterna fran det praktiska arbetet kan sedan medfora att de i projektet framtagna
modellerna kan behdva modifieras.

4.1 Ejbehandlat inom projektet

Tva planerade omraden kunde inte behandlas inom projektets tidsram:

e Krav pa sparbarhet samt historik for egenskaper och regler
e Krav pa process for forvaltning av egenskaper och regler som inkluderar nya behov
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Projektet har inte heller tagit fram de kodverk som kommer att behévas nar behérighets-
/rattighetstilldelning ska inforas i verksamheterna. HSA-forvaltningen har istéllet gjort det inom
ramen for sitt arbete.

5 Anvandningsfall/scenarier

Ett av patientdatalagens syften ar att vardinformation skall organiseras sa att den tillgodoser
patientsékerhet, god kvalitet och vara kostnadseffektiv.

For att ta del av patientuppgifter i ett vardinformationssystem maste man delta i varden kring
patienten, ha en vardrelation och ha behov av uppgifterna for sitt arbete. Vid en kontakt med
sjukvarden moter en patienten ett antal vardpersonal som har behov av information.

I detta avsnitt ger vi ett antal exempel dar tillgang till information kan ge béttre patientsékerhet,
battre kvalitet och vara kostnadseffektiv.

I alla exempel har vardpersonal ett behov att ta del av information som finns utanfér den egna
enheten eller egna organisationen. I vissa fall méter man inte patienten 6ga mot dga. Det finns
behov att ta del av olika typer av information men inte alltid alla typer. Ibland kan det ocksa vara
svart att veta vilken information man har behov av innan man tagit del av den. For
informationstyper, som till exempel lab, lakemedel m fl &r det viktigt, ur ett
patientsékerhetsperspektiv, att ge en samlad bild (lista) av patientinformation oberoende av
enhet. For att kunna ge patienten god vard i en flexibel och foranderlig vard blir konsekvenserna
att manga, men inte alla, har behov att na stora informationsmangder. Behovet till information
behdver inte heller vara kopplat till yrke, legitimation, titel mm. Det kan ocksa vara svart for en
patient att forsta hur varden och informationen &r organiserad.

5.1 Exempel pa olika behov for vardpersonal att ta del av patientinformation
mellan enheter och vardgivare

Lakare pa kirurgen.

En lakare pa kirurgen som i samband med en olycka moter en kraftigt blédande patient. Innan
stallningstagande for operation behdver han bedéma om patienten tillhér nagon riskgrupp som
ger 6kad blédningsrisk. Det kan gélla anteckningar, lakemedelsinformation eller lab information.
For vissa typer av information ar &garen av informationen mindre viktigt till exempel lab. och
lakemedel utan det &r den samlade bilden av patienten som &ar viktig. Medan i andra typer av
information till exempel anteckningar ar det just anteckningen fran hematologen eller
vardcentraler som ar intressant.

Sjukskodterska péd allvardsavdelning eller motsvarande

Pa allvardsavdelningen vardas patienter fran olika medicinska specialitet. En patient kan ligga pa
avdelning med ont i magen och tillhéra den medicinska specialiteten kirurgen for att efter diagnos
andra specialitet till gyn utan att darfor byta sang eller vardpersonal. Personal pa
allvardsavdelningen behover tillgang till informationen fran kirurgen och gyn dels till information
skapad pa allvardsavdelningen. Dokumentationen tillhér den medicinska
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specialiteten,(vardenheten) varfor dokumentationen ska ske dar. Personalen pa avdelningen
behover darfor ha listor och Gversikter som visar alla patienter pa avdelningen oberoende av
medicinskt specialitet for att kunna utfora sitt arbete. Vid dokumentation behéver informationen
markas bade med specialitet och med "allvardsavdelnings” beteckning.

Lakare pa cytologienhet.

Cytologilaboratoriet far en remiss och ett prov som ar taget pa en patient. Lakaren pa cytologen
har behov att komplettera sin information om patienten genom att dels till exempel titta pa
rontgenbilder dels i varddokumentationen och déar lasa om patientens sjukdomshistoria.
Beddmningen av provet kan bli sdkrare med kompletterande information vilket innebar hogre
kvalitet pa varden och en effektivare sjukvard.

Sjukskoterska pa rontgen

En patient kommer med remiss till rontgen. | samband med undersdkningen skall man ge ett
kontrastlakemedel. Innan kontrasten ges behdver sjukskoterskan ta del av svaret pa senaste
njurfunktionprovet som &r gjord pa patienten oavsett vilken enhet analysen ar gjord pa. Detta for
att beddma risken vid injektionen.

Lakare pa vardcentralen

En patient vardas for sin psykiatriska sjukdom dels pa vardcentralen, inom psykiatrins 6ppenvard
och i psykiatrins slutenvard. Lakaren pa vardcentralen har huvudansvar for patienten. Vid
forskrivning av lakemedel har lakaren behov att ta del av andra férskrivningar och eventuella
labprover som kan paverka lakemedelsvalet.

Lakaresekreterare pa en skrivcentral.

En lakaresekreterare pa en skrivcentral skriver diktat frdn en lakare pa 6ronkliniken. | diktatet far
sekreteraren i uppdrag att kontrollera om det finns bestéllda eller utférda rontgenundersdkningar
fran andra enheter som behdovs innan en operation. | annat fall ska lakarsekreteraren gora
bestallning och skriva underlaget till en remiss samt skicka information till patienten.

Personal i centralkassan

Personal som sitter i en centralkassa och ger service till flera vardenheter och aven i vissa fall till
andra vardgivare. Behover ha tillgang till lista/listor Gver patienter som kommer pa bestk under
dagen.

Personal pa en centraloperation

Pa en central operationsenhet behdéver personalen har listor och dversikter pa alla som skall
opereras under dagen oberoende av vilken enhet de kommer fran. Detta for att kunna planera
dagens arbete och under dagen pa bésta sétt disponera resurser.
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6 Efter projektet - kompetensgrupp informationssakerhet

Det har inom AL skapats en kompetensgrupp for informationssékerhet. Gruppens uppdrag ska
vara att ta fram vagledningar fér hur lagar och forfattningar ska tolkas och vilka krav som stélls
vid tillampning i IT-stdd. Den nya patientdatalagen har tydliggjort behovet av en sddan
kompetensgrupp for att fa gemensamma tillampningar. Aktuella fragestallningar ar dock inte
enbart knutna till den nya patientdatalagen.

Gruppen har en bred kompetens med juridik och informationssékerhet féretradda samt évriga
AL-omréden - informatik, teknik och verksamhet. Gruppen ska ta hand om, bearbeta och ge
forslag pa fragestallningar som fors fram inom arkitekturledningen och det nationella arbetet men
aven fragestallningar som initieras fran regioner och landsting.
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BILAGA

Den hér bilagan beskriver vilken information som behover tillforas logg, for att sedan inga i analys
av logg.

Inledning

Vardgivaren &r skyldig att fora logg 6ver elektronisk atkomst inom vardgivaren. Vardgivaren skall
dokumentera regelbunden och systematisk loggningskontroll i syftet att férebygga, konstatera och
beivra otillaten eller obefogad atkomst till uppgifter. Kravet pa loggningskontroll avser atkomst
inom vardgivarens inre sekretessomrade och direktdtkomst vid sammanhallen journalféring.

Den vardgivare som tilldelat behorighet for atkomst ansvarar ocksa for loggningskontrollen. Av
loggarna skall framga vilka atgarder som vidtagits med patientuppgifterna, vilken vardenhet som
vidtagit atgarderna och tidpunkten for atgarden. Aven patientens och anvandarens identitet skall
framga.

Loggarna skall omfatta all atkomst — dvs. aven administrativ och teknisk personal omfattas och
loggarna ska arkiveras i 10 ar.

Vardgivaren har ocksa skyldighet att pa patientens begaran lamna ut loggningsuppgifter. Dessa
uppgifter skall vara sa tydligt utformade s att patienten kan bedéma om atkomsten till
patientuppgifterna varit befogade.

Loggverktyg och logganalys, exempelvis BIF logganalystjanst, skall innehalla s& mycket
information som behovs for att kunna bedéma om otillborlig atkomst forekommit, utan behov av
tillaggsinformation eller kodverk for dversattning. Det skall inte foreligga ndgot behov att vid
analys komplettera loggfilerna med ytterliggare information.

In och utloggningsdata omfattas inte av denna loggning utan héarleds vid behov pd annat satt i
exempelvis BIF tjanster.

For att upptacka otillborlig aktivitet anger bade Patientdatalagen och Socialstyrelsens foreskrifter,
SOSFS 2008:14, ett direkt ansvar for verksamhetschef att bade tilldela behérigheter och folja upp
dess anvandning genom systematisk granskning, Loggdata férvantas tillfora all relevant
information om anvandare och atkomst for denna bedémning. Loggdata skall inte innehalla den
eftersokta patientinformationen utan avgransas till information om héndelseflode for aktor,
aktivitet, syfte och resurs.

Analys av logg

Loggfilen innehaller loggdata for vidare analys i analysverktyg. | analysverktyg skapas
rapporturval och utvalda sammanstallningar med loggfilerna som kélla. Vardgivare kan sjalva
definiera vad som ska ingd i analysdelen och hur det presenteras vid granskning. Tillgang till
loggfiler och logganalysverktyg skall regleras med individuell behdrighetstilldelning.

Om felaktig atkomst utan relevant forklaring patraffas vid granskning, skall en utredning ske.
Utredningen sékerstaller detaljniva och informationsinnehallet for de patientuppgifter som gjorts
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tillgangliga. Vardgivare maste sakerstalla att respektive vardsystem har interna loggar pa

detaljniva.

Funktion for BIF tjansterna

De tva nationella tjansterna BIF loggtjanst och BIF logganalystjanst ska mojliggora och underlatta
vardgivarens ansvar och uppféljningsskyldighet.

For att sékerstalla att uppfoljning ska kunna genomforas kravs vissa ingdende
informationsmangder som avser aktorens egenskaper och atgarder (i BIF hamtas detta via
loggtjansten fran respektive vardtillampning).

Ingdende informationsmangder i loggfil

Aktor

Vardgivare organisations-nr, HSA-id, namn

Vardenhet HSA-id, namn

HSA-id (person)

Namn text

Personnummer (person,-reserv,-samordnings-nummer)

Uppdrag namn pd medarbetare i uppdrag, exempelvis
sjukskéterska pa kirurgkliniken

Anstéalld som (PA-kod, AID, fritext)nationellt kodverk saknas och
efterfragas

Yrkestitel (legitimation) valfritt

Aktivitet

Aktivitetstyp lasa (for NPO uppdelat i l4sa-nivaer), uppdatera,

signera, utskrift, aktiva val (med mdjlighet till framtida
utokning av aktivitetstyp. i NPO kodifierat intyg av
patientrelation och patientens godkéannande av
sammanhaéllen journalféring)

Tidpunkt (start)

nar handelsen intraffat

Tidpunkt (slut)

realiseras nar kontexttjanst kan medverka till
angivande av sluttid

Syfte

Vard och behandling

Vard och behandling och den administration som
foranleds av detta

Kvalitetssakring

Annan dokumentation enligt lag

Uppréattande av dokumentation som foljer av lag,
forordning eller annan forfattning

Statistik

Framstéllning av statistik om halso- och sjukvarden

Administation / tillsyn

Administration, planering, uppféljning, utvardering
och tillsyn av verksamheten
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Specialuppgift Specialiserad uppgift, exempelvis logganalys och

personnummeruttagare. Forskrivarkod (férskrivning)

Resurs

Patientid (person,-reserv,-samordnings-nummer)

Patientnamn text

Systemid (HSA id uttaget for systemet)

Vardgivare organisations-nr, HSA-id, namn

Vardenhet HSA-id, namn

Vardavdelnings/mottagnings id valfritt

Informationstyp exempelvis: kemlabbsvar, journaltext, remiss, dversikt,
samtycke, patientrelation, sétta sparr

Analysverktyg for loggdata

Rapportmallar, antingen fasta fordefinierade eller parameterskapade, utgor det initiala underlaget
for verksamhetschef vid bedomning om atkomst ar korrekt enligt gallande regelverk.
Rapportmallar ska selektera, bearbeta, formatera och presentera utsékningsresultat (t.ex. BIF
logganalystjanst). Onskvart &r att notifiering till verksamhetschef ska kunna ske automatiskt vid i
forvag definierad aktivitet.

Automatiskt genererade rapporter kan exempelvis vara:

Vilka medarbetare har tittat pa information (och vilken typ av information) om vald
patient under valt intervall.

Vilken information (patient/data) har medarbetare NN tittat pa under valt intervall och i
forekommande fall i vilket uppdrag (om flera ar forekommande).

Om atkomst har varit foranledd av forcerad tillgdng, exempelvis n6dppning etc.

Om atkomst har varit foranledd av annat syfte an vard och behandling eller dar
vardrelation definitionsmassigt saknas.

Om vardaktor har sokt egen information

Om vardaktor har sokt information om narstdende (om det gar att definiera)

Underlag vid patientforfragan om loggdata
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