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Reviderad rapport augusti 2010

Den har rapporten vander sig framst till jurister och personer som arbetar med
informationssékerhet och/eller IT, inom landsting, kommuner och hos leverantorer.

Den 1 juli 2008 kom Patientdatalagen (PDL). Utgangspunkten for lagstiftaren ar att
hanteringen av personuppgifter inom hélso- och sjukvarden skall underlattas samtidigt
som patientsakerheten och patientens egen mojlighet till medverkan skall starkas. Lagen
ar utformad med syfte att underlatta informationsutbyte mellan vardgivare och mellan
vardgivare och patient men alltid med skyddet for patientens integritet som forsta
prioritet. PDL kommer starkt att paverka informationshanteringen inom halso- och
sjukvard.

Under hosten 2008 startade projektet PDLIP (Patientdatalagen i praktiken), Projektet syfte
var att beskriva legala, organisatoriska och ansvarsmassiga konsekvenser av den nya
lagen, vilket sedan kan anvandas som forutsattningar for inférandet av 1T-tjanster och
BIF-tjanster nationellt, regionalt och lokalt. Projektet arbetade inte med fragor rérande
kvalitetsregister, da det hos SKL under samma tidsperiod fanns ett pagaende projekt som
hanterade fragan om Nationella och regionala kvalitetsregister och hur de paverkas av
PDL. | januari 2009 kom slutrapporten fran projektet och redan i juni samma ar en
reviderad rapport. Innehallet, tolkningar och stallningstaganden, i den reviderade
rapporten var inte forandrade, men genom att 1agga in bilder och strukturera om
materialet var forhoppningen att rapporten skulle bli mer lattillganglig.

December 2009 gick en remiss till samtliga landsting. En av fragorna i remissen var om
det fanns vasentliga invandningar mot enskilda avsnitt eller resonemang i rapporten vilka
kraver fordjupad analys eller andra I6sningar. De svar som inkommit (19) visar pa en bred
och uttryckt acceptans av arbetet. Fransett synpunkter pa lagtexten har manga lamnat
onskemal om fortydliganden, t.ex. pa fler exempelbilder, forslag till praktiska
mallar/floden samt forslag till fordjupningsomraden inom logghantering och mallar for
avtal.

Utifran de i remisshanteringen inkomna svaren har rapporten annu en gang reviderats -
for att gora den mer lattillganglig, men utan att ge avkall pa de juridiska formuleringar
som ar nodvandiga for att inte forandra betydelsen av innehéllet. Upprepningar har tagits
bort, "gemensamheter” har samlats ihop och i rapporten anvands nu genomgaende
begreppet patientuppgifter dér tidigare version omvaxlande anvénde begreppen
varddokumentation/ patientinformation/ vardinformation. Kapitel 5.2- Egenskaper vid
behorighetstilldelning och kapitel 7 — Fortsatt arbete har utgatt da de inte langre &r
aktuella.

Fortydliganden med exempelfloden till lokala forhallanden och systemforutsattningar
anser vi ligga utanfor ramen for detta arbete.
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Manga onskemal om fordjupningsomraden har direkt koppling till antingen redan fardiga,
separata utredningar eller pagaende arbeten inom Cehis (Center for E-hélsa) grupp for
sakerhetsarkitektur (Arkitektur och regelverk). Rapporter, utredningar (rad) och
sammanstallning 6ver pagaende arbeten publiceras I6pande pa www.cehis.se/

Har finns tillgang till bl.a.

Rapporter: Slutrapport PDLIP etapp 1 och PDLIP etapp 2

Utredningar (rad): Krav pa loggning, kontroll av atkomst (loggranskning), Signering
(principer)

Pagaende arbeten: Modell for personuppgiftsansvar och personuppgiftsbitradesavtal vid
sammanhallen journalforing, forts. av PDLIiP etapp2 — med bl.a. sparrhantering och
rattighets-/behoérighetstilldelning (fardigstélls hésten 2010)

Ett stort tack riktas till Eva Plym Forshell, personuppgiftsombud i Region Skane, som
gjort stora delar av det redaktionella arbetet.

Stockholm 31 aug
AL-S genom Ewa Jerilgard
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1. Inledning

1.1 Bakgrund

Patientdatalagen (2008:355)(PDL) tradde i kraft 1 juli 2008. Utgangspunkten for lagstiftaren har
varit att hanteringen av personuppgifter inom halso- och sjukvarden skall underlattas samtidigt
som patientsdkerheten och patientens egen mdjlighet till medverkan skall starkas. Lagen ar
utformad med syfte att underlatta informationsutbyte mellan vardgivare och mellan vardgivare
och patient men alltid med skyddet for patientens integritet som forsta prioritet. PDL kommer att
paverka informationshanteringen inom hélso- och sjukvard.

For inforande av 1T-stod i varden kravs konsensus bland huvudmaénnen, Socialstyrelsen och andra
intressenter om hur lagen skall tolkas och tillampas. For att informationshanteringen i IT-tjanster
skall kunna uppfylla lagens krav har bl.a. ett nationellt IT-stod — Bastjanster for
Informationsforsorjning (BIF) - utvecklats och upphandlats.

1.2 Syfte och mal

Projektet syfte ar att beskriva legala, organisatoriska och ansvarsmassiga konsekvenser av PDL
som underlag for inférande av IT-tjanster och BIF-tjanster nationellt, regionalt och lokalt.
Projektets effektmal ar att skall skapa forutsattningar for en nationell samsyn av tolkning och
tillampning av PDL dar tillampningen uppfattas lika av de olika aktdrerna och av patienterna.
Resultatet skall anvandas som en del i V-delen av den s.k. Vitboken och &r en rekommenderad
tillampning.

1.3 Fragestallningar

Projektet har arbetat med ett antal fragestallningar utifran:
Allmanna krav p& hantering av elektroniska patientuppgifter
e Aktivaval
e Spérrfunktioner
e Samtyckeshantering
e Tillfallig havning av sparr
e Rattighetstilldelning samt identifiering vid &tkomst
o Kryptering vid 6verforing 6ver 6ppna nat
e Loggningsfunktioner
e Varningsmarkeringar och uppméarksamhetssignaler
e Lasning, signering, rattelse, forstoring, lagring och back-up
e Skyddade personuppgifter
e Anonymisering/pseudonymisering av journaluppgifter for anvéandning i utbildningssyfte
e Avgransad atkomst for monitorer (kliniska prévare) och forskare
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Vardgivaren far besluta om elektronisk direktatkomst for patienten:
e Begransningar av direktatkomst
e Direktatkomst for omyndiga

1.4 Arbetssitt

Projektgruppen har traffats vid fem tillfallen under hésten 2008. Under dessa mdten har de
fragestallningar som presenterades i projektplanen diskuterats, bade ur ett juridiskt och ur ett
verksamhetsmassigt perspektiv. Darutéver har genomforts telefonmaoten och tva extra
métestillfallen da nagra av fragestallningarna ytterligare har bearbetats.

Projektet har haft fokus pa hur PDL skall tillampas i klinisk vardag och hur det skall ske p3 ett
anvandarvanligt satt. | den ambitionen har sju olika scenarier (patientfall) anvants, se bilaga.
Nagra av dem &r tagna fran tidigare arbete med att skapa en sammanhallen journal, och nagra har
gruppen skapat sjalv dar det kunnat antas att den enskilda individens integritetsskydd kan
komma i fara.

Scenariobeskrivningarna anvandes initialt i projektet for att inleda diskussionen och successivt
avgransa projektets ansvarsomrade. Genomgangen av scenarierna blev ofta en bra plattform for
att stélla de “ratta fragorna”. Tidigt kom behovet av definition av olika begrepp upp.
Diskussionerna fortydligade aven hur det praktiskt ser ut fér anvandaren att ta del av information
pa olika nivaer, hos den egna vardenheten, hos andra vardenheter inom den egna vardgivaren
samt vid sammanhallen journal. Beskrivningarna skapade aven underlag for diskussioner om
effektueringen av sparrar pa journalinformation och vad en spéarr innebar samt vilken information
som ar mojlig att sparra.

Projektet har &ven haft ett uppdrag att se dver behdrighets-/rattighetstilldelning. | det arbetet var
scenariobeskrivningarna inte en lamplig grund for diskussioner for att nd samsyn pga.
mangfacetteringen i fragestallningarna.

Styrgrupp och referensgrupp har gemensamt deltagit i tre méten. Vissa fragestéllningar har kravt
tillgdng till kompetens som legat utanfor projektgruppen och darfor har deltagare fran HSA-
forvaltning och Varden pa webben knutits till projektet som stéd nar dessa fragor behandlats. Nar
det i rapporten skrivs "vi” innebar det ett fran projektgrupp, referensgrupp och styrgrupp
gemensamt stallningstagande.

Resultat fran arbetsmotena har presenterats och diskuterats i SKL:s natverksgrupp for I1T-
sékerhet och juridik.
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1.5 Projektorganisation

Styrgrupp:
Nils Schénstrém och Ulla Lonnqvist Endre, Sveriges kommuner och landsting/SKL

Projektledare: Ewa Jerilgard, Stockholms lans landsting

Projektgrupp:

Agnetha Karlberg, Norrbottens l&ans landsting, verksamhetsutvecklare héalsoinformatik
Britt Lagerlund, Region Skane, informationsséakerhetschef

Camilla Ziegler, Region Skane, jurist

Lena Jonsson, Landstinget Dalarna, jurist

Lars Gelander, Vastra Gotalandsregionen, lakare

Per Runefors, Landstinget Kronoberg, IT-utvecklare, sjukskoterska

UIf Gingby, Landstinget Vastmanland, BIF-projektet

UIf Palmgren, Stockholms lans landsting, BIF-projektet

Ylva Blix och Karin Karlsson, Orebro kommun, sjukskoterskor och deltagare i NPO-provdrift,
Mats Sternhag, Stockholms lans landsting, projektstod

Referensgrupp:
Perry Goransson, Kjell Allestedt, Hakan Nordgren, Lars-Ake Pettersson och Rikard Lévstrom som
tillsammans representerar:

e Socialstyrelsens Projekt Nationell Informationsstruktur, samradsgrupp

informationssékerhet

e Sjukvardsradgivningens informationssakerhetsgrupp

e Sjukvardsradgivningens natverk for informationssakerhet

e SKL:s natverksgrupp for 1T-sdkerhet och juridik

1.6 Avgransningar

| projektet har inte ingatt forankring av rekommenderad tillampning. Projektet har inte heller
arbetat med fragor rérande kvalitetsregister, da det hos SKL finns ett padgdende projekt som
hanterar frdgan om nationella och regionala kvalitetsregister och hur de paverkas av PDL.

1.7 Kopplingar till andra projekt

Projektet har haft kopplingar till och/eller samordning med féljande projekt/arbetsgrupper:
e Projekt/IT-tjanster som utnyttjar BIF, ex. NPO

e BIF-ER
e NI samradsgrupp for informationssakerhet
e HSA
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1.8 Definitioner och begrepp

Saval PDL som Socialstyrelsens termbank har anvénts i det foreliggande arbetet. PDL har dock
tillfort en rad nya begrepp som definierats/fortydligats av projektgruppen. | kapitel 6 finns en
sammanstallning som ar vasentlig for forstaelsen av den framtagna tillampningen.

1.9 Revidering av rapport

Under 2009-2010 har rapporten reviderats i syfte att géra den mer lattlast och lattillganglig. De
bilder som anvants &r endast avsedda for att tydliggdra texten, inte for att beskriva hur ett I1T-stdd
skall se ut. Projektgruppens stallningstaganden, den rekommenderade tillimpningen, kommer till
uttryck i kap 3 —6.
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2 Forfattningslaget

2.1 Sammanfattning - nyheter i PDL

Nyhet &r bl. a.

e Enligt 25 kap 118 Offentlighets och sekretesslag (2009:400) far patientuppgifter lamnas
mellan myndigheter som bedriver halso- och sjukvard inom samma kommun eller i
samma landsting.

e Vardgivare kan ges direktatkomst till annan vardgivares patientuppgifter i ett system for
sammanhallen journalféring. Direktatkomst ar endast tillaten i den individrelaterade
varden.

e Vardgivaren ges ett uttalat ansvar for behdrighetsstyrning samt loggning av atkomst och
uppféljning av loggarna.

e Patient har ratt att sparra uppgifter for elektronisk atkomst i elektronisk journal.

e Vardgivare far ge patienten direktatkomst till egna uppgifter elektroniskt via t ex Internet.

e Patienten kan ges direktatkomst till loggar, dvs. forteckning 6ver dem som haft tillgang till
patientuppgifter.

e Sarskilda regler for halso- och sjukvardens kvalitetsregister.

e Samtyckes- och sparrhantering foreslas ske genom ett gemensamt nationellt system.

2.2 Regelverk

PDL innehaller en samlad reglering av informationshantering inom hélso- och sjukvarden. Lagen,
som tradde i kraft den 1 juli 2008, ersétter Lag om vardregister (1998:544) och
Patientjournallagen (1985:562) och skall tillampas av alla vardgivare, bade i privat och i offentlig
regi. Lagens forarbete framgar av prop. 2007/08:126.

Socialstyrelsen har med stdd av regeringens bemyndigande i Patientdataférordningen (2008:360)
meddelat foreskrifter om informationshantering och journalforing i halso- och sjukvarden, SOSFS
2008:14 och i dessa har kapitlet Ansvar for informationssékerhet tagits fram i samrad med
Datainspektionen. Vidare har Socialstyrelsen publicerat en handbok med ndrmare anvisningar om
tilldmpning av forfattningen. Datainspektionen utkom i november 2008 med anvisningar genom
skriften "Patientdatalagen och den personliga integriteten”. Slutligen har ocksé SKL utarbetat
information som publicerats i cirkular 08:55.

Med malet att ge praktiska och handfasta rad vid inférande av PDL gar projektet langre i
rapporten t ex vad galler vissa definitioner, dn vad som foéreskrivs i Socialstyrelsens handbok.

2.3 Forhallande till annan lagstiftning

Bestammelser om réatten att ta del av handlingar och uppgifter inom den allméanna halso- och
sjukvarden finns i Tryckfrihetsforordningen (1949:105) (TF) och Offentlighets och sekretesslagen.
Det innebér patientens medgivande eller s.k. "menprévning” oférandrat innebér att sekretessen
kan brytas och att vardgivaren kan besluta att journaluppgifter i vissa fall kan utlamnas. | dessa
delar har ingen férandring skett.
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Ett utlamnande av journaluppgifter efter patientens medgivande eller efter en s.k. "menprévning”
far inte ske genom direktatkomst.

Det forhallandet att patienten begart sparr av patientuppgifter utgor inte ett hinder for
utlamnande enligt Tryckfrihetsforordningen till skillnad fran elektroniskt inhamtande av
information enligt PDL.

Allmanna bestammelser om personuppgiftsansvar vid sammanhallen journalforing aterfinns i 6
kap PDL. Darutover ar Personuppgiftslagen (1998:204) (PUL) subsidiar i forhallande till PDL och
galler om inte annat féljer av PDL, eller foreskrifter som meddelats med stdd av PDL.
Regeringen eller den myndighet som regeringen bestdmmer kan, med stod av 6 kap 68
PDL, komma att meddela foreskrifter om vem som skall ha personuppgiftsansvar for
overgripande fragor om tekniska och organisatoriska sakerhetsatgarder

2.4 Patientens instéllning till journalfoéring

Patienten kan inte motsatta sig att varden och behandlingen dokumenteras i en elektronisk
patientjournal. (2 kap 28 PDL).
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3 Grundlaggande regler for atkomst inklusive krav pa
rutiner/funktioner

Granslandet

Behdrighet
‘Vardenhet
Sammanhallen Journal _ *Lasa, Skriva...
‘Vardgivare
-Ldsa
Vardgivare +Sammanhallen journal
-Ldsa
Vardenhet ":, G al
% s Syfte
} -Vard och behandling
+Uppfoljning

3.1 Allméant

4 kap PDL innehaller grundlaggande bestammelser om inre sekretess och elektronisk atkomst
inom en vardgivares verksamhet. 2 kap 48 PDL innehaller en fullstandig upprakning av de
arbetsuppgifter som innebar att elektronisk atkomst till patientuppgifter &r tillaten. Vardgivaren
ar personuppgiftsansvarig for den behandling av personuppgifter som vardgivaren utfor (2 kap 68§
PDL). Av 2 kap 18 SOSFS 2008:14 framgar att vardgivaren skall utarbeta en
informationssakerhetspolicy som séakerstaller tillganglighet, riktighet, sekretess och sparbarhet i
system for patientuppgifter.

Det ar ocksa vardgivaren som avgér om vardenheter inom vardgivaren skall inga i ett elektroniskt
system for patientuppgifter.

Vardgivare som deltar i system for sasmmanhallen journalféring avgor vilka enheters
patientuppgifter som gors tillganglig genom direktatkomst. Forteckning éver deltagande enheter
skall publiceras av vardgivaren och vara tillganglig for andra vardgivare.

Patienten kan samtycka till att uppgifterna i den patientjournal som finns hos vardgivaren och
som ror patienten sjalv, far behandlas pa ett satt som avviker fran PDL — forutsatt att
behandlingen inte uttryckligen forbjuds i PDL. Det innebdr inte att patientens samtycke medger
behandling av uppgifter om patientens anhoriga eller att anvandande av otillatna sokbegrepp
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tillats (2 kap 3§ PDL, prop. 2007/08:126 S.66). Patienten samtycke skall vara "fritt och
informerat”, d.v.s. en patient som vanligen kan uppleva en beroendestéllning, far inte utsattas for
patryckning och skall ocksd ha mojlighet att forstd inneborden av samtycket.

Om patients journaluppgifter avses anvandas i utbildningssyfte utan att avidentifiering sker skall
halso- och sjukvardspersonal tillfraga patienten. Samtycker patienten skall detta dokumenteras.

3.2 Stark autentisering

Autentisering med e-legitimation
(SITHS-kort)

K qd
B e I
i 1t
u

Anvandaren loggar in med hjalp ] Ange sikerhetskod - Net iD ]
av SITHS-kort och anger sin pin- Legitimera

kod i) el e T B s e i

Denna dialog visas vid forsta = Fﬂ Sikor 17 Halen
tillfallet. Vid start av efterfdljande AN i

system visas inte denna dialog.

Dvs SSO (single sign on) amaroe TELA.
funktionalitet erhalles. L Penaer

Ange sakerthetskad for Telia EID IP2c (legitimering):
[i
Jag legitimerar mig Avbiyt Higlp

Av foreskrifterna i SOSFS 2008:14 2 kap 58 framgar kravet pa s.k. stark autentisering vid dtkomst
till patientuppgifter. Detta innebar anvandning av e-1D-kort kombinerat med pinkod.

3.3 Behorighets- och rattighetstilldelning

Inom vardgivaren (inre sekretess) galler behorighets- och rattighetstilldelning for vard och
behandling, administration som foranletts av varden, dokumentation som féljer av lag samt
kvalitetssakring, statistik, planering och utvérdering.

Behorighets- och rattighetstilldelning vid sammanhéllen journalféring (yttre sekretess) far endast
innebéara atkomst till uppgifter nar syftet ar vard och behandling samt den administration som
foranletts av den individrelaterade varden. (2 kap 4 §, 6 kap 1§ PDL ).

Sei6vrigt 3.4.2 p. 4.

3.4 Ansvar

I SOSFS 2008:14 2 kap foreskrivs ansvar for informationssakerhet avseende vardgivare,
verksamhetschef samt halso- och sjukvardspersonal och andra befattningshavare.

Center for eHalsa i samverkan koordinerar landstingens och regionernas samarbete for att férverkliga strategin for Nationell eHéalsa —
tillganglig och séker information inom vard och omsorg. Centret ska skapa den langsiktighet som kréavs for att utveckla och inféra
[ ] gemensamma eHalsostod, infrastruktur och standarder som forbattrar informationstillganglighet, kvalitet och patientsakerhet. Center for
-— eHalsa i samverkan styrs av representanter fran landsting och regioner, Sveriges Kommuner och Landsting (SKL), kommunerna och de
privata vardgivarna.



15 (46)

_cenhr for eHalsa 31 augusti 2010
i samverkan

Logga in i Windows
|

Via SITHS-kort och
programvaran NetlD
(ingar i SITHS) -
kan inloggning till Logga in
arbetsstationen ske.

(Denna del ligger

utanfor B|FT| Ange PIN l:l

N

3.4.1 Vardgivarens ansvar

Vardgivaren skall ansvara for att det i ledningssystemet for informationssakerhet finns rutiner
som sakerstaller att halso- och sjukvardspersonalens och andra befattningshavares behérighet
begransas till vad som ar nodvandigt for att ge en god och séker vard.(4 kap 2§ PDL).
Vardgivarens rutiner i ledningssystemet skall sakerstélla att de som tilldelas behérigheter till
system for patientuppgifter ges saval muntlig som skriftlig information om grundlaggande regler
for atkomst till patientuppgifter.

Vardgivaren skall vidare ansvara for att varje anvandare tilldelas en individuell behérighet for
atkomst till patientuppgifter. Vardgivarens beslut om tilldelning av behorighet skall foregas av en
behovs- och riskanalys. Vardgivaren skall aven ansvara for att det finns rutiner for tilldelning,
forandring, borttagning och regelbunden uppféljning av behdrigheterna (SOFS 2008:14 2 kap 68).
Det innebér att det méste finnas behdrighetssystem som tar hansyn till olika uppdrag och olika
syften med atkomst till patientuppgifter.
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Val av Syfte

(om aktoren har mer an ett i sitt uppdrag)

| de fall anvandaren har

flera syften i sitt uppdrag,
visas en dialog dar
anvandaren valjer aktuellt

syfte. Senaste valet ar @ ’Vérd och Behandling‘

forvalt.
O ’ Uppfoljning ‘

Anvandaren kan bara ange ett uppdrag at gdngen och atkomst skall granskas utifran det
uppdraget. En anvandare med olika uppdrag kan t.ex. arbeta som avdelningslakare med viss
behdrighet vid ett tillfalle och darefter fullgdra ett annat uppdrag i samband med jourtjanstgoring
dar behdrigheten kan ha annan utformning.

3.4.2 Verksamhetschefens ansvar

Verksamhetschefen skall inom ramen for vardgivarens ledningssystem for kvalitet och
patientsakerhet ansvara for:
1. Kvalitetssédkring av journalféringsrutiner for att sdkerstélla patientuppgifternas
kvalitet och andamalsenlighet
2. Information till halso- och sjukvardspersonalen och andra befattningshavare om de
bestammelser som géller for hantering av patientuppgifter, och
3. Systematisk och regelbunden loggningskontroll for uppféljning av
informationssystemens anvandning (2 kap 198 p.2-4 SOSFS 2008:14).
Frekvens och omfattning av loggningskontroll skall anpassas till verksamhetens art och
kanslighet. Intensifiering av loggkontroller eller riktade loggkontroller bor t ex ske om s.k.
kandisar ar patienter eller om en uttalad hotbild mot patienter finns, ny personal har
tillkommit eller andra séarskilda omstandigheter foranleder tétare kontroller. All personal
bor loggningskontrolleras vid nagot tillfalle under ett verksamhetsar.

Se ocksd 5.1.
Anm: Datainspektionen arbetar med fértydliganden i denna del.
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Individuell behorighetstilldelning sa att utdelade behdrigheter for atkomst till
patientuppgifter ar andamalsenliga och forenliga med héalso- och sjukvardspersonalens
och andra befattningshavares aktuella arbetsuppgifter.

Verksamhetschefen ar den som tilldelar rattigheter for respektive anstéllda, studenter och
uppdragstagare (stafettlakare, lakarsekreterare fran bemanningsforetag etc.).
Rattighetstilldelningen avser saval elektronisk atkomst inom den egna enheten/egna
vardprocessen, som andra enheter hos den egna vardgivaren samt direktatkomst till
annan vardgivare som deltar i system for sammanhallen journalféring.

Vid behovsbeddémning och rattighetstilldelning skall man skilja pa aktiviteterna lasa,
skriva, andra och signera. Vid den egna vardenheten ar aktiviteterna skriva, andra,
signera och lasa tillatna medan lasning endast ar tilldten vid sammanhallen journalforing.
Vid rattighetstilldelning inom en vardenhet skall klargoras verksamhetsuppdrag och
forekomst av deltagande i patientrelaterade aktiviteter.

Bade verksamhetschef och den som tilldelats behorighet skall ha tillgang till information
som pa ett tydligt satt visar vilka rattigheter som tilldelats och vilka verksamhetsuppdrag
som darmed skall fullgoras.

Se ocksd 5.2.

Rutiner for informationssékerhet

Verksamhetschef ansvarar for utarbetande av rutiner mot bakgrund av faststalld
informationssakerhetspolicy.

Verksamhetschef skall ocksa utarbeta skriftliga rutiner utéver vad som framgar av SOSFS
2008:14, som sékerstaller:

kvalitetssakring och uppfoljning av vard och behandling efter avslutad vardrelation (2 kap
48 p.4 PDL). Av rutinerna skall framga krav pa handlaggning, dokumentation och
redovisning som en del i ett langsiktigt och systematiskt patientsakerhetsarbete.
anvandning av patientuppgifter i studiesyfte (utan betydelse fér den enskilde patienten).
Av rutinerna skall framga vad som galler fér inhdmtande och dokumentation av
patienters medgivande alternativt hur journaluppgifterna kan
anonymiseras/pseudonymiseras.

Halso- och sjukvardspersonalens ansvar

Den hélso- och sjukvardspersonal, uppdragstagare, entreprendr eller annan, som arbetar
for en vardgivare eller som har slutit ett avtal med en vardgivare ska

ansvara for att personliga I6senord och hjalpmedel for autentisering inte kan bli
tillgangliga for obehoriga

ansvara for att datorer och andra informationsbérare som har anvénts inte lamnas utan
att patientuppgifterna ar skyddade fran obehérig atkomst och
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e endast ta del av patientuppgifter, om han eller hon deltar i varden av patienten eller av
nagot annat andamal som anges i 2 kap 4 och 58 PDL behover uppgifterna for sitt arbete
inom halso- och sjukvarden (2 kap 208 SOSFS 2008:14).

3.5 Atkomst genom aktiva val

Hantering av patienters elektroniska uppgifter utgér behandling av personuppgifter enl. SOSF
2008:14, 1 kap. 28.

3.5.1  Inom vardgivaren

Av lagens forarbeten (prop. 2007(08:126) framgar att personuppgiftsbehandlingen skall avse
adekvata och relevanta uppgifter i forhallande till behandlingen, (s 63 ff.). Vidare framgar av s.149
ff. att...”...uppgifter bor lagras i olika skikt, s& att mer kansliga uppgifter kraver aktiva val eller
annars inte ar lika enkelt atkomliga for personalen som mindre kansliga uppgifter. Nar det
géaller personal som arbetar med verksamhetsuppféljning, statistikframstallning, central
ekonomi, administration och liknande verksamhet som inte ar individorienterad, torde det for
flertalet befattningshavare racka med tillgang till uppgifter som endast indirekt kan harledas
till enskilda patienter. Elektronisk atkomst till kodnycklar, personnummer och andra uppgifter
som direkt pekar ut enskilda patienter bor p& detta omrade kunna vara starkt begransad till
enstaka personer.”

Socialstyrelsen har utvecklat detta i 2 kap 78§ 1 st SOSFS 2008:14.... "Vardgivaren skall ansvara
for att information om vilka vardenheter som har uppgifter om en viss patient inte kan goras
tillganglig utan att den behorige anvandaren gor ett aktivt val, gor ett stallningstagande till, om
han eller hon har ratt att ta del av dessa uppgifter. Patientuppgifterna hos dessa vardenheter
far sedan inte goras tillgangliga utan att den behdérige anvandaren gor ytterligare ett aktivt
val.”
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Lasa/Skriva inom egen Vardenhet

Journalsystem X

Patientuppgift for
den egna Patient | 191212121212 | Sune Frisk ({[ELAN)
vardenheten visas

Egen Egen Sammanhallen
: ; _— Vardenhef Vardgivare journalféring
Patientuppgifter
fran andra Vardenhet 1 (Patientuppgifter fran den egna Vardenheteri
vardenheter och i -lpsum lorum
den sammanhallna
-lpsum lorum

journalen visas forst
efter att anvandaren
gjort ett aktivt val

(forutsatter att
anvandaren har
behorighet for
detta)

Datainspektionen har i sin broschyr utgiven i november 2008 "Patientdatalagen och den
personliga integriteten” tolkat lagens forarbeten enligt féljande:

”Aktiva val och sparrar vid inre sekretess

Vid inloggning i journalsystemet skall anvéandaren endast se de patientuppgifter som harror
fran den egna enheten eller den vardprocess som anvandaren ingér i. Det skall framga om det
finns sparrade och/eller osparrade uppgifter om patienten hos en annan enhet eller
vardprocess. FOr att fa ta del av osparrade uppgifter hos en annan vardenhet eller vardprocess
kréavs att anvandaren gor ett aktivt val. Det innebar att anvandaren forst skall beddma om
uppgifterna ar nédvandiga for att han eller hon skall kunna fullgéra sina arbetsuppgifter.
Darefter skall anvandaren gora ett aktivt val i journalsystemet for att bekrafta bedémningen.
For att fa ta del av sparrade uppgifter kravs i normalfallet ett samtycke fran patienten. Om
patienten inte kan samtycka och anvéndaren bedémer att uppgifterna kan antas ha betydelse
for vard som patienten oundgangligen behéver (det vill saga en nddsituation foreligger) far
sparren brytas. Anvandaren skall bekréfta sin beddmning genom att gora ett aktivt val i
systemet.”

En tidslinje kan anges i samband med information om att sparrade/ospéarrade uppgifter anges
genom att tidpunkt for sparren anges. Ett aktivt val som innebér havning av sparr skall
dokumenteras och loggas.

Kravet pa aktivt val av behorig befattningshavare vid tillfallig havning av sparr inom en
vardgivares verksamhet framgar av prop. 2007/08:126 s 152 ff. | propositionen poangteras att
informationen endast far inhamtas av behorig befattningshavare i en akut nddsituation efter ett

Center for eHalsa i samverkan koordinerar landstingens och regionernas samarbete for att férverkliga strategin for Nationell eHéalsa —
tillganglig och séker information inom vard och omsorg. Centret ska skapa den langsiktighet som kréavs for att utveckla och inféra
[ ] gemensamma eHalsostod, infrastruktur och standarder som forbattrar informationstillganglighet, kvalitet och patientsakerhet. Center for
-— eHalsa i samverkan styrs av representanter fran landsting och regioner, Sveriges Kommuner och Landsting (SKL), kommunerna och de
privata vardgivarna.

19 (46)



20 (46)

_cenhr for eHalsa 31 augusti 2010
i samverkan

aktivt val...”Systemet skall vara uppbyggt pa sa satt att befattningshavaren i steg 1 far tillgang
till information om vid vilken eller vid vilka vardenheter eller vardprocesser som det finns
sparrade uppgifter. Befattningshavaren kan i detta skede endast se uppgiften vid vilken
vardenhet eller vardprocess som sparrar har gjorts, inte specifik typ av behandling som
sparrats hos annan vardenhet eller inom annan vardprocess. Steg tva innebar att
befattningshavaren, genom att denne kan se vid vilken eller vid vilka vardenheter eller
vardprocesser uppgifter har sparrats, kan bedéma om de sparrade uppgifterna kan antas ha
betydelse for varden av patienten. Endast uppgifter som kan antas ha en sddan betydelse far
havas.”

Sparrar utvecklas ndrmare i 3.6.

Lasa patientuppgifter fran annan Vardenhet

(inom Vardgivare)

Anvéandaren gor ett Journalsystem X
aktivt val for att se

patientuppgifter inom
vardgivaren. Patient 9121212-1212 Sune Frisk

\iz
@@o Egen Egen CETUELLENE
Vardenhet Vardgivare journalforing

. . Patientuppgifter fran den egna och andra Vardenheter
P.at|entuppg°|fter kan inom Vardgivaren
visas per Vardenhet )
alternativt per -lpsum lorum, Vardenhet 1, datum
informationstyp -lpsum lorum, Vardenhet 1, datum
TLeXb -lpsum lorum, Vardenhet 2, datum
-Lal
-Epikris -lpsum lorum, Vardenhet 3, datum

T +Sparrad information finns

Sparrade
patientuppgifter visas
ej annat an var den ar
upprattad samt datum

I det forsta skedet skall det endast framga att sparrad information finns hos annan vardenhet. Det
skall kravas ytterligare ett aktivt val som loggas for att man skall kunna se pa vilka enheter den
spéarrade informationen finns.
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Lasa sparrade patientuppgifter

fran andra vardenheter inom Vardgivare

Journalsystem X

Patient ’ 19121212-1212 Sune Frisk

Egen Egen SET I EDLETET
Vardenhet Vardgivare journalféring

Anvandaren gor ett Patientuppgifter fran den egna och andra Vardenheter
aktivt val att se sparrad inom Vardgivaren
patientuppgifter -lpsum lorum, Vardenhet 1, datum
\l/ -lpsum lorum, Vardenhet 1, datum
@0 -lpsum lorum, Vardenhet 2, datum

-lpsum lorum, Vardenhet 3, datum

\Spérrad information finns , datum

For att kunna fa ta del av sparrade patientuppgifter som finns inom det inre
sekretessomradet kravs antingen patientens samtycke eller att forutsattningar for tillfallig
havning foreligger enligt 3.6.2.1.

3.5.2 I sammanhallen journalféring

Vardgivare som vill delta i ett system for sammanhallen journalféring som innebér att
vardpersonalen ges direktatkomst till personuppgifter hos annan vardgivare for den
individrelaterade varden, i enlighet med 6 kap 18 PDL, skall sakerstélla att &tkomsten foregas av
aktiva val. Detta innebér enligt 2 kap 8-988 SOFS 2008:14 att det av systemet skall framga om det
finns saval sparrade som ospéarrade uppgifter hos annan vardgivare oavsett patientens installning
till detta.

Principiellt kommer detta att innebéara att en anvandare med aktuell vardrelation och behov av
information, genom ett aktivt val kommer att vélja mellan information i ett lokalt system for
patientuppgifter (inom vardgivaren) och, da samtycke finns, information i ett system for
sammanhallen journalforing
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Lasa patientuppgifter fran andra Vardgivare

Journalsystem X

—

Anvandaren gor ett

aktivt val att se . )
patientinformation i den Patlent’ 191 12 | Sune Frisk m

sammanhallna

journalféringen Egen Egen Sammanhallen
\is g Vardenhef Vardgivare journalféring

Funktionaliteten kan
realiseras via t ex NPO.

For de system dar flera
vardgivare delar pa
samma system maste
dock funktionaliteten
aven implementeras i
befintligt journalsystem.

Informationen bor kunna sorteras i tidsordning sa att det framgar var i tidsaxeln den sparrade
informationen finns. Avseende den ospéarrade informationen skall kunna anges
informationstyper/informationsméangder som specificerats fér Nationell Patientoversikt samt
vardgivare.

Darefter, i nasta aktiva val, skall det vara mojligt att frdn en meny av informationsmangder valja
att lasa osparrad information — exempelvis diagnoser, lakemedel, bokade bestk osv. Det bor ocksa
vara mojligt att markera den information som behdévs och darigenom bygga en samlingsbild.

Om valet i stéallet avser vardgivare skall man fa upp den information som vardgivarna lamnat till
en patientéversikt.

3.6 Sparr
3.6.1 Allmént

Sparr omfattar endast elektroniska patientuppgifter, séledes ej pappersburen information.
Rétten till sparr omfattar &ven varningsmarkeringar och uppmarksamhetssignaler.

Information om konsekvenser av sparr. | samband med begéaran om spérr skall patienten fa
saklig information om vad en elektronisk sparr kan medféra sa att patienten blir medveten om
konsekvenserna av att patientuppgifter inte gors tillganglig for andra vardgivare och den darmed
sammanhangande patientsakerhetsrisken. Sadan information skall lamnas vare sig sparren skall
galla inom vardgivaren eller gentemot annan vardgivare.
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Verkstallighet av sparr. Begaran om sparr skall verkstéllas snarast och skall avse tidigare
upprattad/inforda patientuppgifter. Det innebér att patientuppgifterna fran och med
verkstallandet sparras fran atkomst utanfor angiven vardenhet/vardprocess eller angiven
vardgivare.

Vardnadshavare far inte sparra barns uppgifter (4 kap 48 2 st samt 6 kap. 2§ 4 st PDL). | takt
med stigande utveckling och mognad forfogar barnet sjalv dver sin sekretess (Prop.
2007/08:126 s153). Barn som annu inte fyllt arton ar kan sjalva begara sparr, forutsatt att
barnet bedéms ha uppnatt tillracklig mognad och utveckling. I de fall barn sjalva framstaller
begaran om sparr rekommenderas att vardgivaren uppdrar at halso- och sjukvardspersonal, med
for andamalet lamplig kompetens, att bedoma barnets mognad och utveckling. P4 motsvarande
satt som for vuxen patient skall barnet upplysas om vad en spéarr kan medféra i
patientsékerhetshanseende.

Bristande beslutskompetens hos personer som fyllt 18 ar p.g.a. sjukdom/funktionsnedsattning,
smartpaverkan eller medvetsloshet kan forekomma. | allmanhet utgor d& god man eller
narstaende ett stod for dessa patienter. Detta stod innebar dock inte att annan an patienten ager
ratt att begéra sparr. Lagstiftaren forbereder i fordndringar i den lagstiftning som beror icke
beslutskompetenta personer, se SOU 2004:112.

Synlig information om osparrade/sparrade uppgifter. Det skall i varje vardgivares journalsystem
framga att det finns sdval osparrad som sparrad information och detta kan patient ej motsatta sig.

Havning av sparr. Patienten kan nar som helst begéra att sparrade patientuppgifter fér annan
vardenhet (inom vardgivaren) eller gentemot andra vardgivare (i sammanhallen journalféring)
gors tillganglig. Havning av sparr kan goras tillfalligt eller permanent pa begaran av patient eller
vid en nodsituation. En havning kan endast utforas av den vardgivare som sparrat uppgifterna.

Vardgivaren skall ha rutiner for sattande respektive havande av sparr, se nedan.

3.6.2 Inom vardgivaren

Patientuppgifter som dokumenteras hos en vardenhet eller inom en vardprocess, som ett led i den
individuella varden eller administrationen som foranleds av varden (jfr 2 kap 48 1-2p) skall kunna
sparras pa begaran av patient. Patientens ratt till en s.k. inre sparr inom en vardgivare gentemot
andra vardenheter eller vardprocesser framgar av 4 kap 48§ PDL.

Sparr skall kunna sattas pa vardenhet och dar det idag finns tydliga, av vardgivaren definierade,
vardprocesser aven pa en sadan. Allt kring en vardkontakt, t.ex. diagnoser, lakemedel, besoket,
provsvar, réntgenbilder, skall kunna sparras om patienten sa 6nskar.

Som sagts ovan skall det av journalsystem framga att det finns savél osparrad som spéarrad
information. Det skall i forsta skedet inte framga var den sparrade informationen finns, eller nar
spéarren satts.
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Lasa sparrade patientuppgifter

fran andra vardenheter inom Vardgivare

Journalsystem X

Patient ’ 19121212-1212 Sune Frisk

Egen Egen
Vardenhet Vardgivare journalféring

Anvandaren gor ett Patientuppgifter fran den egna och andra Vardenheter
aktivt val att se inom Vardgivaren

sparrade -lpsum lorum, Vardenhet 1, datum

patienEuppgifter for -lpsum lorum, Vardenhet 1, datum
vald vardenhet

-lpsum lorum, Vardenhet 2, datum

\ls
@ @O -lpsum lorum, Vardenhet 3, datum

+Sparrad information finns
-Vardenhet 4 , datum
-Vardenhet 5, datum

For att fa ytterligare information kravs ytterligare ett aktivt val som loggas. Det skall da framga var
och nér sparren satts.

Havning av sparr

Atkomst till sparrad information inom vardgivaren regleras av 4 kap 5§ PDL samt av 2 kap 7§ 2 st
SOSFS 2008:14. For att ta del av sparrade uppgifter kravs antingen ett samtycke av patienten,
eller, om patienten inte kan samtycka, att anvandaren bedémer att uppgifterna kan antas ha
betydelse for den vard som patienten oundgéngligen behover (s.k. nédsituation, som dock inte
behodver vara livshotande, se prop. 2007/08:126 s. 152).

For att forfarandet med havning av sparr skall inge fortroende ar det viktigt att hdvning inte kan
ske lattvindigt eller av misstag. En tillfallig havning av systemet skall darfér krava flera aktiva val
som loggas for att tvinga anvandaren att i flera steg ta stéllning till om ytterligare information ar
nodvandig. Datumangivelse da informationen infordes kan vara viktig information.

Med patientens samtycke

Atkomsten skall ske genom ett aktivt val som loggas samt dokumenteras. Det &r endast den hélso-
och sjukvardspersonal som utfor havningen som kommer &t informationen och havningen galler
endast under den tid da uppgifterna oundgangligen behovs for att sakerstélla patientens vard i en
aktuell nodsituation. Av praktiska skal maste en tidsbedémning av nédlaget goras for att
sakerstalla att havningen inte blir permanent. Tidsbedomningen skall ske restriktivt i samrad med
patienten och bor inte dverstiga en vecka.
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Vid nddsituation utan patientens samtycke

Endast behorig befattningshavare, som efter ett aktivt val i en akut nddsituation bedémt att
informationen har betydelse for den vard som patienten oundgangligen behdover, skall fa tillgang
till de uppgifter som kan antas ha sadan betydelse. Patientuppgifterna far séledes inte goras
tillganglig for fler befattningshavare &n den som &r inloggad.

Samtycke eller Nodatkomst

Om det i systemet inte redan
finns ett registrerat samtycke for

Registrera Samtycke/N6d6ppning

att tillfalligt hava sparr alternativt O ’ Samtycke av patient‘

a_.tt.nodétklomst b_ggarts"wsas @ ’ N&datkomst ‘

féljande dialog dar anvandaren »

anger orsaken till det aktiva valet. Giltigttom:120090501i(defi vecka)
Galler for:

Ett registrerat samtycke att
tillfalligt hava en satt sparr eller

nodatkomst galler under en m

begransad tid

Atkomst genom tillfallig havning av sparr skall féregas av flera aktiva val innan anvandaren kan se
den information som &r spérrad.
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Lasa sparrade patientuppgifter

alternativ presentation for till exempel labsvar

Journalsystem X

Patient | 19121212-1212 | suneFrisc ({[ERISD)
Egen Egen Sammanhallen
Vardenhet Vardgivare journalféring

-Patientuppgifter fran den egna och andra Vardenheter
inom Vardgivaren

Sparrade patientuppgifter | ~ 7~
visas efter det aktiva LB oei117 ooit2 osonts
valet samt att orsaken

. Hb 1 139
registrerats (samtycke Clukos 42 57

Lasa sparrade patientuppgifter

alternativ presentation fér till exempel labsvar

Journalsystem X

Patient | 19121212-1212 | SuneFrisk  [IRo

Egen Egen Sammanhallen
Vardenhef] Vardgivare| journalféring

-Patientuppgifter fran den egna och andra Vardenheter
inom Vardgivaren

Spérrade patientuppgifter “\
visas efter det aktiva \ LAB | 081117
valet utférts samt att

081127
Sparr bruten

Hb 144 138

orsaken registrerats Glukos 47 57
(samtycke eller ALAT \52?7\['> 3.4-7
nédéppning) Hepatit C fositiv

080115
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3.6.3 I sammanhallen journalféring

Patient har ratt att motséatta sig att andra uppgifter, &n uppgift om att sparrad och ospéarrad
information finns hos andra vardgivare, gors tillgangliga for andra vardgivare i ett system for
sammanhallen journalféring. Patients nej till detta skall sdledes synas som en sparr.

En anvandare som genom direktatkomst séker information om en patient hos en annan
vardgivare skall sdledes tydligt kunna se om det finns sparrad och/eller osparrad information hos
den andre vardgivaren. Sparr i sammanhallen journalféring kan innebara att patienten motséatter
sig att alla patientuppgifter eller endast viss information hos en vardgivare gors tillganglig for
andra vardgivare. Minimikravet ar dock att sparr skall omfatta vardkontakt med tillh6rande
dokumentation.

Lasa sparrad patientuppgifter fran annan

o .
Vardgivare
Journalsystem X
Anvandaren valjer att se hos
vilka Vardgivare sparrade
patientuppgifter finns Patient | 191212121212 | Sune Frisk ({[EL4)
\ls X
Egen Egen Sammanhallen
Vardenhef Vardgivare journalféring
Systemet visar darefter hos Patientuppgifter fran den egna och andra Vardenheter
vilka Vardgivare den inom Vardgivaren samt i den sammanhallna journalen.
?pérrade patientuppgifterna -lpsum lorum, Vardenhet 1, Vardgivare 1, datum
inns.

-lpsum lorum, Vardenhet 4, Vardgivare 1, datum (Sparrad)

-lpsum lorum, Vardenhet 7, Vardgivare 2, datum

Anvandaren valjer darefter
hos vilken Vardgivare

sparrad patientuppgifter -lpsum lorum, Vardenhet 9, Vardgivare 4, datum
begars.

-lpsum lorum, Vardenhet 8, Vardgivare 3, datum

-Sparrade patientuppgifter finns, datum

PV +Vardgivare 2, datum (Inre Sparr)
@ +Vardgivare 3, datum (Nej till SJF)

Efter aktivt samtycke av patient maste kontakt tas med vardgivare 1 (som sparrat informationen)
och de patientuppgifter som visas skall begréansas till vad vardgivare 2 behover for patientens
vard. Havningen innebar att vardgivare som begéart havning far tillgang till den information som
patienten samtyckt till att utlamna.

I normalfallet bor informationen inte vara tillganglig under langre tid &n en vecka och enbart for
den vardenhet som begart havning av sparren. Patienten skall s snart det ar majligt informeras
om vilka sparrar som héavts, av vem och i vilket syfte. (Prop. 2007/08:125 s 114).
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Begara Samtycke eller Nodoppning

Om det i systemet inte redan
finns ett registrerat samtycke for
att tillfalligt hava sparr alternativt

att n6d6ppning begarts och

beviljats visas féljande dialog dar
anvandaren anger orsaken till det
aktiva valet. O ’ Samtycke av patient ‘

@ ’ N6doppning ‘

Begaran effektueras sedan av

den Vardgivare som upprattat Ciltigttom:120090501}{defHivecka)
. : " Galler for:
patientuppgifter dar man tar
stéllning till om begaran ska O Person @ Vardenhet

beviljas eller avslas. Vid ett

beviljande havs sparren under en m

begransad tid for den Vardenhet
som begart havning.

Havning av sparr efter patients begaran

Hévning av spérr efter patients begéran regleras i 6 kap 28 4 st. PDL. Om patient vill ta
bort en sparr maste kontakt tas med den vardgivare dar sparren finns.

Center for eHalsa i samverkan koordinerar landstingens och regionernas samarbete for att férverkliga strategin for Nationell eHéalsa —
tillganglig och séker information inom vard och omsorg. Centret ska skapa den langsiktighet som kréavs for att utveckla och inféra
gemensamma eHalsostod, infrastruktur och standarder som forbattrar informationstillganglighet, kvalitet och patientsakerhet. Center for
eHalsa i samverkan styrs av representanter fran landsting och regioner, Sveriges Kommuner och Landsting (SKL), kommunerna och de
privata vardgivarna.




29 (46)

_cenhr for eHalsa 31 augusti 2010
i samverkan

Lasa sparrade patientuppgifter fran annan
Vardgivare

Journalsystem X
Patient | 191212121212 | Sune Frisk ({[ELeN)

Egen Egen Sammanhallen
Vardenhet Vardgivare journalforing

Patientuppgifter fran den egna och andra Vardenheter

Fors efter att Vardgivaren inom Vardgivaren samt i den sammanhalina journalen.
som upprattat . Lo

patientuppgifterna tillfalligt -Ipsum lorum, Véardenhet 1, Vardgivare 1, datum

havt sparren under -lpsum lorum, Vardenhet 4, Vardgivare 1, datum (Sparr havd)
begransad tid, visas

patientuppgifterna. -lpsum lorum, Vardenhet 7, Vardgivare 2, datum

-lpsum lorum, Vardenhet 8, Vardgivare 3, datum
-lpsum lorum, Vardenhet 9, Vardgivare 4, datum
-Sparrad information finns, datum

-lpsum lorum, Vardenhet 7, Vardgivare 2 , datum (Sparr havd)

-Vardgivare 3, datum

Havning av sparr vid nddsituation

Foreligger en allvarlig risk for patients liv eller hdlsa kan havning av sparr kravas for att forhindra
allvarlig invaliditet (s.k. akut nédsituation enligt 6 kap 48 PDL).

Nodlaget skall enligt lagstiftaren vara s allvarligt, sa att det antingen foreligger fara for patientens
liv eller risk att drabbas av allvarlig invaliditet. Vid havning i nédsituation skall endast de
uppgifter som ar nodvandiga for en god och séker vard goras tillgangliga och endast for den som
begart havningen. Nar patienten ar kontaktbar galler inte nddlage langre.

Om nddsituation foreligger far anvandaren genom aktiva val ta del av uppgift om vilken
vardgivare som sparrat patientuppgifter och tidpunkten for detta samt ocksa ta del av de
nodvandiga uppgifterna. Alla aktiva val skall loggas och logguppféljning skall ske hos den
vardgivare som tilldelat anvandaren behorighet till systemet for sammanhallen journalféring.

3.7 Samtycke
Har beskrivet samtycke galler enbart samtycke vid atkomst till patientuppgifter enligt PDL.

3.7.1  Inom vardgivaren

Da patient ej kan motsatta sig att vard och behandling dokumenteras i elektronisk journal
kravs foljaktligen inte samtycke for detta. Endast om spérr foreligger — och patienten &r
kontaktbar - kravs patientens samtycke for att fa atkomst.
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3.7.2 I sammanhallen journalféring

Direktatkomst till annan vardgivares osparrade patientuppgifter forutsatter forutom en aktuell
patientrelation/vardrelation och ett behov av informationen ocksa patientens samtycke.
Registrering av samtycke sker i anslutning till att patienten har en inledande kontakt med en ny
vardgivare eller da behovet annars i det konkreta fallet uppstar nar en vardgivare vill ha
direktatkomst till patientuppgifter hos annan vardgivare (Prop. 2007/08:126s 116)

Efter att patienten lamnat sitt samtycke till elektronisk dtkomst kan ytterligare information visas.

L&ésa Patientuppagifter fran
andra Vardgivare

Patientuppgifter visas Journalsystem X
efter att det aktiva valet
utforts samt att

patientens samtycke Patient | 181212121212 | suneFrisk  ([ELLA)
registrerats.

) ) Egen Egen Sammanhallen
Patientuppgifter kan Vardenhet Vardgivare journalféring
visas per
Virdenhet//ardgivare Patientuppgifter fér den egna och andra Vardenheter inom
alternativt per Vardgivaren samt i den sammanhalina joumalen.
i_ltlformationstyp -lpsum lorum, Virdenhet 1, Vardgivare , datum
—If:b -Ipsum lorum, Vardenhet 2, Vrdgivare 1, datum
-Epikris -lpsum lorum, Vardenhet 4, Vardgivare 1 (Spérrad)

-Ipsum lorum, Vrdenhet 7, Vardgivare 2, datum
-Ipsum lorum, Vardenhet 8, Vardgivare 3, datum
Sparrade ,___‘\ -lpsum lorum, Vardenhet 9, Vardgivare 4, datum
patientuppgifter vieas gj |” +Spérrad information finns, datum
annat dn att det finns i
detta skede.

Normalt skall ett samtycke ha en giltighetstid och anges med datum fr.o.m. — t.o.m. Ett samtycke
skall alltid dokumenteras.
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Samtycke

Om det i systemet inte redan finns ett

registrerat samtycke inhamtat fran \ .
patienten for att se patientuppgifter i Registrera Samtycke

den sammanhallina journalféringen @ ’ Samtvok r t‘
amtycke av patien

visas féljande dialog.
Q ’ N6d6ppning ‘

Ett registrerat samtycke galler under

en begransad tid eller galler tills det Galler osparrade patientuppgifter
atertas beroende pa patientens Giltigt tom: 20090501 (def 1 vecka)
onskemal.

Galler for:
Ett samtycke galler for samtliga O Person @ Vardenhet

anvandare pa den vardenhet dar det
upprattats alternativt endast utvald m
hélso- och sjukvardspersonal.

Underforstatt samtycke

galler for barn under 18 ar

3.7.3  Sarskilda rutiner/funktioner

Foreligger ett behov av direktdtkomst vid enstaka vardkontakter hos annan vardgivare skall
samtycke kunna ges till vardenhet. Samtycket innebér att endast den vid enheten som har en
aktuell patientrelation/vardrelation och ett behov av uppgifterna for att kunna utfora sitt arbete,
far &tkomst till uppgifterna. Det skall dock vara en malsattning att samtyckesfunktionen utvecklas
till att &ven hantera halso- och sjukvardspersonal som av andra skél behéver patientens
information i sitt arbete.

Foreligger behov av direktadtkomst for ett mer langvarigt andamal, exempelvis vard i hemmet,
skall samtycke kunna galla tills vidare.

Samtycke till direktatkomst skall kunna ges begransat till viss vardenhet i anledning av viss
vardbegaran.

Om samtycke inte kan inhamtas fran person éver arton ar p.g.a. brist i beslutskompetens vid
sjukdom, funktionsnedsattning, smartpaverkan eller medvetsldshet far en vardbegaran anses
innebara ett underforstatt samtycke. Halso- och sjukvardspersonalen skall pa olika satt forsoka att
utroéna vad patienten skulle vilja om denne hade kunnat uttrycka det och ibland kan det vara
nodvandigt att presumera ett samtycke for att kunna erbjuda patienten den vard som denne ar i
behov av . En otvetydig viljeyttring fran en person 6ver arton ar skall tillmotesgas, dvs. om
patienten véljer att inte ge ett samtycke skall detta respekteras. Betr. god man/narstaende se 3.6.1.
Ett sjukdomstillstand upphéaver inte ett tidigare lamnat samtycke
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4 System for sammanhallen journalféring

Vardgivare far med stod av 6 kap PDL genom direktatkomst behandla personuppgifter som gjorts
tillgangliga av andra vardgivare for andamal som anges i 2 kap 48 forsta stycket 1 och 2, dvs. i den
individrelaterade varden samt administrationen som foranleds av vard i enskilda fall.
Forutsattningen for ett system av sammanhallen journalforing ar att patientuppgifternas
tillganglighet, riktighet och sekretess samt anvandarnas sparbarhet kan séakerstéllas. De
vardgivare som har for avsikt att ingd i ett system av sammanhallen journalféring maste darfor
sakerstélla att lagens krav uppfylls.

Den som tillater andra vardgivare att ta del av patientuppgifter maste forvissa sig om att dessa
vardgivare uppfyller lagens krav. Det ar darfor nédvandigt att en vardgivare som vill ansluta sig
till ett system av sammanhallen journalféring uppfyller krav som framgar av lagstiftning samt
foreskrifter och anvisningar fran tillsynsmyndigheterna.

4.1 Avtal

PDL i sig staller inget krav pa avtal vid sammanhallen journalféring. Men det forhallandet att
lagstiftaren staller en rad krav pa vardgivare som ingar i system for sammanhallen journalféring,
innebar att varje vardgivare som ansluter sig till sidant system maste forsakra sig om att
motparterna uppfyller dessa krav och i forekommande fall kan vidta sanktioner. For att uppfylla
dessa krav bor darfor vardgivare darfor teckna avtal om samarbetsformer och avtal som reglerar
ansvar for personuppgifter.

4.2 Samarbetsformer

For att skapa ett system for sammanhallen journalforing pa regional eller nationell niva, skall
varje landsting/region teckna avtal med de vardgivare inom sitt landsting/sin region som vill inga
i sddant samarbete.

e Avtalen skall sékerstélla att vardgivarna uppfyller kraven enligt lagar, forfattningar och
foreskrifter, varvid dessa punkter kan utgora bilaga.

e Avtalen skall vara utformade sa att landstingen/regionerna ges ratt att for évriga
vardgivares rakning traffa avtal med andra landsting/regioner i syfte att utoka systemet
for sammanhallen journalforing. Varije tillkommande anslutning bor innebara ratt for
tidigare anslutna vardgivare att hava befintligt avtal och uttrada ur systemet.

e Vardgivare som vill ingd i system fér sammanhallen journalforing maste sékerstalla
funktioner sdsom exempelvis att vardgivare

e skall vara anslutna till HSA och uppréatta nédvandiga rutiner som foljer faststallda policies
for HSA

e skall vara anslutna till SITHS och uppréatta nédvandiga rutiner som foljer faststallda
policies for utgivande av SITHS-kort

o skall ha sékerhetssystem BIF eller motsvarande

e Vardgivare skall sakerstélla anvandning av terminologistandard som foljer
Socialstyrelsens rekommendationer avseende terminologi, nationellt faststallda begrepp
och termer, klassifikationer och 6vriga kodverk.

e Vardgivare som beslutat om undantag fran kravet pa signering av journalanteckningar
med stéd av PDL och i enlighet med féreskrifterna i SOSFS 2008:14 skall upprétta
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skriftliga rutiner for detta som skall vara kéanda av andra vardgivare som vill ingd i system
av sammanhallen journalforing. Av patientsakerhetsskél bor gemensamma rutiner
Overvagas.

e Parterna skall 6verenskomma om eventuella begransningar i material som omfattas av
sammanhallen journalféring. Om sadant undantag finns, skall detta kommuniceras till
alla berorda aktorer hos respektive vardgivare.

e Parterna skall utse de kontaktpersoner och avtalsansvariga avseende sammanhallen
journalféring som direkt kan bista vid fragestéllningar samt namnge de avtalsansvariga
for respektive vardgivare.

e Parterna skall ha en organisation som sakerstaller havning av spérrar.

4.3 Personuppgiftsansvar - personuppgiftsbitrade

For att vardgivaren skall ges tillgang till system for sammanhallen journalféring skall i vissa fall —
beroende pé val av teknisk l6sning for sammanhallen journalféring - avtal om
personuppgiftsbitradesansvar tecknas i enlighet med reglerna i 30 § Personuppgiftslagen (PUL). |
modellerna 1 och 2 i 4.4.2 innebér detta att nagon annan atar sig att for vardgivarens rékning
behandla personuppgifter som kommer att inga i ett system av sammanhallen journalforing.

I 31 8 PUL stadgas att den personuppgiftsansvarige skall vidta lampliga tekniska och
organisatoriska atgarder for att skydda de personuppgifter som behandlas. De atgarderna skall
astadkomma &r en sakerhetsniva som ar lamplig.

Darvid skall beaktas vilka tekniska mojligheter som finns, vad det kostar att ggenomfora
atgarderna, de sarskilda risker som finns med personuppgiftsbehandlingen och hur kansliga
personuppgifterna ér. Det &r den personuppgiftsansvarige som skall forvissa sig om att bitradet
kan vidta de sakerhetsatgarder som maste vidtas och att vederbérande faktiskt vidtar atgarderna.
Datainspektionen har sammanfattat sina rad och allmanna information om sakerhet m.m. som
den personuppgiftsansvarige bor tanka pa i foljande punkter:

e kartlagga hotbilden

e sitta matbara mal for sédkerhet

o faststalla policy for sdkerhet

e skapa en fungerande organisation for sakerhet

e skaffa den utrustning som behévs och anvand den ratt

e uppréatta regler och rutiner

e informera och utbilda kontinuerligt

e folj upp att regler och rutiner efterlevs och respekteras

e testa sdkerheten regelbundet.

Resultaten av ovanstaende bor aterspeglas i avtalet. | avtalet bor ocksa regleras hur ev. tillsyn fran
Datainspektionen skall hanteras, hur ev. krav fran tredje man skall hanteras och regleras, att
landstingen i sin roll som bitréde har att folja Tryckfrihetsférordningen och Offentlighets- och
sekretesslagens regler, hur éverlatelse av avtalet skall ske, avtalstid, uppsagningsvillkor m.m.

Av avtalet enligt 308§ PUL skall framga vilka personuppgifter som skall behandlas och vilka
instruktioner som den personuppgiftsansvarige ger till personuppgiftsbitradet.
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Det skall observeras att det ar personuppgiftsbitradet som ansvarar for att bitradesavtal kommer
till stand.

4.4 Olika modeller

Ett system for sammanhallen journalforing kan innebéara olika tankbara modeller:

1. Flera vardgivare anvander samma journalsystem som skall vara logiskt separerade. Den
vardgivare som driftsatter journalsystemet blir personuppgiftsbitrade i enlighet med PUL.

2. Olika journalsystem hos olika vardgivare sammankopplas via en dverliggande teknisk
infrastruktur. Det innebar att ansvaret for évergripande sakerhetsfragor maste klargoras. Den
vardgivare som direkt eller indirekt tillhandahaller systemet blir personuppgiftsbitrade i enlighet
med PUL.

3. Olika vardgivares journalsystem utformas sa att de direkt kan kommunicera med varandra.
Exempel: De landsting som idag har upphandlat privata entreprendrer och givit dessa
entreprendrer direktatkomst till landstingets journalsystem, tillampar redan idag ett system for
sammanhallen journalforing. Landstinget ar en vardgivare och den privata entreprendren &ar en
annan vardgivare med egna separata personuppgiftsansvar. Om systemet driftas av extern IT-
tjansteleverantor blir denne personuppgiftsbitrade till de olika vardgivarna som nyttjar systemet.

Datoriserad informationsoverforing mellan kommuner och landsting i samband med samordnad
vardplanering vid utskrivning fran slutenvarden kan innebara sammanhaéllen journalféring.
Genom tillkomsten av PDL har vardgivarna méjlighet att skapa en sammanhallen journalforing
som inte behdver avse all journalféring utan kan avse delar av det som skall dokumenteras i en
patientjournal. Gransoverskridande patientoversikter som innehaller bade journalinformation
och mer administrativa personuppgifter kommer att kunna byggas upp med stéd av PDL:s
bestammelser om sammanhallen journalfring.

45 Gemensamma rutiner
451 Awvikelsehantering

Vardgivare som vill ingd i system for sammanhallen journalféring skall gemensamt utarbeta ett
transparent system for avvikelsehantering innebarande likformighet, férutsebarhet och en
utveckling mot gemensamma rutiner. Rutinen skall bl.a. innebé&ra att vardgivarna bistar varandra
i uppfdljningsarenden som spanner 6ver information som tillhor flera vardgivare. Vardgivaren
som valjer att uttrada ur ett system for sammanhallen journalféring maste anda medverka vid
utredning som avser handelser som intraffat under tid da vardgivaren ingatt i systemet.

45.2 Samverkan vid misstanke om otillb6rlig atkomst

Rutiner skall sékerstélla att vardgivare som ingdr i system av sammanhallen journalforing bistar
varandra i alla arenden som géller misstanke om otillaten eller obefogad atkomst till
patientuppgifter. Denna samverkan kan t ex innebara gemensam aktivitetssparning och

Center for eHalsa i samverkan koordinerar landstingens och regionernas samarbete for att férverkliga strategin for Nationell eHéalsa —
tillganglig och séker information inom vard och omsorg. Centret ska skapa den langsiktighet som kréavs for att utveckla och inféra
[ ] gemensamma eHalsostod, infrastruktur och standarder som forbattrar informationstillganglighet, kvalitet och patientsakerhet. Center for
-— eHalsa i samverkan styrs av representanter fran landsting och regioner, Sveriges Kommuner och Landsting (SKL), kommunerna och de
privata vardgivarna.



35 (46)

_cenhr for eHalsa 31 augusti 2010
i samverkan

logganalys och skall omfatta éverenskommelse om samverkan aven efter det att avtal om
sammanhallen journalforing upphdrt avseende incidenter som intraffat under avtalstiden.

45.3 Ledningsrutiner

Vardgivare som vill ingd i system for sammanhallen journalféring skall gemensamt utarbeta
ledningsrutiner i enlighet med SOSFS 2008:14.
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5 Ovriga krav pa rutiner/funktioner i elektroniska
patientuppgifter
5.1 Loggning av atkomst/tillgang

5.1.1  Allmént om loggningskontroll

Vardgivaren &r skyldig att fora logg 6ver atkomst inom vardgivaren, 4 kap 3§ PDL, 2 kap 118§
SOSFS 2008:14. Lagstiftaren uttrycker detta som s, att kontrollen skall avse ....” om nagon
obehorigen kommer &t sddana uppgifter.”....

Vardgivaren skall dokumentera regelbunden och systematisk loggningskontroll i syftet att
forebygga, konstatera och beivra otillaten eller obefogad atkomst till uppgifter (4 kap 3§ PDL, 2
kap 28 4 p. och 11§ p.6 SOSFS 2008:14).

For att vardgivaren skall kunna beivra obehorig atkomst t ex genom en disciplinar atgard eller
genom polisanmalan som leder till atal och fallande dom kravs att vardgivaren kan styrka vem
som tittat pd en viss informationsmangd . Vid sammanhallen journalforing avilar
loggningsansvaret — liksom ansvaret for bedrighetstilldelning - den vardgivare som bereder sig
tillgang till annan vardgivarens varddokumentation. (2 kap 68§ 2 st. jfr 6 kap 78 PDL). Det finns
séledes ingen skyldighet for den vardgivare som levererat uppgifter som annan vardgivare berett
sig direktatkomst till, att utfora loggningskontroll — sdvida inte detta sarskilt avtalats mellan
vardgivarna.

Omfattning och intensitet i loggningskontrollen maste anpassas till en rad omstandigheter. Varje
vardgivare skall uppratta riktlinjer for loggningskontroller och félja Datainspektionens
tillsynsbeslut och rad. Kravet pa loggningskontroll avser atkomst inom vardgivarens inre
sekretessomrade och direktatkomst vid sammanhallen journalforing. Kontrollen skall omfatta
halso- och sjukvardspersonal sdval som administrativ som teknisk personal. Den verksamhetschef
som tilldelat behdrighet for atkomst ansvarar for loggningskontrollen. Av loggarna skall framga
patientens namn och personnummer, vilka &tgarder som vidtagits med patientuppgifterna,
tidpunkt for atkomst, vardenhet, anvandarens identitet, tidpunkten for atgarden och den
informationsmangd, dvs. de aktiva val som foregatt atkomsten. I syfte att underlatta
bedémningen om &tkomsten varit befogad eller inte, bor loggen ocksd omfatta information om
anvandarens roll och syfte vid atkomsten, t ex lakare som utfor vard och behandling eller
administratér som utfér administrativ uppgift.

5.1.2  Utldmnande av logguppgifter

Vardgivaren far ocksd medge direktatkomst for patienten till loggningsuppgifter om den
direktatkomst och elektroniska atkomst till uppgifter om patienten som forevarit (5 kap 58 2st
PDL). Enligt 2 kap 128 SOSFS 2008:14, skall dessa uppgifter vara sa tydligt utformade s att
patienten kan bedéma om atkomsten till journaluppgifterna varit befogade eller inte. Vidare, skall
loggningsinformationen innehéalla uppgift om vardenhet och tidpunkt da ndgon tagit del av
journaluppgifter. Betraffande offentliga vardgivare skall — om patienten s& begar - &ven namnen
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pa de personer som varit inloggade utlamnas i enlighet med Tryckfrihetsférordningen och
Offentlighets- och sekretesslagen. Eftersom offentliga vardgivare de facto har denna uppgift — se
foregdende stycke 5.1.1 — for att kunna svara pa fragan i 4 kap 3§ PDL ....” om nagon obehorigen
kommer at sddana uppgifter.”....och beivra obehdrig atkomst - sa skall uppgiften utlamnas enligt
Tryckfrihetsférordningen eftersom uppgiften utgor s.k. "allmén handling”.

Det finns inte ndgon legal mojlighet for offentliga vardgivare att sekretessbeldgga namnet pa den
person som berett sig &tkomst till journalsystemet. Den s.k. personaladministrativa sekretessen i
39 kap OFL omfattar inte namnuppgifter. Eftersom namnuppgifterna faktiskt finns hos den
offentliga arbetsuppgivaren - eftersom denne annars inte kan beivra olovlig &tkomst — anses
uppgifterna dels vara inkomna och dels s.k. allmé&nna handlingar i Tryckfrihetslagstiftningens
mening — vilket innebar att de skall lamnas ut pa begaran.

5.1.3 Réttelse av journaluppgifter

3 § Bestdmmelserna i 28 § personuppgiftslagen (1998:204) om den personuppgiftsansvariges
skyldighet att pa begaran av den registrerade ratta, blockera eller utplana personuppgifter och att
underratta tredje man, till vilken uppgifterna har lamnats ut, skall gélla &ven da sddan behandling
av personuppgifter som avses i 1 kap. 4 § skett i strid med denna lag.

En réattelse innebér en synlig, signerad och daterad korrigering av ett faktafel, en missvisande eller
en ofullsténdig uppgift. Medicinska bedémningar — oavsett om dessa visat sig vara felaktiga eller
inte - faller inte under begreppet rattelse. Varje vardgivare bor ha rutiner om vem som foretrader
Landstinget vid beslut om réttelse, eftersom ett beslut om att inte ratta, blockera eller utplana
personuppgifter i enlighet med patientens begéran utgor ett forvaltningsrattsligt beslut som skall
kunna overklagas till Férvaltningsdomstol.

5.2 Egenskaper vid behorighetstilldelning

Kapitlet inte langre aktuellt, omradet ingick i projektet PDLIiP etapp 2 vars slutrapport finns
tillganglig pa:

http://www.cehis.se/arkitektur _regelverk/sakerhetsarkitektur/

Under hésten 2010 pagar arbete med att fardigstalla den RIV-specifikation som paborjades under
PDLIP etapp 2 -modellering.
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5.3 Gemensamma arbetsstationer

I sjukvarden finns tillfallen da flera ur personalen tar del av information fran samma skarm (=
samma inloggning) och kan férekomma t.ex. vid

Overrapportering (vid rond eller operation)

hantering av 6vergripande évervakningsinformationssystem

Detta ar ett forfarande som inte star i dverensstammelse med kraven i PDL. | avvaktan pa BIF-
I6sningarna maste darfor finnas en rutin som tydliggor att den som ar inloggad skall ansvara for
vem som far ta del av informationen.

5.4 Overforing av information

Vid anvandning av s.k. 6ppna nat for éverféring av patientuppgifter skall informationen skyddas
for insyn genom kryptering. Enligt Datainspektionen ar de flesta natverk inom halso- och
sjukvarden 6ppna natverk.

5.5 Varningsmarkeringar och uppmarksamhetssignaler

System for patientuppgifter skall ha moéjlighet att tydligt markera varning vid vardhygienisk
smitta eller 6verkénslighet som innebar allvarlig risk for patientens liv eller halsa. Patientens ratt
att sparra information undantar inte varningsmarkeringar eller uppméarksamhetssignaler (4 kap
48 PDL).

5.6 Lasning, signering, rattelse, forstoring, lagring, back up mm

3-4 kap PDL samt 3-4 kap SOSFS innehaller krav pa system for patientuppgifternas
funktionalitet.

Lasning, signering. Lasning innebar att journaluppgifterna darmed far sin slutgiltiga utformning.
Av patientsékerhetsskal skall det tydligt framga om uppgifterna ar signerade eller lasta.
Osignerade uppgifter skall lasas efter senast 14 dagar. Lasta uppgifter skall inte kunna lasas upp
men skall anda kunna signeras i efterhand. Andringar i uppgifter som varit lasta skall markeras
som synliga &ndringar i systemet.

De rutiner for rattelse eller forstéring som skall finnas enligt 8 kap § 3-4 PDL, innebar krav pa att
atgarderna skall kunna genomforas oavsett om uppgifterna finns lagrade centralt,
sakerhetskopierats eller éverférts till annat medium fér lagring.

Lagring av loggar skall mot bakgrund av skadestandsrattslig lagstiftning ske i minst tio ar och
aven omfatta uppgifter rérande behorighetstilldelning och andra personaladministrativa uppgifter
som behovs vid utredning av otillaten eller obefogad atkomst.

Vid elektronisk arkivering av patientuppgifter maste ocksa rutiner sakerstélla direktadtkomst,
sparrar, loggningskontroll, PUL-ansvar m.m. &dven i de fall vardgivarens verksamhet upphort eller
organisationsforandringar skett.
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5.7 Skyddade personuppgifter

Hotade personers adressuppgifter omfattas av ett sarskilt skydd. Enligt projektgruppens
uppfattning skall adressuppgifter, vid s.k. kvarskrivning eller sekretessmarkering pga. hotbild —
utéver vad som framgar av offentliga uppgifter i folkbokforingsregistret — inte synas och inte
kunna fyllas i. Falten skall vara lasta och rutiner skall ange att sddana uppgifter inte far
registreras/dokumenteras vare sig i journal eller i andra system.

5.8 Anonymisering/pseudonymisering

I de fall da den som onskar ta del av patientuppgifter saknar vardrelation och inte tar del i den
individuella varden av patienter, t ex studenter, kravs patientens samtycke (2 kap 4§ PDL). De
vardgivare som bedémer att patienternas samtycke svarligen kan inhamtas, t.ex. vid fallstudier,
maste darfor sakerstélla att system for patientuppgifter medger framtagande av
avidentifierade/pseudonymiserade patientuppgifter.

5.9 Monitorer och forskare

5.9.1  Forskning, med vardgivaren som huvudman, som utgér led i varden och behandlingen av
en patient

Forskare som ar anstalld av, eller arbetar pa uppdrag av vardgivaren, tillika huvudmannen, i den
patientnéra eller kliniska forskningen som bedrivs integrerat med varden, far ha elektronisk
atkomst till system for patientuppgifter nar syftet med den elektroniska atkomsten utgér led i den
individualiserade varden av den enskilda patienten.

Monitorer har ett annat syfte med sin verksamhet och elektronisk atkomst ar darfor inte tillaten
for denna grupp, aven nar forskningen bedrivs med vardgivaren som huvudman. For beslut om
utlamnande av patientuppgifter till monitorer, som deltar i forskning med vardgivaren som
huvudman, se nedan.

5.9.2  Forskning som inte utgor led i varden och behandlingen av en patient

Elektronisk direktatkomst ar inte tillaten nar syftet inte utgor ett led i individuella patienters vard
oavsett huvudmannaskap och om forskaren eller monitorn ar anstalld hos vardgivaren eller inte.
Anledning till detta ar att halso- och sjukvardsverksamheten inklusive forskning som sker som ett
led i varden och behandlingen av en patient & ena sidan och annan forskning som utfors
sjalvstandigt inom myndigheten & andra sidan utgor olika verksamhetsgrenar i den mening som
avses i 8 kap 2 § Offentlighets och Sekretesslagen.

Nér forskare och monitorer behover tillgang till patientuppgifter i detta fall skall formella beslut
om utlamnande fattas av behorig befattningshavare hos vardgivaren — som skall vara en annan
representant for vardgivaren an den aktuella forskaren eller monitorn. Uppgift om utlamnande
skall antecknas i journalen och kan ske pa olika satt, exempelvis utlamnande i avgransad,
elektronisk form, pa papperskopior eller annat medium, exempelvis CD-skiva. Uppgifter far
utlamnas med stod av patientens medgivande eller, i de fall d& det inte kan antas att den enskilde
eller ndgon narstaende till den enskilde lider men om uppgiften rojs ( 8 kap 28 jfr 25 kap 118 3p.
OFL). Uttrycket "men” betyder nackdel, eller integritetskrankande skada.
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Uppgifterna kan ocksa lamnas ut med stdd av patientens medgivande.
Ett avgransat elektroniskt utlamnande forutsatter att det finns tekniska méjligheter som
sakerstaller att endast de uppgifter som omfattas av ett utlamnandebeslut gors tillgangliga.

5.9.3  Monitorer och forskare med annan &n vardgivaren som huvudman

Elektronisk direktatkomst ar inte heller tillaten nar annan an vardgivaren ar huvudman oavsett
syfte med direktatkomsten.

Formella beslut om utldmnande av patientuppgifter fattas av behorig befattningshavare hos
vardgivaren — som skall vara en annan representant for vardgivaren an den aktuella forskaren
eller monitorn. Uppgift om utlamnande skall antecknas i journalen och kan ske péa olika sitt,
exempelvis utlamnande i avgransad, elektronisk form, pa papperskopior eller annat medium,
exempelvis CD-skiva. Nar annan an vardgivaren ar huvudman, ar huvudregeln den att uppgiften
inte far lamnas ut, sdvida det inte finns en omstandighet som gor att det star klart, att
utlamnandet inte ar till "men”for patienten eller narstaende till denne.

Uppgifterna kan ocksa utlamnas med stod av patientens medgivande.

Sekretesskyddet ar svagare i de fall landsting eller kommun begéar utlamnande fran annat
landsting eller kommun. Huvudregeln ar da att uppgifterna far lamnas ut, sdvida det inte finns en
omstandighet som innebér att det kan antas att patienten eller narstaende till denne lider men,
om uppgiften [amnas ut. (25 kap 11 § 5 OSL).

5.10 Patientens direktatkomst

Patientens direktatkomst till journaluppgifter och loggar skall utformas med tanke pa
identifiering och behdrighetstilldelning.

Det skall finnas rutiner i ledningssystemet for informationssédkerhet som sékerstéller att enskilds
direktatkomst till sina patientuppgifter och till dokumentation om atkomst skall foregas av stark
autentisering, Vid begransning av de uppgifter som gors atkomliga for patienter genom
direktatkomst skall patienten informeras om detta. Urvalet av uppgifter som gors atkomliga for
patienter genom direktatkomst skall foregas av sakkunnig sekretessprévning med hansyn tagen
till tekniska begrénsningar.
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6 Begrepp

Saval PDL som Socialstyrelsens termbank har anvénts i det foreliggande arbetet. PDL har dock
tillfort en rad nya begrepp som definierats/fortydligats av projektgruppen. | denna rapport och
bilagor forekommer féljande begrepp.

Behorig befattningshavare

Fortydligande:

Behorig befattningshavare med ratt att hava inre sparr (inom vardgivaren = inre
sekretessomradet). Den halso- och sjukvardspersonal som arbetar med vard och behandling och
som av vardgivaren har tilldelats behdrighet att ta del av patientuppgifter i vardgivarens
varddokumentationssystem.

Behorig befattningshavare inom vardgivaren. Den som har en aktuell vardrelation i den
individrelaterade varden och som av vardgivaren har tilldelats behorighet att ta del av
patientuppgifter i vardgivarens varddokumentationssystem.

Behorig befattningshavare som i sammanhallen journalforing ar utsedd av den vardgivare som ar
arbetsgivare att ansvara for tilldelning av behérighet for atkomst saval till de egna
patientuppgifterna som for direktatkomst till andra vardgivares patientuppgifter.

Befattningshavaren ansvarar ocksa for loggningskontroll och uppféljning av behorigheter i saval
det egna systemet som de andra vardgivarsystemen.

Stark autentisering
Inloggningslésning som staller krav pa att identiteten kontrolleras pa minst tva olika satt, t.ex. e-
ID-kort kombinerat med pinkod.

Vardgivare

Definition enligt PDL och Socialstyrelsens termbank:

Statlig myndighet, landsting och kommun i frdga om sddan halso- och sjukvardsverksamhet som
myndigheten, landstinget eller kommunen har ansvar for (offentlig vardgivare) samt annan
juridisk person eller enskild naringsidkare som bedriver hélso- och sjukvardsverksamhet (privat
vardgivare).

Vardkontakt

Definition enligt Socialstyrelsens termbank:

Kontakt mellan patient och hélso- och sjukvardspersonal da halso- och sjukvard utfors, t.ex.
vardtillfallen, 6ppenvardsbesok, hemsjukvardsbesok och telefonkontakt.
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Vardenhet
Definition enligt Socialstyrelsens termbank:
Organisatorisk enhet som tillhandahaller halso- och sjukvard.

Fortydligande:

Vardenhet &r en organisatorisk enhet som tillhandahaller halso- och sjukvard och som leds av en
verksamhetschef eller motsvarande. Vardgivare maste pa forhand definiera sina vardenheter da
de péverkar behorighetssystem och sparrar.

Inre sparr — inom en vardgivare

Fortydligande:

Sparr av varddokumention skall kunna knytas till en vardenhet och innebar att informationen ar
sparrad for andra vardenheter. Patienten kan inte sparra sin pappersjournal. Dar det idag finns
tydliga, av vardgivaren definierade, vardprocesser skall sparr kunna sattas pa en sadan.

Allt kring en specifik vardkontakt t.ex. diagnoser, lakemedel, vardtillfallen, provsvar,
rontgenbilder skall kunna spérras.

Begaran om sparr skall verkstéllas snarast och avser uppréattade/inférda patientuppgifter. Det
innebar att patientuppgifterna fran och med verkstallandet sparras fran dtkomst utanfor angiven
vardenhet/vardprocess.

Sparr- och samtyckesfunktion skall kunna hanteras i ett tekniskt system som ar kopplat till
vardgivarens 6vriga system.

Vardprocess

Definition enligt Socialstyrelsens termbank:

Vardprocess utgor en foljd av aktiviteter eller atgarder som utfors for en patient, avseende ett visst
halsoproblem, mellan inkommen vardbegaran och avslag av vardbegéaran eller avslut av
vardatagande.

Fortydligande:

Vardprocess kan ocksa utgdéras av aktiviteter och atgarder av flera vardenheter som har ett pa
forhand definierat samarbete. Vardgivare som avser att nyttja vardprocesser mellan vardenheter
maste definiera processerna och gora dem kanda da de paverkar behérighetssystem och sparrar.
Vardprocesser kan bara sparras inom vardgivarens verksamhet. Sparr av vardprocess kan inte
omfatta flera vardgivare.

Vardrelation/patientrelation

Fortydligande:

En professionell relation till en patient grundas pa dennes aktuella vardbegaran eller tvangsvard
och innebar uppdrag att ansvara for aktiviteter foranledda av patientens vard. En vardbegaran
kan antingen avse en remiss eller en direkt begaran om vard fran patienten sjalv.

Exempel: Lakarsekreteraren har en vardrelation/patientrelation i och med att hon for in lakarens
diktat i patientjournalen, skickar remisser eller kontrollerar remisser. En distriktslakare har en
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vardrelation/patientrelation till en patient i och med att han/hon ansvarar for viss patient och
foljer upp och kontrollerar behandlingen av en patient som remitterats till specialist. En lékare
som staller en allman fraga om hur en kollega mar, har darmed inte en
vardrelation/patientrelation sdvida inte kollegan tydligt framstéallt en vardbegéiran som
dokumenteras. En halso- och sjukvardsanstalld har inte nagon vardrelation/patientrelation till
sina slaktingar och vanner sdvida inte en tydlig vardbegaran framstallts och dokumenterats.
Begaran om utdrag ur patientjournal skall handléaggas i enlighet med enhetens rutiner vid
utldamnande av journalkopior oaktat att begaran framstallts av slakt eller vanner.

Kvalitetssakring

Fortydligande:

Kvalitetssakring ar av vardgivaren bestamda processer med av vardgivaren utsedd ansvarig
personal, d.v.s. inte &tgarder som enskild anstalld vill vidta for att forsakra sig om att en insats
haller hog kvalitet. Vardgivaren skall ha en skriftlig rutin for kvalitetssakring och en
uppdragsbeskrivning skall finnas till den/de ansvariga. Om en enskild hélso- och
sjukvardspersonal vill folja upp en enskild atgard efter avslutad vardrelation sa kan det ske med
patientsamtycke.

Exempel: Efter ett akut omhandertagande vill ambulanspersonalen veta hur det gatt for patienten.
Detta sker enklast genom fragan "Ar det ok om jag gar in i din journal och ser hur det gar for
dig?”. Distriktslakaren kan ocksa fraga patienten om det ar ok om jag féljer upp hur det gar for dig
for att kontrollera om min bedomning var korrekt eller om jag kunnat gora nagot mer for dig?
Fragan kan vara aktuell i ett 1age dar lakaren bedomer att vardrelationen avslutas vid besoket,
men dar lékaren kanner ett behov av att folja upp, t ex i fortbildningssyfte eller av empati.
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7 Fortsatt arbete

Innehallet i kapitlet inte langre ar aktuellt. Status p& genomforda/pagaende arbete visas pa:
http://www.cehis.se/arkitektur_regelverk/sakerhetsarkitektur/
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Scenariobeskrivningar

Anvandarfall 1 - Sammanhallen journal - samtycke finns

Bakgrund: man, 84 ar gammal, bor ensligt ute i kustbandet, rokare och dricker garna ett

glas whisky till helgen, allergisk mot sulfa (nasselutslag). Far latt diarré av de flesta antibiotika
(bakteriedédande mediciner). Har akut intermittent porfyri (ovanlig arftlig sjukdom som gor att
han bland annat inte tal en rad olika lakemedel), formaksflimmer (pga. en hjarninfarkt har
blodfértunnande behandling med Waran inletts) och tablettbehandlad diabetes. Har en slitet kna
hoger ben med smérta som stor nattsémnen. Gjort nagon form av njurréntgen péa 1970-talet och
fick ett blodtrycksfall i samband med att man gav honom kontrastmedel intravendst

(dvs. majligen en jodallergi men journalhandlingarna finns inte kvar eftersom mer &n 10 ar
passerat). Han har en son som brukar titta till honom och eftersom mannen ser sa daligt sa brukar
sonen dela hans mediciner i en veckodosett.

En tidig morgon vaknar mannen med en bl6t sang. Han har inte ként nagot konstigt innan men
tanker att han av ndgon marklig anledning kissat ner sig och gar upp for att byta sangklader. Da
upptacker han att det ar en stor mangd ljusrott blod i singen. Det visar sig att det kommer fran
andtarmen. Mannen tar sig ut i duschen och duschar av sig och byter sedan séangklader. Han
véantar nagra timmar till gryningen. Det kommer sma skvattar av blod av och till. Det gor inte ont,
men han ar forstas mycket oroad. Mannen ar dock av télig natur och tanker att det far vanta att be
om hjélp. Han far dock efter en stund en 6kad trétthet och lufthunger, vilket gor att han ringer till
sjukvardsradgivningen och undrar hur han skall géra.

Anvandarfall 2 - Sparr satt pa kontakt med kvinnokliniken.

Patienten har tidigare haft vardkontakt med kvinnokliniken och vill att dessa uppgifter
sekretessbeléggs. Dar finns uppgifter om provtagning, undersékningar, labbsvar, medicinering,
smittsamma sjukdomar, aborter, misshandel, relationsférhallanden. Hon vill att ingen skall veta
om att vardepisoden existerat.

Anvandarfall 3, - Barn, kan/far ej sparra information

Stockholmstonaringen vars foraldrar har en svar vardnadstvist och inte kan enas om nagonting
Tonaringen har kontakt med BUP och genomgar en abort som hon inte vill att foraldrarna skall
kéanna till. Tonaringen bedéms ha mognad och insikt. Samtidigt inkommer ett barn akut med
ambulans efter en skidolycka i séllskap med en vardnadshavare Har kan vi kanske dela upp i tva
fall — barnet dar 14kap 4 1 st blir tillampligt och ett dar 7kap 18c tillampas.
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Anvandarfall 4 - Sparrad information finns.

En anstalld i sjukvarden behandlas av psykolog i samband med en depression. Hon ar mycket
radd for att hennes arbetskamrater skall f4 kannedom om detta. En dag drabbas hon av
hjartbesvar pé arbetsplatsen och ambulans kallas till platsen.

Anvandarfall 5 - Okand medvetandesankt patient inkommer pa akutmottagningen.

En man i 55-arsaldern turistar i Ullared nar han inne i en storre butik mar illa och klagar 6ver
yrsel. Resséallskapet stottar mannen tills han kan satta sig ner. Butikspersonal kontaktas. Mannen
mar samre och lagger sig ner. Man ringer 112 och rapporterar att "en man som enligt medféljande
mar daligt”. SOS Alarm skickar ambulans och ber under tiden om personuppgifter. Medféljande
ressallskap (som ej ar narstdende utan bara bekantat sig med mannen under resan) rapporterar
personuppgifter fran korkortet.

Ambulans anlander och mannen transporteras till ndrmaste akutmottagning. Vid ankomsten
pratar han enstaka osammanhangande ord och andas tungt. | ambulansen far patienten syrgas
och EKG kopplas men &r inte konklusivt. Patienten anlander nu till akutmottagningen. Du kan
inte f& nagon klar information ur patienten men inleder diagnostiska och behandlande atgéarder.

Anvandarfall 6 — Hotbild/skyddade personuppgifter

En kvinna kontaktar sjukvarden och vill inte uppge sitt namn. Hon sager att hon lever under en
stark hotbild och tvingas nu soka sjukvard pga. av misstankt cancer (remisser, provsvar, kallelser,
journalforing i SVR, slutenvard och primarvard). Ev. férenkling sa att hon har kvarskrivning,
fingerat personnummer e dyl.

Anvandarfall 7 - “"Egenanonymisering

Blandmissbrukaren som inte vill att de sociala myndigheterna, forséakringskassan eller
arbetsformedlingen skall kanna till hans missbruk. Han vill ocksa att alla vardbesok
sekretessbelaggs eftersom det kan forsvara hans mojligheter att fa ut mediciner. Han ar samtidigt
overkanslig, har smittsamma sjukdomar och ater mediciner med varningssignaler (Waran)
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