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VITS-bok — Regelverk till arkitektur
for eHalsa | samverkan

Verksamhet
Information
Teknik
Sakerhet

Denna del av VITS-boken avser:

Informationssakerhet (S-boken)

v S-boken sammanstaller krav sa att projekt och
forvaltningsobjekt kan uppfylla de krav som vardgivarna
har att fullgdra avseende infosakerhet i deras hantering av
vardinformation.

v' S-boken Innehaller krav som vardgivarna bor stélla pa
varandra for att uppna tillracklig sakerhetsniva vid
nyttjandet av gemensamma tjénster.

v Malgrupp for S-boken finns beskriven i dvergripande
VIT(S)-bok

Version 1.0
2011-02-24
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Denna S-bok &r en forsta utgava som kommer att kompletteras/revideras utifran de erfarenheter
som anvandningen av nationella IT-tjanster ger.

INLEDNING

Halso-och sjukvardsverksamhet &r beroende av information for att kunna bedrivas andamalsenligt.
Informationen maste darfor hanteras med god informationssékerhet.

Informationssékerhet ar att sakerstalla att information, i alla dess former finns tillganglig nar den
behdvs, att den ar korrekt, att obehdriga inte kan fa tillgang till den, och att handelser i hanteringen
av informationen kan sparas. En god informationssakerhet uppratthaller patientintegritet, trygghet
for vardpersonal och bidrar till god och saker vard.

Informationssakerhet brukar beskrivas utifran féljande fyra egenskaper:

Konfidentialitet

Konfidentialitet avser inte endast sekretess utifran Offentlighets- och sekretesslagen samt omfattar
mer t.ex. en beddmning som tar hansyn till hur pass kanslig en informationsmangd bedéms vara
och hur denna bor skyddas.

Riktighet

Information far inte forandras eller ga forlorad, av misstag, genom inverkan av obehérig eller pa
grund av tekniskt fel. Riktighet innebér att informationen inte ska vara forvanskad, det tar dock
inte hojd for att informationen ar korrekt i sak.

Tillgénglighet
Information ska kunna anvéandas i forvantad utstrackning, inom 6nskad tid och av den person som
har behov av informationen.

Sparbarhet
Alla aktiviteter skall kunna hérledas till en identifierad anvandare som kan hallas ansvarig for
dessa.

For att informationssakerhet ska kunna bidra till verksamhetsprocessen kravs att man forstar och
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S-bokens bidrag till att uppna eHalsa i samverkan ér;

e att bygga ett gemensamt regelverk ska sakerstalla att projekt och forvaltningsobjekt
mojliggor for vardgivaren att ta sitt ansvar for informationssékerhet och
personuppgiftsansvar

e att bygga ett gemensamt regelverk som staller nddvandiga krav pa respektive vardgivare
vid nyttjandet av gemensamma tjanster

S-boken bygger pa de juridiska grunderna och svensk standard for informationssakerhet. Det ar ett
dynamiskt dokument som kommer att utvecklas dver tid. | takt med att de nationella tjansterna
utvecklas och tas i bruk kommer det att stallas utokade krav pa t.ex. organisation och
stodfunktioner. Darfor innehaller en del avsnitt vad som behover regleras men inte hur.

Det gar ocksa att saga att informationssékerhet ar formagan hos en organisation att hantera
information sa att legala, etiska och verksamhetsmassiga intentioner uppratthalls.

Ratt hantering av information bidrar &ven till en effektiv verksamhet avseende resursanvandning
och ekonomi, samt till att uppratthalla en bra arbetsmiljo.

De organisatoriska forutsattningarna for att tillgodose informationssékerheten i de nationella
tjansterna ar komplexa da flera aktorer samverkar.
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1 Styrande och radgivande dokument

1.1 Rattskallor och lagtolkning

| forteckningen nedan finns uppraknat ett urval av lagar och andra forfattningar som pa olika satt
reglerar informationshanteringen inom halso- och sjukvarden. Det kan réra sig om bade
dvergripande krav och mer specifika krav pa informationsutbyte mellan utpekade parter i en
utpekad situation. Forteckningen ar inte fullstdndig och varje nationellt projekt behdver inventera
vilken lagstiftning och vilka foreskrifter som berdr och styr just deras projekt.

Nar lagar och andra forfattningar ska tolkas och tillampas &r det viktigt att man kanner till nagra
grundlaggande principer for lagtolkning. Forfattningar delas in i lagar, férordningar och
foreskrifter. Lagarna beslutas av Riksdagen, férordningarna av Regeringen och foreskrifter av
olika myndigheter, tex Socialstyrelsen och Datainspektionen. De viktigaste forfattningar ar
grundlagarna, sedan kommer lagar, férordningar och foreskrifter i fallande ordning.

Om det uppstar konflikter vid tolkningen, dvs. olika forfattningar har motstridigt innehall finns det
tre principer att ta hjélp av:

Lex Superior — innebdr att en forfattning hdgre upp i hierarkin har foretrade framfér en langre ner.
En lag gar alltsa fore en myndighetsforeskrift.

Lex Specialis — En specialforfattning har foretrade framfér en mer allmant hallen forfattning.
Reglerna i patientdatalagen har inom sitt omrade foretrade framfor reglerna i personuppgiftslagen.

Lex Posterior — En nyare forfattning har foretrade framfor en aldre forfattning.

1.2 Exempel pa styrande forfattningar
* Tryckfrihetsforordningen (1949:105)

Hér regleras offentlighetsprincipen, dvs. att offentlig myndighet har skyldighet att [amna ut
allménna handlingar. For privata sektorn déremot foreligger ingen generell skyldighet att [dmna ut
handlingar.

« Offentlighets- och sekretesslagen (2009:400)

Offentlighets- och sekretesslagen anger vilken information som ar sekretessbelagd och alltsa
undantaget fran regeln att myndigheternas allmanna handlingar &r offentliga. Sekretess innebar
bade forbud att réja en uppgift och forbud att Iamna ut allméanna handlingar.

« Hélso- och sjukvardslagen (1982:763)

Halso- och sjukvardslagen reglerar hur sjukvarden ska bedrivas sa att den uppfyller kraven pa god
och saker vard. Detta innebér bl.a. att den ska vara av god kvalitet och tillgodose patientens behov
av trygghet i varden och behandlingen vara lattillganglig, bygga pa respekt for patientens
sjdlvbestdmmande och integritet samt frdmja goda kontakter mellan patienten och hélso- och
sjukvardsmedarbetaren.
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» Tandvardslagen (1985:125)
Tandvardslagen anger landstingens och de privata vardgivarnas skyldigheter inom tandvarden.
Tandvardslagen ar uppbyggd pa samma satt som halso- och sjukvardslagen.

« Patientdatalagen (2008:355)

| patientdatalagen preciseras skyldigheten att féra journal inom halso- och sjukvarden. Lagen ger
aven mojlighet till sammanhallen journalféring som innebér att vardgivare via elektroniska system
kan ge eller fa direktatkomst till personuppgifter hos en annan vardgivare.

Socialstyrelsens foreskrifter om informationshantering och journalféring i halso- och sjukvarden
(SOSFS 2008:14M) kompletterar lagen med mer konkreta anvisningar.

* Arkivlagen (1990:782)

Anger allménna riktlinjer for bevarande, gallring och arkivering. Riktlinjer om bevarande/gallring
av patientjournaler finns till viss del i patientdatalagen, samt i sarskilda bestimmelser som
utfardas av aktuell arkivmyndighet.

* Lagen (2005:258) om lakemedelsforteckning
Styr Apotekens Service behandling av den forteckning dar uppgifter om alla receptforskrivna
lakemedel, som har hamtat ut pa apotek i Sverige, samlas.

* Patientsakerhetslag (2010:659)

En ny patientsakerhetslag tradde i kraft den 1 januari 2011 och syftar till att skapa en sakrare vard.
Syftet med den nya lagstiftningen &r att fa ned antalet vardskador, oavsett om bristerna beror pa
systemfel hos vargivaren eller pa att vardpersonalen har begatt misstag.

* Personuppgiftslagen (1998:204)

Personuppgiftslagen foljer EU:s dataskyddsdirektiv och syftar till att skydda den personliga
integriteten. Lagen preciserar villkor for att behandla personuppgifter inom hélso- och sjukvarden.
Genom patientdatalagen infors en laglig grund for att hantera administration och dokumentation
inom varden med hjalp av IT-stod. Lagen fordrar inte samtycke.

1.3 Andra styrande dokument

Ut6ver forfattningarna ovan ger Datainspektionen ut allmanna rad, Socialstyrelsen har tidigare
gett ut allmanna rad men gor det inte langre. Trots att de allménna raden inte ar bindande far de
ses som styrande dokument eftersom foljsamhet till dessa i flera fall &r nast intill nédvéndigt for
att vardgivaren ska anses uppfylla 6vriga forfattningar. Socialstyrelsen ger dven ut handbocker
inom vissa omraden.

En sarskild typ av styrande dokument &r rapporten PDLiP1 som tagits fram av Cehis expertgrupp
AL-S. Detta dokument &r inte nagon réattskélla enligt definitionen ovan men ar anda styrande for
landstingen eftersom samtliga landsting har antagit dokumentet och beslutat att det ska vara
styrande vid informationshanteringen.
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CeHis

Samtliga 21 Landsting och regioner (uppdragsgivare)

Ledningsfunktion/styrelse
Verkstallande kansli

Strategiskt rad

2.2 Vardgivarens informationssakerhets- och personuppgifts ansvar

Vardgivaren har informationssakerhetsansvar och personuppgiftsansvar for hos vardgivaren
upprattad information.

Nedanst&ende bild visar hur detta ansvar sékerstalls i de till anvandarna levererade nationella
tjansterna.
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vdrdgivarens ansvar mojliggors genom processen frdn besidlining till nyttjandet av nationella tjanster

Vardgivarens Vérdgivarens
ansvar ansvar

Informationssikerhets- Wardgivarens krav
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Nar vardgivarna ger mandat till CeHis att bestélla nationella tjanster medfor detta ett ansvar for
CeHis att stalla sakerhetskrav pa dessa tjanster. For att fa fram nationella tjanster bestaller och
samordnar CeHis projekt och forvaltningsobjekt. CeHis anvander utférare, huvudsakligen Inera,
for att realisera dessa projekt och forvaltningsobjekt och maste darfor stalla informations-
sakerhetskrav aven pa utforaren. Vid behandling av personuppgifter maste dock vardgivaren
teckna personuppgiftsbitradesavtal med utforaren och eventuellt deras underleverantorer.

Informationssékerhetskraven enligt ovan omfattar bland annat att:
o forfattningskrav och utarbetade regelverk ska foljas
informationsklassificering ska genomforas och skyddsnivaer specificeras utifran detta
riskanalyser genomfors utifran informationsklassificering
forvaltningsplan upprattas
avbrottsplan for IT-tjansterna utarbetas
forteckning fors dver vilken information som behandlas av IT-tjansten och tjénstens syfte

Tillsynsmyndigheter stéller krav pa vardgivarna. | och med detta stélls krav pa de nationella
tjansterna. Da olika aktorer ingar i en gemenskap galler att varje aktor uppnar den gemensamt
dverenskomna sakerhetsnivan.

3 Hantering av tillgangar

Information och data som skapas, inhamtas, bearbetas, distribueras och lagras &r en kritisk tillgang
for halso- och sjukvardsverksamheten. En korrekt kunskap om de nationella tjansterna och dess
information &r darfor nodvéandigt for att bedriva ett effektivt informationssékerhetsarbete.
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Projekt och forvaltningsobjekt ska ha gjort informationsklassificering enligt i RIV-metoden (se
informationssakerhet.se for mer information). Utifran informationsklassificeringen ska
informationen ha ratt niva av tillganglighet, skydd mot obehérig insyn och férvanskning.
Dessutom ska behandlingen av informationen vara sparbar.

Riskanalyser ska genomféras och stodja de nationella tjansternas sakerhetsarbete och anvandas
som ett verktyg for att analysera risker utifran potentiella hot. Riskerna bedéms utifran hur stor
sannolikheten &r att hoten realiseras och konsekvenserna av detta. Riskanalyserna ger underlag for
att faststélla de skyddsatgarder som behover inforas och ska utmynna i prioriterade atgardsplaner
for att hantera riskerna. Atgardsplanerna ska vara balanserade, dvs. skyddsatgérder som viljs ska
sta i proportion till de risker som varje informationsméangd &r utsatt for samt informationens varde.

Hantering av information sasom t ex utlamning, rattning och radering &r vardgivarens ansvar, men
kan utforas av annan part pa uppdrag av vardgivaren. Informationen i de nationella tjansterna
maste kunna hanteras pa ett sadant satt att gallring och arkivering kan ske utifran vardgivarnas
krav.

Varje vardgivare ansvarar for sin information. Vid lagring i gemensam databas maste
informationen mérkas med ansvarig organisation. Bearbetning kan ske i gemensam databas men
var och en har ansvar for sin informationsméngd. Varje informationségare,
personuppgiftsansvarig, ska endast ha tillgang till sin information i databasen, om inte
forutsattningarna for sammanhallen journalféring ar uppfyllda,

En foreteckning dver de nationella pagaende projekt och forvaltningsobjekt som CEHIS driver
finns pa hemsidan www.CEHIS .se.

4 Personalrelaterad sakerhet

Det ar vardgivarens och utforarens ansvar att ha kontrollrutiner och tillrackliga sakerhetsrutiner
avseende anstéllda, leverantorer och utomstaende anvandare. HSA och SITHS &r exempel pa
regelverk som stodjer den personalrelaterade sékerheten.

5 Fysisk och miljorelaterad sakerhet

Fysisk sakerhet syftar till att skydda lokaler, utrustning och informationskapital. Brister i fysisk
sékerhet kan medfora att de logiska sakerhetsskydden satts ur spel.

Nivan pa det fysiska skyddet ska baseras pa genomforda riskanalyser och sta i proportion till
identifierade risker. Grundregeln &r att information aldrig ska l&mnas oskyddad. Utrustning som &r
kanslig i sig sjalv eller behandlar kéanslig information, ska placeras och hanteras sa att tilltrade
minimeras och utformningen av lampliga skyddsatgarder underlattas.

Kritiska IT-system och informationstillgangar ska inrymmas i sakra utrymmen, omgéardade av
skalskydd, med lampliga tilltradessparrar och -kontroller.
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6 Styrning av kommunikation och drift

En forutsattning for att de flesta informationssystem ska fungera ar den underliggande
infrastrukturen. Varje enhet maste kunna lita pa att nédvandiga resurser ar tillgangliga vid behov.
For att sakerstélla och 6vervaka detta ar andamalsenlig drift en annan forutsattning for val
fungerande informationssystem.

Forvaltningsmodell ska anvandas och dessutom ska det finnas ett avtal for varje objekt med
preciserat ansvar inklusive granssnitt for ansvar mellan respektive vardgivare och utféraren med
underleverantor.

| dessa avtal kan nedanstaende inga:
e SLA mellan vardgivare och utforare.
Beskrivning av sékerhetskopiering
Reglering av kundtjanst
Reglering av vervakning
Bestammelse att informationsutbyte ska ske enligt nationellt Gverenskomna lésningar
Dokumenterad andringshantering
Krav pa systemdokumentation

7 Styrning av atkomst

Atkomst till information och informationsbehandlingsresurser ska styras av legala-, verksamhets-
och séakerhetskrav. Det kravs reglering for att sakerstélla att behoriga anvandare far atkomst till en
viss informationsmangd, samtidigt som obehdriga anvandare ska forhindras atkomst till
informationen. Bedomning av vilka sakerhetsatgarder som behovs ar beroende bl.a. av vilka
uppgifter som behandlas.

Systemet ska kunna kontrollera nyttjandet av en tjanst eller ett system sa att endast de som
behdéver uppgifterna for sitt arbete har tillgang till dem. Till detta ska det finnas rutiner for
tilldelning och kontroll av behdrigheter.

Regler for atkomst till patientuppgifter ar beskrivet i dokumentet Patientdatalagen i praktiken,
etapp 1.

Fortydligande av krav pa loggning framgar av rad "Krav pa loggning, modellering av

logginformation (fran Patientdatalagen i praktiken etapp 2)”samt rad “Kontroll av atkomst till
patientuppgifter” (loggranskning).

8 Anskaffning, utveckling och underhall av
informationssystem

Sékerheten ska vara en integrerad del av informationssystemet och beaktas redan vid anskaffning
och utveckling.

For nationella projekt ska en faststélld projektmodell och férvaltningsmodell anvéndas.
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RIV-metoden ska anvandas vid utveckling av de nationella tjansterna. Utifran RI1V-metoden tas
sedan informationssékerhetskraven fram.

Utforlig system-, anvéndar- och driftdokumentation ska framstallas i utvecklingsprojektet. Vid
systemanskaffning ska denna dokumentation tillhandahallas av utféraren. Faststallda rutiner ska
finnas som sékerstéller att dokumentationen uppdateras vid férandringar av systemet.

9 Hantering av informationsséakerhetsincidenter

Informationssakerhetsincidenter ska rapporteras sa att korrigerande atgarder kan atgardas i tid.
Formella rutiner bor finnas for hdndelsehantering och eskalering.

Bade vardgivare och utférare med underleverantorer ska ha en organisation och metoder for
hantering av informationssakerhetsincidenter géllande de nationella tjansterna. For respektive
nationell tjanst ska incidenthanteringen regleras mellan vardgivare och utforare.

10 Kontinuitetsplanering

Kontinuitetsplanering i verksamheten ska motverka avbrott i en organisations verksamhet och
skydda kritiska verksamhetsprocesser fran allvarliga fel.

Vardgivare ska ha kontinuitetsplanering som utgar ifran verksamhetens behov utifran
informationsklassningen. Kontinuitetsplaneringen ska inkludera reservrutiner.

Dialog ska finnas med utféraren angaende vardgivarens kontinuitetsplanering .

Utforare och/eller driftleverantorer ska ha avbrottsplaner som syftar till att aterstélla driften av den
nationella tjansten. Avbrottsplan ska vara kand for vardgivaren och avbrott ska kunna
kommuniceras mellan vardgivare och utférare pa flera olika stt.

11 Efterlevnad

Alla aktorer ska folja géallande forfattningar, avtalsférbindelser och andra sakerhetskrav.

Externa tillsynsmyndigheter genomfor revisioner via tillsyner som sker mot vardgivare. Detta
staller krav bade pa vardgivarna och pa de nationella tjansterna.

Inom Cebhis verkstallandekansli genomfor Arkitekturledningen granskning av projekt och
forvaltningsobjekt

Det bor dven finnas en mojlighet for vardgivare och utforare att genomféra revision av varandra
for att sakerstalla att ratt kvalitet och sékerhet uppnas i de nationella tjansterna.

Vid otillaten behandling av personuppgifter ar det alltid den personuppgiftsansvariga som drabbas
av ett ev. skadestandsansprak.



