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1. Allméan beskrivning

I korthet bygger Infektionsverktyget pa att lakare i samband med antibiotikaordination i journalsystemet anger om orsaken till
ordinationen &r en samhallsforvarvad eller vardrelaterad infektion (VRI) eller om ordinationen ar profylaktisk. I fallet VRI anger
lakaren ocksé vilken infektion det rér sig om. Ur registrerad information kan statistik av olika slag sammanstéllas och &terkopplas
till vardenheten. Losningen bygger pa en nationellt enhetlig terminologi och nationell lagring av information.

IT-stddet kan samla in och bearbeta information om bl.a. laboratoriesvar, riskfaktorer, in- och utskrivning och antibiotika for att
framja en béttre individuell vard och behandling samt ¢kad patientsakerhet inom VRI-omrédet.

Sammantaget blir Infektionsverktyget i forsta hand ett verktyg for varden att forebygga vérdrelaterade infektioner. P& sikt har det

ocksa betydelse for att uppna en mer rationell antibiotikaanvandning och minskad antibiotikaresistens. Det kan ocksa bidra till att fa
en dverblick av forekomsten av de dokumenterade infektionerna.

Figur 1: Oversiktlig bild pa systemet/funktionen
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1.1. Syfte

Syftet med Infektionsverktyget &r att:

e  erbjuda ett nationellt enhetligt IT-stéd som ska anvéndas i lokalt forbattringsarbete for att forebygga vardrelaterade
infektioner och forbattra kvaliteten i anvandningen av antibiotika

e  skapa forutsattningar for ett enhetligt underlag for dvergripande véardplanering och jamférelsetal inom omradet

1.2. Malgrupp

Den primara malgruppen for Infektionsverktyget ar vard- och omsorgspersonal som arbetar med att forebygga vardrelaterade
infektioner och/eller en felaktig antibiotikaanvandning.

De huvudsakliga malgrupperna for detta dokument &r: systemagare, systemforvaltare, arkitekturledningen, systemarkitekter och
utvecklingsteam

1.3. Referenser

Referenser ‘
Kategori Referens | Dokument inom kategori
Plattformsbeskrivningar | P1 HSA-katalog
P2 Végval/virtualisering
Tjanstebeskrivningar T1 HSA-tjanst
T2 TerminologyService (Infektionsverktyget)
T3 IVRegistrationService (Infektionsverktyget)
T4 RIVTA Basic Profile 2.0
T5 RIVTA Tjansteschema 2.0
Bilagor B1 Arkitekturella beslut
B2 Informationsspecifikation Infektionsverktyget v1.4.pdf
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1.3.1. Styrande dokument
Ref Dokument Dokument

1D
S1 | IT-strategi http://www.arkitekturledningen.se/undermappar/Dokument/Malnedbrytning%20IT -strateqi%20PA7 .pdf
S2 | T-boken http://www.cehis.se/images/uploads/dokumentarkiv/Referensarkitektur_vard_omsorg_VIT-
bokens_tekniska_arkitektur_Rapport_110314_REV_B.pdf
S3 | RIV-metoden http://www.cehis.se/images/uploads/dokumentarkiv/RIV_21_Anvisning__Regelverk_110120.pdf
S4 | Malbild eHalsa http://www.cehis.se/images/uploads/dokumentarkiv/Malbild_och_Fardplan_far_ehalsa_i_samverkan_101008.pdf
S5 | VIT-boken http://www.cehis.se/images/uploads/dokumentarkiv/VITS_rev_ PA 221 NSHN_Regelverk_110125.pdf

S6 | RIV Tekniska http://rivta.forge.osor.eu/
Anvisningar 2.0

S7 | Nationella http://skltp.forge.osor.eu/
tjénsteplattformen

1.3.2. Stédjande dokument

Ref Dokument ID Dokument

R1 Informationsspecifikation http://www.cehis.se/images/uploads/dokumentarkiv/
Infektionsverktyget v1.4.pdf | |nformationsspecifikation_Infektionsverktyget v14.pdf

R2 Tjénstekontraktsbeskrivning | Distribueras via:
Infektionsverktyget http://forge.osor.eu/frs/?group_id=111
Registreringstjanster.doc

R3 Tjénstekontraktsbeskrivning | Distribueras via:
Infektionsverktyget http://forge.osor.eu/frs/?group_id=111
Deletetjanster.doc

R4 Tjanstekontraktsbeskrivning | Distribueras via:
Infektionsverktyget http://forge.osor.eu/frs/?group_id=111
Terminologitjanst.doc
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1.4. Arkitekturella mal

1.4.1. Mal
Projektet har arbetat enligt foljande arkitekturella mal:

. Foljsamhet mot Nationella IT-strategin. Detta ar ett Gvergripande mal fér samtliga invanartjanster.

e Foljsamhet mot RRR:er fran Arkitekturledningen. | detta mal ingér bl.a. att ta fram arkitekturdokumentation enligt
mallar fran Arkitekturledningen, som bade stéttar projektet och granskar dess arkitekturdokumentation.

e  Samverkan med externa system ska sa langt det &r mojligt utformas i enlighet med Arkitekturledningens T-bok och
RIV:s tekniska anvisningar (foretradesvis RIV TA 2.0).

1.4.2. Planerade avsteg
Projektet har planerat foljande avsteg fran den nationella arkitekturen:

. Ingen BIF-anslutning
BIF &r vid projektets start annu inte tillgéngligt for att ansluta till och de pilotlandsting som har valts ut kommer inte att
har inte kommit tillrackligt langt i BIF-planering for att man rimligen skall kunna anvanda BIF for autentisering och
auktorisation inom projekttiden. Som alternativ 16sning anvands kortinloggning med en kontroll av vardgivartillnérighet
via HSA. For specifika behorigheter i systemet utnyttjas den rekommenderade I6sningen med nationellt definierade
medarbetare i uppdrag (se &ven sakerhetsavsnitt). Projektet avvaktar nyheter om BIF-projektets status for att ansluta sig i
en senare fas.

1.5. Prioriterade omraden

Den évergripande prioriteringen inom det nationella projektet (utgéende fran vilken information som hanteras) ar:
1. Registrering och uppféljning av vardrelaterade infektioner i samband med antibiotikaordination.
2. Registrering och uppféljning av jamforelsetalet ”Vardtillfillen i slutenvérd”
3. Registrering och uppfdljning av riskfaktorer (atgarder och tillstand)
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1.6. Foljsamhet mot T-bokens styrande principer

1.6.1. IT2: Informationssékerhet

Forutsattningar att uppfylla

Uppfyllnad

Verksamhetskritiskt 1T-stdd designas for att méta
verksamhetens krav pa tillganglighet vid franfall av ett
externt beroende. Ju fler beroenden till andra
komponenters tillganglighet, desto l&gre egen
tillgénglighet.

Ej tillampbar, systemet &r for uppfdljning och ej verksamhetskritiskt.
De verksamhetskritiska system som levererar information till
Infektionsverktyget far ej vara beroende av tillgangligheten pa
systemets tjanster utan maste kunna hantera omsandningar vid senare
tillfalle utan stérningar for anvéndare inom verksamheten.

Verksamhetskritiska nationella stodtjanster (t.ex. tillgang
till behdrighetsstyrande information) erbjuder méjlighet
till lokala instanser som med tillracklig aktualitet halls
uppdaterade med nationell master.

Ej tillampbar, se ovan

Krav mellan integrerande parter regleras genom
integrationsavtal. Integrationsavtal ar det avtal dar
informationsagaren godkanner att en ett visst system far
agera mot information genom ett visst tjanstekontrakt.
Exempelvis skall enligt integrationsprocessen for den
nationella tjansteplattformen ett avtalsnummer for ett
integrationsavtal registreras i samband med att man
"Oppnar dorren" for en viss tjanstekonsument mot en viss
kombination av informationségare och tjanstekontrakt.

Sker vid anslutning mot infektionsverktyget
Bestallning D etablera samverkan informatics:terminology
Bestallning D etablera samverkan processdevelopment:infections

Arkitekturen maste mojliggora tillracklig tillganglighet
vid flera samverkande system.

Ej tillampbar, se ovan.

En sammantagen tolkning av tillampliga lagar och
férordningars konsekvenser for teknisk realisering av
informationsfangst, utbyte och lagring.

Separat juridisk utredning har var en del av projektet. Nédvéndiga
personbitréadesavtal tecknas infor anslutning.

Forutsattningar for sparbarhet etableras i form av
loggningsregler for komponenter som deltar i sékert
informationsutbyte.

Ldsningen hanterar loggning internt tills nationell tjanst finns
tillgénglig i drift.

Senast andrad
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Interoperabla, internationellt beprévade och for
leverantdrer tillgangliga standarder tillampas for
kommunikation mellan parter som har uppréttat tillit.

Tjanstekontrakten har skapats enligt de riktlinjer som projektet har
fatt frAn AL-T och AL-I. OpenEHR strukturen ar baserad pa de
nationella referensarketyperna i den version som fanns da
informatikarbetet utfordes. Leverantdrerna behdver endast anvénda
standardteknik for att hantera wsdl+xml schema enligt RIV TA 2.0.

1.6.2.

IT3: Nationell funktionell skalbarhet

Forutsattningar att uppfylla

Uppfyllnad

Nationella tjanstekontrakt definieras med nationell
tackning som funktionell omfattning. Det ar mojligt for ett
centraliserat verksamhetssystem som anvandas av alla
verksamheter i Sverige att realisera varje standardiserat
tjanstekontrakt. Det far inte finnas underférstadda
funktionella avgrénsningar till regioner, kommuner,
landsting eller andra organisatoriska avgransningar i
nationella tjanstekontrakt.

Kontraktet tdcker anvandningen hos samtliga verksamheter och
vardgivare (offentliga och privata) inom Sverige.

SLA ska definieras for varje tjanstekontrakt. Detta SLA
ska ta hansyn till framtida kapacitet for tjanstekontraktet
med avseende pa transaktionsvolym, variationer i
anvandningsmonster och krav pa tillganglighet, i
kombination med formaga till kontinuerlig férandring.

SLA finns definerad i tjanstebeskrivning
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Tel 08-527 400 00
Mail mailto:info@mawell.com

Web http://www.mawell.com/
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Integration ska ske dver en integrationsinfrastruktur
(t.ex. virtualiseringsplattform) som méjliggdr uppféljning
av tjansteproducenters fullféljande av SLA.

Torbjorn Dahlin
Kristin Schoug Bertilsson

Tjansterna skall endast vara tillgdngliga via den nationella
tjansteplattformen

System och e-tjanster som upphandlas kan utékas med
fler organisationer som kunder utan krav pa
infrastrukturella ingrepp (jamfor s.k. SaaS)

Ja. Systemet &r dimensionerat och testat for att ta emot strukturerad
information i de volymer som motsvarar hela vardsverige (offentlig
och privat vard)

1.6.3. IT4: L6ds koppling

Forutsattningar att uppfylla

Uppfylinad

Meddelandeutbyte baseras pa att kommunikation
etableras utgaende fran vem som ager informationen som
ska konsumeras eller berikas, inte vilket system,
plattform, datalager eller tekniskt grénssnitt som
informationségaren for stunden anvénder for att hantera
informationen. Genom centralt administrerad
formedlingstjanst skapas 16s koppling mellan
informationskonsument och informationségarens tekniska
16sning.

Ja. Férmedling via den nationella tjansteplattformen

En arkitektur som skapar 16s koppling mellan
konsumenter och producenter, avseende adressering och
standarder for kommunikation.

Ja, enligt RIV TA 2.0

En nationell integrationspunkt ska kunna erbjudas for
varje nationellt standardiserat tjanstekontrakt, som en
fasad mot bakomliggande brokiga systemlandskap.

Ja. Formedling via den nationella tjansteplattformen

Nationella tjénstekontrakt forvaltas i en nationellt
koordinerad forvaltning.

Ja. Den Nationell Férvaltningsorganisation for Infektionsverktyget
forvaltar tjanstekontraktet. Kontrakten ar tillgangliggjorda via Osor.

For en process inom vard och omsorg kan flera
tjanstekontrakt ingd. Darfor ar det viktigt att alla
tjanstekontrakt baseras pa en gemensam referensmodell
for informationsstruktur.

Tjanstekontrakten baseras pa de nationella referensarketyperna enligt
den version som var tillgdnglig under informatikarbetet i projektet.
Vid framtida utveckling av Infektionsverktyget kommer anpassningar
till nya versioner av referensarketyperna att ske.

Parter som samverkar i enlighet med arkitekturen
integrerar med system hos parter som lyder under annan
styrning (t.ex. myndigheter, kunder och leverantérer).
Det kan leda till att vard- och omsorgsgivare antingen:
o Nationellt bryggar informationen (semantisk
Overséttning) eller

o Nationellt inforlivar externt forvaltat tjanstekontrakt
som standard.

Observera att semantisk bryggning av information till
vardens referensmodell forutsatter en nationell
forvaltning av bryggningstjanster.

For att inforliva ett externt forvaltat tjanstekontrakt
forutsatts en transparent, robust och uthallig
tjanstekontraktsforvaltning hos den externa parten.

Ej tillampbar

Befintliga system behdver anpassas till nationella
tjanstekontrakt. Detta kan goras av leverantorer direkt i
produkten, eller genom fristaende
integrationskomponenter (“anslutningar”). En
anslutning bor ligga nara (logiskt vara en del av) det
system som ansluts, oavsett om det ar i rollen som
konsument eller producent for anslutningen som
genomfors.

Forandringar sker i det anslutande systemet

Interoperabla standarder for meddelandeutbyte
tillampas, sé att integration med till exempel en Web
Service kan utforas utan att anropande system behdver
tillforas en for tjinsteproducenten specialskriven

Kommunikation sker endast via Web Service enligt RIV TA 2.0
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integrationsmodul (s.k. agent).

Torbjorn Dahlin
Kristin Schoug Bertilsson

1.6.4. IT5: Lokalt driven e-tjansteférsorjning

Forutsattningar att uppfylla

Uppfyllnad

Nar utveckling av kéllkod ar en del av en tjénsteleverans
skall féljande beaktas:

0 Alla leveranser tillgangliggors under 6ppen
kallkodslicens. Valet av licensformer samordnas
nationellt genom rekommendationer.

0 Utvecklingen bedrivs fran start i en allmant
tillganglig (6ver 6ppna natverk) projektinfrastruktur dar
forvaltningsorganisation kan férandras 6ver tiden inom
ramen for en kontinuerligt tillganglig projektinfrastruktur
(analogi: "Projektplatsen for e-tjidnsteutveckling”).

0 Det innebar full insyn och &tkomst for
utvecklare till kallkod, versionshantering,
arendehantering, stodforum och andra element i en
projektinfrastruktur under projektets och forvaltningens
hela livscykel.

0 Upphandlade e-tjanster fungerar pé de
vanligaste plattformarna hos vardgivarna och hos
nationella driftspartners (Windows, Linux, Unix) t.ex.
genom att vara byggda for att exekvera pd en s.k. Java
virtuell maskin.

0 Gemensam referensmodell for e-tjénsters
interna uppbyggnad stimulerar och férenklar
ateranvandning och overforing av forvaltningsansvar
mellan organisationer.

<Ej tillampbar, Infektionsverktyget &r nationellt driven utveckling>

Minsta méjliga — men tillrécklig — méngd standarder och
stddjande gemensamma grundbultar fér nationella e-
tjanstekanaler sékerstaller att &ven utvecklingsenheter i
mindre organisationer kan bidra med e-tjénster for en
integrerad anvandarupplevelse och att en gemensam
back-office for anslutning av huvudman till e-tjanster
finns etablerad. | den man etablerade standarder med
bred tillampning i kommersiella e-tjanster finns (t.ex. for
single-sign-on), bor de anvéndas i syfte att mojliggéra
upphandling av hyllprodukter.

<Ej tillampbar, Infektionsverktyget &r nationellt driven utveckling>

Utveckling sker mot globalt dominerande
portabilitetsstandarder i de fall mellanvara
(applikationsservrar) tillampas. Det ar mojliggoraren for
nyttjande av free-ware och I&gkostnadsverktyg i
organisationer som inte orkar béra tunga licenskostnader
for komplexa utvecklingsverktyg och driftsplattformar.

<Ej tillampbar, Infektionsverktyget &r nationellt driven utveckling>

Nationell (eller regional — beroende pa sammanhang
vard/omsorg) férvaltning &r etablerad (t.ex. s.k. Portal
Governance), med effektiva processer for att inforliva
lokalt utvecklade e-tjanster i nationella e-tjanstekanaler.
Systematisk och effektiv allokering av resurser for drift ar
en viktig grundférutsattning.

<Ej tillampbar, Infektionsverktyget &r nationellt driven utveckling>

Genom lokal governance och tillampning av det
nationella regelverket far lokala projekt den stéttning
som behovs for att fran borjan bygga in forutsattningar
for integration i samordnade (t.ex. nationella) e-
tjanstekanaler.

<Ej tillampbar, Infektionsverktyget &r nationellt driven utveckling>
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Kristin Schoug Bertilsson

1.6.5. IT6: Samverkan i federation

Forutsattningar

Uppfylinad

Att gemensamma granssnitt i alla federativa utbyten finns
framtagna och beskrivna, vilket mojliggor
kostnadseffektiva och leverantdrsneutrala Idsningar.

Ja

Det beh6vs organ och processer for att godkanna
utgivare av elektroniska identitetsintyg och certifikat som
ar giltiga i federationen.

Ja, SITHS, HSA, Ineras Sakerhetstjanster

Aktorer i olika nat, inklusive 6ppna nét ska vara
valkomna i elektronisk samverkan genom att
samverkande komponenter &ar sékra.

Infektionsverktyget &r endast tillgangligt via Sjunet. Kommunikation
ar sékrad enligt RIV TA 2.0.

Att Ingdende parter i federationen &r Gverens om ett antal
gemensamma standpunkter:

0 att stark autentisering likstalls med 2-faktors
autentisering
0 att vid samverkan acceptera foljande metoder

for stark autentisering; elD, PKI med lagring av
nyckelpar pa SmartCard eller motsvarande och metoder
baserade pa engangslésenord, antingen genererade i en
fysisk enhet eller sékert distribuerad till fysisk enhet

0 att tillampa en gemensam certifikat- och
utfardarpolicy, likvardig med SITHS, som ett minimikrav
for egen eller annans PKI

0 att stréva mot en autentiseringsldsning,
framfor flera olika, for att realisera stark autentisering i
den egna organisationen och i federation

0 att enbart acceptera SAMLV2, eller senare
version, vid identitetsfederering samt tydliggora att det i
forekommande fall &r det enda séttet att logga in och
sakerstalla det inte finns ndgon bakvag in

0 att tillampa ett gemensamt ramverk for att
ingd i en federation
0 att tillampa en gemensam katalogpolicy, med

utgangspunkt fran HSA policy, som ett minimikrav for
egna kataloger

0 att stdva mot att all granséverskridande
kommunikation skall vara mojlig bade 6ver Sjunet och
Internet. Det &r den egna organisationen som beslutar
vilken tillgénglighet som &r tillracklig for anslutningen
0 att strava efter att mojliggdra kontroll av
trafik till och fran den egna infrastrukturen i en eller fa
kontrollpunkter

0 Att utga fran att kommunikation éver Internet
och Sjunet har ett likvardigt skyddsbehov

SITHS + Nationell HSA anvénds (inkl. medarbetaruppdrag) som
provisorisk losning i vantan pa allmant tillgangliga Sakerhetstjanster
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1.7. Oversikt

=]
= =

Figur 2: Schematisk systemoversikt for tjansten

1.7.1.  Oversikt och maél
Lésningen bestar av tva naturliga delar (enligt den streckade linjen i Figur 2), importdelen och uppféljning/rapportering. |
importdelen sker insamling, transformering och eventuell stadning av data innan informationen lagras i datalagret.
Import:
Data hamtas/levereras ifran tre huvudsakliga kallor:

e Information om ordinationer, tillstdnd, aktiviteter och vardtillfallen fran vardgivare

. Information om organisation och vardgivare fran HSA-katalogen

. Information om terminologi fran socialstyrelsens terminologiarbete (SNOMED CT/KVA)
1 enlighet med de principer som aterfinns i [S1, S2, S3] anvander Infektionsverktyget de i dag tillgangliga tjanster for att hamta
masterdata kring organisation, vardgivare och vardgivartillhérighet for personal fran HSA-tjansten.Information om organisationen
lagras i datalagret for att kunna hantera historik,bygga upp kuber och data miningstrukturer fér snabb rapportering och uppféljning.
Uppféljning/rapportering:
Den enda externa integrationen frén denna del av l6sningen &r kopplingen till HSA for auktorisation (se sikerhetsavsnitt).
Anvandare av denna del accessar l6sningen éver Sjunet med webblasare och inga speciella krav stélls pa deras lokala miljé férutom
att kunna hantera autentisering dver SSL med hjalp av SITHS-kort.

Bolag Adress Tel 08-527 400 00 Organisationsnummer Sid 16/49
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1.7.2. Teknisk l6sning

Torbjorn Dahlin

Kristin Schoug Bertilsson

Komponent

Teknisk losning

Kommentar

Lagringstjanstegrénsnitt

C#/.NET 4.0
Windows Communication
Foundation

RIV TA2.0 kompatibel

| denna I6sning anvénds ett
specifikt schema per
informationsméngd, till
skillnad fran en generisk

WSDL+XSD payload enligt OpenEHR
OpenEHR TDS XML referensmodell
Schema

Terminologiurvalstjanst C#/.NET 4.0 Den defactostandard som

Windows Communication
Foundation

RIV TA2.0 kompatibel
WSDL+XSD

XML Schema

finns kring
terminologitjanster a&r HL7
CTS/CTS2. Den tjanst som
detta projekt behdver
motsvaras av
lookupValueSetExpansion.
Anvandning av
referensarketyper och
OpenEHR gor dock att
tjénsten inte kan anvéndas i
sin ursprungliga definition
eftersom ytterligare
metadata behdver tillforas.
Projektet planerar for att i
senare faser kunna utnyttja
en nationellt framtagen
terminologitjanst.

Import DB

SQL Server 2008 R2
Enterprise

Information med
personidentitiet inkommen
via tjanstegranssnitt

Transformering och
overforing

SQL Server 2008 R2
Enterprise Integration
Services

SQL Servers verktyg for
Extract, Transform och
Load av datalagerldsningar

Pseudoidentitet

SQL Server 2008 R2
Enterprise

Mappningstabell for
personnummer mot UUID.

Datalager

SQL Server 2008 R2
Enterprise

Importdata transformerat
till datalagermodell (star-
schema). Pseudonymiserad
information.

Business Intelligence

SQL Server 2008 R2
Enterprise Analysis
Services/Reporting services

Lasningen innehaller kuber,
data mining lésning och
rapporteringsverktyg.

Uppfdljningsverktyg

ASP.NET 4.0/C#

Webbapplikation for
rapportuttag

1.7.3. Signifikanta delar av 16sning

Se ovan.
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2. Anvandargranssnitt

2.1. Anvandargranssnitt for uppféljning

I huvuddrag innehaller uppfoljningsgranssnittet foljande punkter:

e  Visa fordefinerade rapporter
e  Definera och spara rapporter
e Drill down I6sningar i definerade kuber

Den exakta utformningen och kraven pa granssnittet tas fram i samarbete med en nationell anvandargrupp med representanter fran
olika delar i verksamheten med uppféljningsbehov. Prototyper och korbara losningar levereras iterativt under projektets gang.

2.1.1. Startsida

Uppfoljningsdelen av anvandargranssnittet bestar av tva vyer. Startsidan ar den forsta vyn som méter anvandaren efter inloggning
och dér presenteras fyra fordefinierade rapporter. Dessa &r tankt att vara de mest anvanda rapporterna for att minimera anvandarens
arbetsinsats.

Infektionsverktyget
Start Skapa rapport Koppla Postoperativa Infektioner Kvalitetsgranskning
VG-1 [+]
nfektioner] fordelat pd [Tid - manadj, avgransad till [i] @ Antibiotikaordinationer] fordelat pd [Antibiotika (ATC) (i} @
Vardrelaterad UVI / Vardtillfallen 2010 Gppna rapport Ordinerad ab under 2010 Gppna rapport

W Tetracykiner [JO1A] - VG-1
Amfenikoler [JOTE] - ¥G-1

 Aoticakisrisls beislskismer,
penicillner [J01C] - VG-1

 Ovrizs sntibskterisls betslaktsmer
01D] - VG-1

Sulfonamider och trimetoprim
01E] - VG-1

Wakrolider, finkosamider
M och streptograminer [J01F]
V61

Antibakterisls aminoglykosider

[J01G] - VG-1
-Almhaktern\la kinolonderivat
[JOTM] - VB-1
Liand 1Fap Liard Laprd Ugjd Ljund Lo Laug! Lsep! Lot oy LDee!
Valj rapport ‘Vérdrsla{srad UV / Vardtillfallen 2010 |z| Valj rapport ‘Ordmerad ab under 2010 |z|
nfektioner] fordelat pd [Tid - mdnad: Tid -dr], avgransad til] @ @ Antibiotikaordinationer] fordelat pé (i} @
senaste éret uppdelat pa manad  Opona rapport Ab for pn, UVI o BSI, pe, cef o kinol 2010 Oppna rapport
- 2010 2011 W urinvé ] lungir
~
o, = E E 2 g B OB g
1500
1000
o
2
500 hd
0 pl el 1ot peniciliner i uom].
[Jo1D] o1c] [J01D]
Litsid Laund Liuid Laug! !sep! Lon Inovd LDecd Luand LFend Intard Laprd [ S5 1L 4 )
Valj rapport \Infekt\oner senaste aret uppdelat pd manad Vilj rapport \Ah fr pn. UV1 0 BSI, pc. cef o kinol 2010 |z|
Figur 3: Startsidan med fyra fordefinierade rapporter
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2.1.2. Sidafor att skapa rapporter

Da anvindaren onskar skapa en egen rapport anvénds sidan ”Skapa rapport”. I den hogra delen av denna vy véljer anvandaren
vilken information som ska bygga upp rapporten. Varje gang ett val gors uppdateras diagrammet till vanster sa att det
dverensstaimmer med de val som &r gjorda. Anvandaren kan valja olika diagramtyper, skriva ut diagrammet, exportera
bakomliggande data till excel, forstora diagrammet och spara det som en férdefinierad rapport.

Infektionsverktyget

Start K

Information att félja upp (Y-axel)
‘Infekuoner |Z| Eiil ; E % é

fr.dspe”;; } Firra Sret (2010-01-01 - 2010-12-31) . [Diagram |(Data)
Drganisaturisk enhet » Bergmyrens vardenhet &, Sjukhus 01, Bergd I

M infektion + urinvagsinfektion
[#lvardrelaterad/Samhallsférvarvad | * Virdrelaterad
Dksn

Cveckodag

[F antibiotika (ATC) i

m

. K M

Férdela uppféljningsinformation pi Valda férdelningar (2 av 3)
Eid -ar o -

[ Tid-kvartal a

[@I7id - manad H ol

D\fackodag

Dorgamsatorlsk enhet

[ infektion i

[Elvisa uppfaliningsinformation som andel av {ndmnare) |Vardl|\lfal\en Lyan- LRt Litard Lapr! Liaad Lound Lau-) Laug ! sep Lokt thov LDec!

Avgrénsa ndmnare

Tidsperiod

Organisatorisk enhet Oppna rapport |

Kon
Veckodag

Verksamhetstyp Spara Rapport

Figur 4: Sidan for att skapa rapporter
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2.2. Anvandargranssnitt for sammankoppling av
postoperativa sarinfektioner och utforda atgéarder

For att mojliggora att en postoperativ sérinfektion ska kunna lokaliseras till den opererande enhet dér infektionen uppstatt méste en
sammankoppling av informationen géras i efterhand. Detta léses med hjalp av vyn Koppla postoperativa sarinfektioner. Anvéandaren
far en lista med registrerade postoperativa sarinfektioner. Nar en rad markeras i listan med infektioner visas samtliga &tgarder som
finns registrerade for den patient som drabbats av infektionen. Genom att vélja en atgérd kan anvandaren koppla samman en
infektion med en atgard. Det &r d&ven mojligt att se tidigare utférda kopplingar och redigera dessa om s énskas.

Infektionsverktyget

Start Koppla Paostoperativa Infektioner Kvalitetsgranskning

Postoperativa sarinfektioner (kan sorteras pa respektive kolumn) Atgérder pa vald patient (192707269482)

Tid Qrganisation Personnummer  Typ Tid Atgardstyp Qrganisation *Tidigare kopplad infektion itid, org & typ)
2006-06-01 Angsdalens vardmottagning 9 191307171254 ytlig ol Tatuering av Angszdalens

2002-11-28  Engsdalens virdmottagning 9 191607220751 ytig = 20019595 homhinna vardmottagning 9 °

2004-12-06  Angsdalens vardmottagning 9 192107168524 ytlig

2001-08-07 Angsdalens vardmottagning 9 192707269482  ytlig

2010-08-31 Angsdalens vrdmottagning 9 192708189044  ytlig

2004-02-24 Angsdalens vardmottagning 9 192908089572  ytlig

2010-08-16 Angsdalens vrdmottagning 9 193308040025  ytlig

2001-07-17 Angsdalens vardmottagning 9 193407077746  ytlig

2001-09-20 Angsdalens vardmottagning 9 193508318031  ytlig

2008-02-28 Angsdalens vrdmottagning 9 193607099532 ytlig .

2010-03-01 Angsdalens virdmottagning 9 193607260050 ytlig Endast de atgarder som genomférdes fore vald infektion visas

%EE?‘E?‘E? {ingstila!ens \’Eiirilmogagmng E 19350730103? }'Ejlg - *0Om vald infektion kopplas till en Gtgdrd, som redan har en infektion av samma typ kopplad till sig, sG anses

infektionerna vara en och samma infektion. Koppling till dtgard skall altid utféras Gnda

[ Atgarden ar utford hos en annan vardgivare I [ Koppla ihop

Utférda kopplingar (senaste 30 dagarna)

Kopplades  Patient-ID Typ Infektionen registrerades  Atgardstyp Atgérden registrerades (tid & org)
2011-05-12 190108010588  ytlig 2002-02-03 12:02
2011-05-12 190508230802 ytlig 2006-10-09 12:10
2011-05-12 193207125489  ytlig 2008-10-01 12:10
2011-05-12 193208261432 ytlig 2009-07-11 12:.07
2011-05-13 192508222862 ytlig 2004-01-21 12:01 Exstirpation av frsmmande kropp frin retroperitoneala rummet 2004-01-15 Angsdalens virdmottagning 9
2011-05-12 192907033522 ytlig 2009-05-18 12:05 Laparoskopisk utrymning av andra lymfkortlar 2009-05-08 Angsdalens vardmottagning 9
2011-05-12 190908141062 ytlig 2009-10-23 12:10 Aartokoronar bypass med fem ventransplantat 2006-08-09 Angsdalens virdmottagning 9
Langd pa i i hud och subkutan vavnad stg 3n 5 till och 3 .
20110516 191208230704 yllig  2005-02-16 1202 o e narepp Fhnd och sUBRIan vanac slore S > en. WP RO 2005-02-08 Angsdalens vérdmattagning 9
2011-05-12 194007260658  ytlig 2008-01-15 12:01 Ovriga besék utanfor vardenheten 2010-05-17 Angshalans skotselcentral 3
2011-05-12 192407180021 ytlig 2004-03-22 12:03 Perkutan inliggning av peritoneal dialyskateter 2004-03-14 Angsdalens virdmottagning 9
Angra koppling
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2.3. Anvandargranssnitt for registerutdrag

For att titta pa information som har registrerats i Infektionsverktyget finns en vy for att granska den information som finns
registrerad. Gréanssnittet tillater anvandaren att séka fram all information som finns registrerad for ett specifikt datum. Om det datum
som anges faller inom ett vardtillfalle sa visas all information som har registrerats under det aktuella vardtillfallet. Detta for att
anvandaren ska kunna fa en 6verblick dver vad som har registrerats under en patients hela vardtillfalle.

Infektionsverktyget
Start Skapa rapport Koppla Postoperativa Infektioner Kvalitetsgranskning

Datum granskning: 2007-05-17

Personnummer Patient information

190602170607 = Person-id 191811130770

190811180694 Fodelsedatum 191811XX

191309230389 Kén M

oo g
— Enhet Akergropens vardenhet 5

191811130770 - .

07550 Generell anestesi och sedering. Induktion: Intramuskular. Luftvdgskontroll med: Ovrigt, tex
12320 Atgard trakeostoma. Huvudsakligt underhall av narkes/sedering: Inhalation med relaxation. Huvudsakligt

192108010840 underhall av analgesi: Inhalation. (SE942)

192310031238 Atgérdstid 2007-05-17 00:00:00

192404098408 Aktivitets-id

192504300183
192708091018

2.4. Utformning av anvandargranssnitt (UX)
Anvéndargrénssnittet &r i huvudsak ett verktyg for att hdmta och visa information i form av grafiska diagram, datatabeller eller
excel-exporter. Kontrolldelen av denna process ar egenutvecklad och styr utdatagenereringen genom att generera MDX-uttryck som

skickas till en rapportdefinition som i sin tur anvander MDX-uttrycket for att sammanstélla data frén business intelligence kuben i
datalagret.

2.5. Kravbild for tillganglighetskrav

Under utveckling av de webbaserade anvandargranssnitten har det vid systemtester verifierats att utvecklad funktionalitet for
Infektionsverktyget fungerar for féljande webblésare. Javascript &r ett krav for att applikationen skall fungera korrekt, samt att stéd
for SITHS-kort finns Eftersom standard HTML anvands bor &ven andra webblasare fungera men Infektionsverktyget ar inte testade
med dessa.

® |nternet Explorer — Version 7 eller senare

® Firefox — Version 5.0 eller senare

® Chrome — Version 13 eller senare

® Safari — Version 5 eller senare
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3. Anvandningsfall

3.1. Anvandningsfall - Oversikt

Journalsystem

7 Registrera
ordinationsorsak

—
Ordinator \

Manuell
registrering av
VRI-forekomst

-
Halso- och sjukvardspersonal

Infektionsverktyet

Registrering av
information

Laboratoriesystem
~

Registrering av VRI
fran laboratoriesvar

ﬁegistrering av

enhetsinformation

\

Journalsystem

-

Uttag av rapport
enligt befintlig
rapportmall

Uttag av egen
rapport /

Rnde.ra information
pa patientens
begaran

Uppfoljningsintressent—___|

Figur 5:Schematisk (forenklad) anvéndningsfallséversikt
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3.2. Aktorsinformation

3.2.1. Ordinator

Ordinatdren skapar en antibiotikaordination och anger i samband med detta ytterligare information som ska dverforas till
Infektionsverktyget.

3.2.2. Halso- och sjukvardspersonal

Halso- och sjukvardspersonal &r en person som gor en manuell registrering av en vardrelaterad infektion i de fall da det saknas en
tillhérande antibiotikaordination.

3.2.3. Journalsystem
| journalsystemet registreras information som &r relevant att dverfora till Infektionsverktyget

3.2.4. Laboratoriesystem
| laboratoriesystemet registreras information som &r relevant att dverfora till Infektionsverktyget

3.2.5. Uppfodljningsintressent

Uppfdljningsintressenter kan vara hygienlakare/skoterskor, smittskyddspersonal, samt annan personal som ar intresserad av denna
typ av uppfdljning.
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3.3. Logisk realisering

Torbjorn Dahlin
Kristin Schoug Bertilsson

3.3.1. Flode AF1: Registrera ordinationsorsak

Terminologiserver
Infektionsverktyget

| 1: Hamta termer

Presentationsvy

Jjournalsystem Journalsystem

Lagring

2. Termer

3 Lagra ordinationsorsak .

L
I
I

Figur 6: Sekvensdiagram — Registrera ordinationsorsak

Registrering av antibiotikaordination med tillhérande orsak

Nar en anvandare av ett journalsystem registrerar en antibiotikaordination stalls ytterligare en fraga till anvandaren om orsaken

tillantibiotikabehandlingen. Anvandaren har att vélja pa 3 alternativ:

1.  Samhaéllsférvarvad infektion
2. Profylax
3. VArdrelaterad infektion

Termerna for ovanstaende val hamtas fran Infektionsverktygets terminologiserver. Om alternativ 1 eller 2 vljs registreras

tillhdrande information i journalsystemet.
Aktorer: Ordinator

Informationshbehov: Aktuella koder och termer fran terminologiservern, ordinationsinformation, patientinformation, information

om aktuell ordinationsorsak, information om registrerande enhet.

Registrering av VRI

Om alternativ 3 Vardrelaterad infektion valjs stalls ytterligare frdgor om typen av VRI. Alternativen som kan viljas ar:

postoperativa sarinfektioner
lunginflammationer (pneumonier)

o wNE

Annan

urinvagsinfektioner (UVI) i samband med vard
infektioner vid centrala vendsa infarter

tarminfektioner med Clostridium difficile.

Termerna for ovanstaende val hamtas fran Infektionsvkertygets terminologiserver.

Aktuellt val registreras i journalsystemet.
Aktorer: Ordinator

Informationsbehov. Aktuella koder och termer fran terminologiservern, ordinationsinformation, patientinformation, information

om aktuell vardrelaterad infektion, information om registrerande enhet.
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Torbjorn Dahlin

Kristin Schoug Bertilsson

3.3.2. Fléde AF2: Manuell registrering av VRI

Terminologiserver
Infektionsverktyget

| 1: Hamta termer

Presentationswy

journalsystem journalsystem

Lagring

2: Termer

3. Lagra ordinationsorsak .

Figur 7: Sekvensdiagram — Manuell registrering av VRI

Registrering av infektion

Anviéndare 6ppnar manuellt det fonster som anvénds for registrering av ordinationsorsak och far vélja pa 2 alternativ (profylax ar
inte mojligt att valja dd denna kraver en antibiotikaordination):

1.  Samhaéllsférvarvad infektion

3. VArdrelaterad infektion

Termerna for ovanstaende val hamtas fran Infektionsverktygets terminologiserver. Om alternativ 1 valjs registreras tillhérande

information i journalsystemet.

Aktorer: Ordinator eller annan halso- och sjukvardspersonal

Informationsbehov: Aktuella koder och termer fran terminologiservern, patientinformation, information om aktuell
ordinationsorsak, information om registrerande enhet.

Registrering av vardrelaterad infektion
Om alternativ 3 Vardrelaterad infektion véljs fragar applikationen om typen av VRI. Alternativen som kan véljas &r:

postoperativa sarinfektioner
lunginflammationer (pneumonier)

o wNE

Annan

urinvagsinfektioner (UVI) i samband med vard
infektioner vid centrala vendsa infarter

tarminfektioner med Clostridium difficile.

Termerna for ovanstaende val hamtas fran Infektionsverktygets terminologiserver.

Aktuellt val registreras i journalsystemet.
Aktorer: Halso- och sjukvardspersonal

Informationshbehov: Aktuella koder och termer fran terminologiservern, patientinformation, information om aktuell vardrelaterad

infektion, information om registrerande enhet.
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3.3.3. Flode AF3: Registrering av information
Lagring Lagring
Journalsystem Infektionsverktyget

1: Registrera ordinationsorsak

2: Registrera aktivitet

3: Registrera tillstand

4: Registrera vardkortakt

Registrering av information i infektionsverktyget
Information fran tidigare utford registrering i journalsystemet dverférs fran journalsystemet och registreras i Infektionsverktyget.
Aktorer: Journalsystem

Informationsbehov: Information fran tidigare utforda registreringar i journalsystemet.

3.3.4. Flode AF4: Registrering av VRI fran laboratoriesvar

Lagring Lagring
laboratoriesystem Infektionsverktyget
T

T
| |
: 1: Registrera laboratoriesvar :

Lagra information i infektionsverktyget

Om ett laboratoriesvar innehaller ett positivt odlingssvar for Clostridium difficile overfors och registreras information om aktuell
VRI i Infektionsverktyget.

Aktorer: Journalsystem eller Laboratoriesystem

Informationsbehov: Laboratoriesvarsinformation, patientinformation
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Torbjorn Dahlin
Kristin Schoug Bertilsson

3.3.5. Flode AF5: Radera information pa patientens begéaran

|Lahoratnriesystem | |Jnurnalsyslem |
T

5 Radel

Lagring

Infektionsverktyget

1: Radera ordinationsorsak

2. Racera vardkontakt

3: Radera tillstanc

4: Radera aktivitet

aboratoriesvar

Radera information i infektionsverktyget

Om en patient 6nskar fa all sin information borttagen fran Infektionsverktyget ska detta vara majligt att géra via ett anrop fran

journalsystemet.

Aktorer: Journalsystem eller Laboratoriesystem

Informationsbehov: Identiteter for de objekt vars information ska raderas
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3.3.6. Flode AF6: Uttag av rapport enligt befintlig rapportmall

| Skrivare |

| Microsoft Excel |

| Anviandare |

| Infektionsverktyget |

2 Wl sparad rapport

3: Redigera rapport

1: Visa valdl rapport

5. Exportera till excel

G Skicka data till excel

7. Skriv ut rapport

G: Skicka hild till skrivare

Valja rapport

Anvandaren valjer rapport ur lista med tillgangliga rapportmallar. Rapporten presenteras for anvandaren med information baserat pa
de instéllningar som ligger till grund for den valda rapporten.

Aktorer: Hilso- och sjukvardspersonal

4: Visa rapport enligt
valda instalningar

Informationsbehov: Lagrad information i Infektionsverktyget fran tidigare utforda registreringar i journalsystemen.

Exportera data till Excel

Anviéndaren véljer att exportera den data som rapporten baseras pa till Microsoft Excel. Excel éppnas med aktuell information.

Aktorer: Hilso- och sjukvardspersonal
Informationsbehov: Information som utgor underlag for tidigare vald rapport.

Skriv ut rapport

Anvandaren valjer att skriva ut en tidigare skapad rapport.

Aktorer: Halso- och sjukvardspersonal
Informationsbehov: Tidigare skapad rapport.
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3.3.7. Flode AF7: Uttag av egen rapport
|Skriuare | |Micrnsuft Excel | |Anvﬁndare | |Infe|ttiunsverktyget |

T
. I
A 2. Skapa rapport |

N

1: Visa rapport utifrén
valda instalningar

4: Spara rapport som mall
enligt valda instaliningar

3 Spara rapport som mall

5. Exportera till excel

6: Skicka data till excel

7. Skriv ut rapport
8: Skicka hild till skrivare

Skapa ny rapport

Om lamplig rapport inte finns definierad skapar anvandaren ny rapport. Anvandaren anger ett antal kriterier som énskad rapport ska
baseras pa. Exempelvis anger anvandaren vardrelaterad infektion, aktuellt jamforelsetal samt tidsperiod och vardenhet/er.

Aktorer: Hilso- och sjukvardspersonal
Informationsbehov: Lagrad information i Infektionsverktyget fran tidigare utforda registreringar i journalsystemen.

Spara rapport som rapportmall
Anvindaren sparar rapporten sé att den enkelt kan aterskapas och géras tillganglig for en stérre grupp anvandare.

Aktorer: Hilso- och sjukvardspersonal
Informationsbehov: Tidigare skapad rapport.

Exportera data till Excel
Anviéndaren véljer att exportera den data som rapporten baseras pa till Microsoft Excel. Excel éppnas med aktuell information.

Aktorer: Hilso- och sjukvardspersonal
Informationsbehov: Information som utgdr underlag for tidigare vald rapport.

Skriv ut rapport
Anvandaren valjer att skriva ut en tidigare skapad rapport.

Aktorer: Halso- och sjukvardspersonal
Informationsbehov: Tidigare skapad rapport.
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4. Uppfyllande av icke-funktionella krav

4.1. Icke-funktionella krav fran verksamheten

4.1.1. Overgripande krav

Losningen ar ett uppféljningssystem som inte anvands i direkt véard av enskild patient. Uppféljning sker igenom generering av
dynamiska rapporter dar anvandare har mgjlighet att sjalv styra hur data som visas beraknas. Detta medfor att det &r svart att satta
hérda svarstider pa sjalva rapporteringsdelarna. Importtjansterna for lagring av data ar tidskritiska eftersom ett stort antal vardgivare
behdver anropa dessa for att fora 6ver sin produktion av ny information till registret.

For att inte dventyra driftsakerhet hos de faktiska varddokumentationssystemen hos véardgivarna ar det inte tillatet att bygga
lésningar som &r beroende av att Infektionsverktygets tjanster ar tillgangliga vid en given tidpunkt. Overféring uppmuntras i stéllet
ske med hjalp av en batchlésning som maste kunna hantera fel och omsandningar.

4.1.2. Specifika krav

Typ av operation Svarstidskrav Kommentar
Visa sida (inte rapport) <1 sekund exkl. Natverkstid
Visa enkel rapport <2 sekunder exkl.nétverkstid
Visa komplicerad rapport <30 sekunder exkl.nétverkstid Detta &r ett riktvirde for “normala

komplicerade rapporter”. Det kommer att
gé att skapa rapporter som tar langre tid

att generera.
Lagra information via tjansteanrop <0,5 sekunder inkl. natverkstid och tid | Uppdatering sker via batchjobb, kan
for virtualisering/vagval dock pé sikt bli stora volymer.

4.1.3. Svarstider
Ett enskilt anrop ska utforas pa <0.5 sekunder exklusive natverksfordrojningar till den nationella tjansteplattformen. Ett anslutet
system rekommenderas utfora flera parallella anrop vid behov for att 6ka genomstrémningshastigheten.

4.1.4. Tillganglighet

Tjansterna driftas med kontorstidssupport. System som utnyttjar dem skall inte vara beroende av tillgdnglighet hos tjansterna under
vard av enskild patient. Dessa system maste darfor kunna hantera omsandningar av information vid ett senare tillfalle. Tjansterna ar
normalt tillgdngliga 24h/dygn. Information som skall vara tillgdnglig for analys dagen efter skall vara éverférd innan innevarande
dygn &r slut. Om information leveras senare kommer den inte vara tillanglig forrén efter ytterligare ett dygn (detta leder dock inte till
nagra andra problem).

4.1.5. Last

Tjansterna ar dimensionerade for att ta emot 100 000 anrop/dygn. Om den faktiska lasten skulle 6verskrida detta finns méjlighet att
skala ut 16sningen med flera front-end servrar. Verklig last forvantas vara en vasentligt lagre an ovanstaende siffra till dess att
samtliga vérdgivare i nationen &r anslutna.
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4.2. Icke-funktionella krav fran Systemagaren/Forvaltaren

4.2.1. Test av Infektionsverktygets webbgranssnitt
Test av funktionalitet sker inom projektet under utvecklingen, dels genom automatiserade tester, dels genom manuella tester av
anvandargranssnitt. Acceptanstest av anvandargranssnitt sker med hjalp av anvéndargruppen, samt pilotlandstingen.

4.2.2. Test av Infektionsverktygets tjdnstegranssnitt

Tester av tjdnstegranssnitt sker via automatiserade tester, i samarbete med pilotanslutningar, samt andra anslutningar under
projektets l6ptid. Prestandamatningar gors som del av de automatiserade funktionella testerna.

4.2.3. Test av nya anslutningar till Infektionsverktygets tjanstegranssnitt
Vid nya anslutningar till stabila versioner av Infektionsverktyget sker tester i tva steg.
1. Leverantdr av kallsystem/journalsystem testar mot begrénsad testmiljo éver Internet
Denna milj6 innehéller endast importdelen av Infektionsverktyget samt ett enkelt titta granssnitt for att se att
informationen éverforts korrekt.
2. Nar utvecklingen &r fardig kan tester ske via tjansteplattformen pa Sjunet mot Infektionsverktygets permanenta testmiljo.
Denna miljo ar en funktionellt komplett jamfort med produktionsmiljon, men kompletterad med titta granssnittet for att
granska dverford information.

Nér den nya anslutningen &r testad kan den produktionssattas enligt de rutiner som finns for anslutning av klienter till tjanster pa den
nationella tjansteplattformen.
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5. Logisk arkitektur

Anvandargrénssnittet utvecklas i enligt MVP-monstret.

Uppdaterar Events
Uppdaterar
Persisterar Laser Hamtar
modell modell renderade
rapporer

Analysis
services
kuber
Figur 8: Oversiktlig modell 6ver I6sningens ansvarsomraden.
Bilden visar tjanstens integration med externa system
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5.1. Beskrivning av arkitekturellt signifikanta delar av
|6sningen

5.1.1. Autentisering och hamtning av anvandar/behérighetsinformation

Autentisering av anvandare sker med hjélp av klientcertifikat ver en SSL-forbindelse. Efter autentisering hamtas fran HSA-
katalogen ut vilken/vilka vardgivare anvindaren arbetar inom. Om det finns flera alternativ valjer anvandaren vilken vérdgivare han
vill félja upp. Efter inloggningen kan man endast se information fran den valda vardgivaren.

For de utvalda anvéndare som arbetar med sammankoppling av postoperativa infektioner samt kvalitetsgranskning av inrapporterad
information anvands ett i HSA-katalogen registrerat medarbetaruppdrag med syfte “Kvalitetssékring” for att verifiera denna
specifika behdrighet.

5.1.2. Integration med HSA for organisationsinformation

Hamtning av enhetsinformation sker endast for de enheter som det finns information om i Infektionsverktyget, samt de enheter
mellan HSA-roten och den databarandeenheten.

5.1.3. Felhantering i webbgranssnittet

Alla typer av fel fangas inom varje sida istallet for att skicka anvandaren till en 500-sida. Detta sakerstéller att anvandaren kan
arbeta vidare om felet &r temporart eller endast paverkar en liten del av applikationen.

Tva huvudgrupper av fel hanteras av applikationen, tekniska fel och anvandarfel. Vid ett fel som klassas som tekniskt visas endast
en “tekniskt fel”-text upp for anvandaren och det riktiga felet loggas. Om felet &r ett handhavande fel presenteras en begriplig feltext
for anvandaren direkt pa sidan. Granssnittet forhindrar sa langt som mojligt att handhavande fel ska kunna uppsta.

Ingen speciell hantering av 404 file not found sker.
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6. Sakerhet

6.1. Infrastruktursakerhet

Virtualisering/
Vagval

! \\
IP-filtered SSL VPN |\
5Mbps | SSL f— i
S g N
Firewall N i NS
FortiGate 200B ~ ~ Ja b
LN A Remote
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, Administration
- -
1Gbps 1Gbps Servicenat
P ] P (ILO-&tkomst,
Tjanster Webbapplikation backup)
BL460 G7 U prwu BL460 G7
IVService U
81.89.148.169 ¢ IVWeb
N 81.89.148.171 2x Windows 2008 R2
Standard
2stDC
En RAID-1 partition

1Gbps

DL385:
2x72GB RAID1 (OS)
2x300GB RAID1 (SQL log)
4x300GB RAID10 (SQL data)

SAN:
Optimerat for sekvensiell lasning
SQL datawarehouse data + log
SQL analysis kub

HP ProLiant DL385 G7 6172 2.1GHz EVA4400 SAN

2x12-core, 64GB

Windows 2008 R2 Enterprise
SQL Server 2008 R2 Enterprise

Losningen skyddas i flera lager frén otillborig &tkomst. Atkomst till Infektionsverktygets tjanstelager kan endast ske via den
nationella tjansteplattformen 6ver Sjunet med sakerhet enligt RIV TA 2.0. Detta sakerstélls med hjalp av brandvaggsregler samt
krav pa klientcertifikat. Backuper lagras krypterat. Natverket har ingen koppling till Internet, endast till Sjunet och servicenatet.

Brandvéggsregler for access. Losningen har endast kopplingar till Sjunet.

Fran ‘ Till Port

Sjunet-adresser Infektionsverktyget.sjunet.org (webbldsning) 443 (SSL)

Nationella Tjénsteplattformen Services.infektionsverktyget.sjunet.org 443 (SSL)

Forvaltarens Sjunet-adress Infektionsverktygets brandvéagg 443 (SSL VPN)
Bolag Adress Tel 08-527 400 00 Organisationsnummer Sid 34/49
Mawell Scandinavia AB Solna Torg 3 Mail mailto:info@mawell.com 556432-3748

171 45 SOLNA Web http://www.mawell.com/




Infektionsverktyget, SAD Torbjorn Dahlin
Kristin Schoug Bertilsson

Center for eHalsa
i samverkan

6.2. Riskanalys

Infektionsverktyget anvands inte i vard av en enskild patient utan for uppféljning av verksamheten som helhet. Felaktiga slutsatser
om viktiga insatsomraden kan dock dras av de analyser som gors via verktyget, vilket kan medféra att de begransade resurser inom
vardhygien och smittskydd som finns anvands pa ett felaktigt satt.

Nedan visas ett utdrag ur den genomforda riskanalysen:

Konsekvens Sannolikhet  Riskvérde
V1 | Svérigheter att ha en gemensam Forsamrad kvalitet pA | Hog Medel
uppfattning om de begrepp som nationella jamforelser
anvands.
V2 | Brister i data i kallsystem Forsamrad kvalitet pa Hog Hog
nationella jamforelser
V3 | Information saknas i kallsystem Forsamrade Hog Lag
uppfoljningsmdjligheter
V4 | Patienter kan identifieras trots Brott mot Medel Hog
pseudonymisering Patientdatalagen

Riskanalysens atgardsforslag for ovanstaende risker:

Kvalitén p& uppféljningen &r direkt beroende av kvalitén pd inrapporterad information. Det finns idag kanda brister bade pa
registrering av information och strukturering av den samma. Det pagar en I6pande diskussion med pilotvardgivarna och i
kommunikation med kommande anslutningar understryks kontinuerligt det omfattande verksamhetsarbetet som kravs pa
hemmaplan. Av de identifierade riskerna anses V2 vara det problem som &r mest skadligt for anvandningen av Infektionsverktyget.
Detta beroende pa att man antar att den huvudsakliga anvandningen kommer vara uppfoljning av den lokala verksamheten, inte de
mer omfattande framtida nationella jamférelserna. V1 blir ett problem nar man gér utanfor den egna organisationen och kan dar ge
felaktig uppfattning vid jamforelser. Infektionsverktyget kan hantera att en viss typ av information (exempelvis riskfaktorer) inte
rapporteras in och anvandaren marker da enkelt detta sjalv genom att den informationen inte finns tillganglig for uppféljning. Detta
kan vara ett problem men antas inte leda till felaktiga slutsatser.

For att minimera risk V4 s& grupperas patienterna in i tio&rsintervall. Eftersom den psuedonyimserade identiteten aldrig ses av en
vanlig anvandare ar det mycket svart att skilja ut en enskild patient i lésningen. Detta kan fortfarande géras om man vet mycket
detaljerade uppgifter om patienten (exempelvis alder, nar personen vardades och vilka diagnoser som sattes). Om man pa detta sétt
kan filtrera fram en person kan man harleda vilka atgarder som utforts pa patienten genom att ldgga till och dra ifrén filter. For att
lyckas kravs dock sa detaljerade uppgifter om personen att angriparen sannolikt &nda maste ha tillgang till patientens journal.

6.3. Riskminimering i den tekniska I6sningen

6.3.1. Principer for utveckling av saker programkod

FOr att minimera risken att systemet skall lacka information om enskilda personer férekommer dessa endast identifierade med
personnummer i importsteget. | datalagret dér all informationshamtning sker ifrén finns inte identifierade personer och
granssnittsdelen avskarmas sakerhetsmassigt s att det databasanvandarkonto som anvands inte har tillgéng till importdatabasen.
Det finns inga tjanster for att lasa data ur importdatabasen, endast for att leverera information. Pa sa satt sakerstalls att identifierad
personinformation inte kan lasas fran den kéllan.

Utdver detta foljs principer for saker programkod enligt http://www.owasp.org/index.php/Secure_Coding_Principles.

6.4. Intrangsskydd

Bara personal som ar behorig och innehar rétt utbildning och certifiering har ratt att arbeta i var drifthall. Det &r bara personal fran
Mawell och Mawells driftpartner Invid som har ratt att vistas i hallen. Drifthallen har rérelselarm via IR-detektor, brandlarm,
fuktlarm och varmelarm. Brandklassad staldorr som ar last med kodlas som kraver personlig identifiering vid inpassering. Larm och
1&s héller skyddsklass 3.
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6.5. Insynsskydd (kryptering)

All transport av information till tjanster och access till webbgranssnitt skyddas av SSL férbindelser med klientcertifikat. Backuper
lagras krypterade med en nyckel som endast forvaltningen har tillgang till.

6.6. Transportoférvanskning

Information skyddas under transporten med hjélp av SSL/TLS protokollet.

6.7. Presentationskorrekt

Infektionsverktyget har inga sarskilda krav kring presentationkorrekthet. Att den information som rapporterats in sammanstélls pa
ratt satt sakerstélls via manuella och automatiserade tester.

6.8. Dataintegritet (Oférvanskat over tid), riktighet,

Information extraheras fran OpenEHR formatet och lagras efter validering och i en relationsdatabas utan att férandras frén det som
vardgivaren skickade in. Det finns majlighet att ratta och ta bort information fran systemet. Réttning kan endast utforas av den
vardgivare som frdn bérjan registrerat informationen. Informationen i Infektionsverktyget ar endast en kopia av sjalva
journalhandlingen och anvands for syftet uppfoljning. P& grund av detta sa versionshanteras inte registeruppgifterna utan raderas
eller skrivs dver vid rattning.

6.9. Autentisering ("stark” vid behov enligt infoklassning)’

Stark autentisering anvands vare sig anvandaren har ratt att se information rérande enskild patient eller inte.

6.10. Implementerad Signering

Ingen signering férekommer i detta system. Informationen kan signeras i det lokala journalsystemet innan det skickas till
Infektionsverktyget.

6.11. Lagkrav ex. sparrhantering

Se separat juridisk utredning (Mandlis Nymark).

6.12. Sparbarhet (loggning)

Inloggningar loggas och direkta fel men inte vilka rapporter som sammanstalls. All &tkomst av information med personidentitet
loggas.
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7. Nyttjade integrationstjanster

Ref | Dokument id ' Dokument
HSAL HsaWs_anvéandarhandledning v2.14.0 0.1.pdf | HSA-tjanster

8. Nyttjade plattformsfunktioner

SITHS http://www.cehis.se/infrastruktur/ldentifieringstjanst SITHS/
SKLTP Ineras Tjansteplattform -http://skltp.forge.osor.eu/
HSA http://www.inera.se/Infrastrukturtjanster/HSA/Dokument-for-
HSA/
SJUNET http://www.inera.se/Infrastrukturtjanster/Sjunet/
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Infektionsverktyget, SAD

9. Informationsmodell

(utifran realisering av projektets V-DIM och V-MIM i vald standard)

Flodet nedan beskriver hur informationsutbytet i Infektionsverktyget ser ut och hur de olika tjansterna anvénds.

Informationsinnehallet i de olika tjansterna beskrivs i detalj i respektive meddelandeinformationsmodell i kommande avsnitt.

‘ Laboratori it |

Ter

ktyget
i
I
: 1: GetTerminologySubsetReqguest |

i ver Journalsystem ‘

2 GetTerminologySubsetResponse

Torbjorn Dahlin
Kristin Schoug Bertilsson

datalager ‘ ‘ webbklient

3: ProcessPrescriptionReasoninteraction

4. ProcessCareEncounterinteraction

5 ProcessConditioninteraction

6 ProcessActivityinteraction

7: ProcesslLaboratoryReportintg

raction

H

8 hsaws2Request

9: HSAServiceResponse

12: DeletePrescritionReason

10: Hamta rapport

11: Rapport

13: DeleteLaboratoryReport

14: DeleteCareEncounter

15: DeleteCondition

16 DeleteActivity

Figur 9: Informationsflode
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9.1. Domaninformationsmodell

Informationsmodellen nedan beskriver den information som hanteras av Infektionsverktyget. Modellen omfattar savél information
om den aktuella ordinationsorsaken som information som ska anvéndas vid framtagandet av statistik. Respektive meddelandemodell
utgor en delmangd av den totala informationsmodellen och beskriver de specifika kraven som stalls da en viss informationsmangd
ska Gverforas till Infektionsverktyget. En detaljerad beskrivning av informationsmodellerna aterfinns i R1.
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Figur 10: Domé&ninformationsmodell
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9.2. Meddelandeinformationsmodeller

9.2.1. Registrera ordinationsorsak (ProcessPrescriptionReasoninteraction)

Meddelandet Registrera ordinationsorsak omfattar information om en eller fler ordinationsorsaker samt tillhérande ordination.
Informationen ligger till grund for att mojliggora statistik som pavisar bl.a. VRI-férekomst och antibiotikaanvéndning. Aven
registreringar av vardrelaterade infektioner som saknar tillhérande ordination ska skickas med detta meddelande. Observera att det
ar information om medicinskt ansvarig enhet for kontakten dér ordinationsbeslut sker som ska registreras i Infektionsverktyget. | de
fall da en ordinationsorsak registreras utan relation till tidigare ordination s ar det information om den medicinskt ansvarig enhet
som stéller diagnos och beslutar att inte ordinera antibiotika som ska registreras. Mer teknisk information kring
meddelandedverforingen finns specificerad iR2.

Aktivitet Patient
Idivi id
01 1l -person-id [1]
-fodelsetidpunkt [1]
1 -kén [1]
Ordination
avserl A
1 -ordinations-id [1]
0.1
|Aktivitetsmoment géller| A
_aktivitetskod [1] 1
orsakas av|A avser| A

0.1 0.+
anges som 0.* Ordinati sak Ordi

| _registreringstidpunkt [0..1] 1..* ligger till grund fér @ 0.1 |-ordinationstidpunit [1]
ol o ]

anges $591 _aldivitetskod [1] = ordination av lakemedel
0. 0
0.1 registreras vid |

Bedomt hilsorelaterat omfattar |
tillstand 1.0
SrEUaT 1 E
0.+ |tillstands-id [1] s
— -tills}éngskod M Enhet Lakemedelssubstans
-smittvag [1] _enhets-id [1] -ATC-kod [1]

Figur 11: Meddelandeinformationsmodell Registrera ordinationsorsak

9.2.2. Radera ordinationsorsak (DeletePrescriptionReason)

Meddelandet Radera ordinationsorsak raderar information som tidigare har registrerats via tjansten ProcessPrescriptionReason. En
befintlig ordinationsorsak i Infektionsverktyget raderas genom att tillstdnds-id, om orsaken &r en infektion, eller aktivitets-id, om
orsaken dr profylax, skickas via tjansten. All information som har registrerats tillsammans med den identifierade ordinationsorsaken
via tjansten ProcessPrescriptionReason raderas helt i Infektionsverktyget.
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9.2.3. Registrera laboratoriesvar (ProcessLaboratoryReportinteraction)

Meddelandet Registrera laboratoriesvar omfattar information om laboratoriesvar for en patient. Till en bdrjan anvands denna
information endast for att pavisa forekomsten av bakterien Clostridium difficile. Observera att det ar information om den enhet som
bestéller laboratorieanalysen som ska registreras i Infektionsverktyget. Mer teknisk information kring meddelandedverféringen finns
specificerad i R2.

Patient
-person-id [1]
-fédelseticpunkt [1]
-kdn [1]

1

géller| &

0.* =
Enhet ; ot hix st o Laboratorieswvar . il B
- ar bestéllande B A 0..* haller information om M= 1 |-provtagningsticdpunkt [1]
-enhets-id [1] -svars-id [1] —aktivitetskad [1] = Provtagning

17

omfattar|

1.0
Mikrobiologiskt fynd

-agenshod [1]
-chservationstidpunkt [1]

Figur 12: Meddelandeinformationsmodell Registrera laboratoriesvar

9.2.4. Raderalaboratoriesvar (DeleteLaboratoryReport)

Meddelandet Radera laboratoriesvar raderar information som tidigare har registrerats via tjansten ProcessLaboratoryReport. Ett
befintligt labsvar i Infektionsverktyget raderas genom att svars-id skickas via tjansten. All information som har registrerats
tillsammans med det identifierade labsvaret via tjansten ProcessLabReport raderas helt i Infektionsverktyget.
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9.2.5. Registrera vardkontakter (ProcessCareEncounterinteraction)

Meddelandet Registrera vardkontakt omfattar information om en patients vardkontakt pa en specifik enhet. Med vardkontakt avses
hér patientens faktiska placering. Saledes &r det den enhet dar patienten ar placerad som ar relevant att halla information om i
Infektionsverktyget. Saval information om avslutade som pagaende placeringar ska 6verforas till Infektionsverktyget. Informationen
anvands bl.a. for att kunna koppla ihop en vardrelaterad infektion med en placering pé en enhet och for att kunna géra jamforelser
med det totala antalet vardtillfallen pd samma enhet. Mer teknisk information kring meddelandedverforingen finns specificerad i R2.

Patient
-person-id [1]
-féclelseticpunkt [1]
-kén [1]

géller | &

0.4

Vardkontakt o Enhet
~vardhontaktd 1] 0.* utférs vic = 1

~vardkontaltid [1] -enhets-id [1]

Figur 13: Meddelandeinformationsmodell Registrera vardkontakter

9.2.6. Raderavardkontakt (DeleteCareEncounter)

Meddelandet Radera vardkonakt raderar information som tidigare har registrerats via tjansten ProcessCareEncounter. En befintlig
vardkontakt i Infektionsverktyget raderas genom att vardkontakt-id skickas via tjansten. All information som har registrerats
tillsammans med den identifierade vardkontakten via tjansten ProcessCareEncounter raderas helt i Infektionsverktyget.
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9.2.7. Registreratillstand (ProcessConditioninteraction)

Meddelandet Registrera tillstind omfattar information om bedomda hélsorelaterade tillstand, dvs. om en patients diagnoser. For ett
slutenvardstillfalle ska epikrisdiagnos/-er dverforas till Infektionsverktyget. Vilka typer av tillstdnd som ska 6verforas till
Infektionsverktyget bestams av respektive vardgivare som anvander Infektionsverktyget. Det ar mojligt att Gverfora samtliga
tillstdnd men i de flesta fall finns det en uppfattning om vilka av dessa som kan vara av intresse att félja upp i férhallande till VRI:er
och antibiotikaanvandning. Informationen anvénds bl.a. for att pavisa eventuella tillstdnd som 6kar risken for att drabbas av en VRI.
Observera att det &r information om den enhet dar bedémningen av tillstandet gjordes (dar diagnosen stélldes) som &r relevant att
registrera i Infektionsverktyget. Mer teknisk information kring meddelandedverféringen finns specificerad i R2.

Patient
-person-id [1]
-fodelsetidpunkt [1]
-kén [1]

1
galler &

0.*

Bedomt halsorelaterat
Enhet tillstand

“enhets-id [1] [-—bedoms vid_0.* [ iytands-id [0.1]

-tillstandstid [1]
-tillstandskod [1]

Figur 14 Meddelandeinformationsmodell Registrera tillstand

9.2.8. Raderatillstand (DeleteCondition)

Meddelandet Radera tillstand raderar information som tidigare har registrerats via tjansten ProcessCondition. Ett befintligt tillstand
(eg. diagnos) i Infektionsverktyget raderas genom att tillstdnd-id skickas via tjansten. All information som har registrerats
tillsammans med det identifierade tillstandet via tjansten ProcessCondition raderas helt i Infektionsverktyget.
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9.2.9. Registrera aktiviteter (ProcessActivitylnteraction)

Meddelandet Registrera aktiviteter omfattar information om aktiviteter som utfors eller har utforts med patienten pa en viss enhet.
Vilka typer av aktiviteter som ska 6verforas till Infektionsverktyget bestams av respektive vardgivare som anvander
Infektionsverktyget. Det & mojligt att dverfora samtliga aktiviteter men i de flesta fall finns det en uppfattning om vilka aktiviteter
som kan vara av intresse att folja upp i forhallande till VRI:er och antibiotikaanvandning. Informationen anvands for att pavisa
eventuella faktorer som okar risken for att drabbas av en VVRI (riskfaktorer). Observera att det &r information om den enhet déar
aktiviteten utfordes som &r relevant att registrera i Infektionsverktyget. Mer teknisk information kring meddelandedverféringen
finns specificerad i R2.

Patient e
-person-id [1] 1 - o+ — -
fodelsetidpunkt [1] A giler -aktivitets-id 1]
kén [1]
1
bestar av W
1
;' itetsk dr[l:?mem 0.* utférs pa = 1 gonct
3LV EHO! e ]
-aktivitetsmomentticl [1] -enhets-id [1]

Figur 15: Meddelandeinformationsmodell Registrera aktiviteter

9.2.10. Radera aktivitet (DeleteActivity)

Meddelandet Radera aktivitet raderar information som tidigare har registrerats via tjansten ProcessActivity. En befintlig aktivitet i
Infektionsverktyget raderas genom att aktivitets-id skickas via tjansten. All information som har registrerats tillsammans med den
identifierade aktiviteten via tjansten ProcessActivity raderas helt i Infektionsverktyget.
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9.2.11. Registrera enhet (HsaWs)

Meddelandet Registrera enhet omfattar information om de organisatoriska enheter som hanteras i Infektionsverktyget. Uppgifterna
hamtas fran HSA-katalogen.

Enhet

-enhets-id [1]

-enhetsnamn [0..1]

-enhetstyp [0..%]
-verksamhetskod [0..*]
-vardform [1..4]

-startdatum [D..1]

-slutdatum [0..1]

-geografiska koordinater [0..1]
-lanskod [0..1]

-vardenhetens ingaende enheter [1..*]
-vardgivartilhdrighet [1]
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10.1. Datamodell f6r importdatabas

Timestamp

)\ 4

OrdineradSubstans

Pseudonymiseradidentitet

PK | 1d

Personummer
Pseudold

Begrepp
» ek |1d
Kod
Atgarder o | FK1
» Timestamp
P | AA
FK2 | Patientld
FK3
FK1 | Atgardsbegreppld
StartTidpunkt
Timestam)
. Agensforekomst
PK[1d
v "
Vardenhet FK2 | Patientld
FK3
L A 4 FK1 | Agensbegreppld
o Provtagningsdatum
HsAld Vardkontakt it
DN
Namn < PKIL | 1d PK | 1d
Vardgivare o
FK1 | Foralderld FK1 | Patientid :s:u‘duld <
odelsear
A AT FK2,I11 | Vardenhetld
n Fromdatum ;Ode‘ssma"ad
1 Tomdatum on

Pk |1d Ordinationsorsak
Ordination Orsakstyp
FK2 5 PK [1d
PK » Pk [1d
FK1 | Substansbegreppld ] extema >
Externtld Patientld Benamning
£kt | patientid Pt | Orsalsbegreppld
e Observationsdatum
dent Vardenhetid
Ordinationsdatum
i Smittvay
Slutdatum FK3 | Smittvagld R e
FK2 | Orsakstypld P ok T
A Timestamp <
7Y Beskrivning

OrdinationsorsakOrdination

PK [1d

FK2 | Ordinationsorsakid
FK1 | Ordinationld

Figur 16: Datamodell for tjanstens egen databas

Begrepp Kodverk som anvands, Manuellt startade import/uppdateringsjobb
exempelvis delmangd av
SNOMED CT, KSH97,
KVA
Agensforekomst Bakteriefynd upptéckta i ProcessLaboratoryReport/DeleteLaboratoryReport
mikrolabb
Atgarder Utférda atgarder enligt ProcessActivityInteraction, DeleteActivity
KVA/SNOMED CT
Patient Information om patient Samtliga Process-tjanster kan lagga till information i denna tabell
Vardenhet Information om vérdenhet | Samtliga Processtjanster samt fran den nationella HSA-tjansten
fran HSA
Vardkontakt Information om ProcessCareEncounter/DeleteCareEncounter
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slutenvardstillfallen

Pseudonymiseradldentitet

Information om koppling
mellan peseudoid och
korrekt id hos patient

Samtliga Process-tjanster

OrdineradSubstans

Information om ingdende
substanser (ATC) i ett visst
ordination

ProcessPrescriptionReason/DeletePrescriptionReason

Ordination

Information om en viss
ordination av lakemedel

ProcessPrescriptionReason/DeletePrescriptionReason

Ordinationsorsak

Information om orsak till en
lakemedelsordination

ProcessPrescriptionReason/DeletePrescriptionReason

Orsakstyp

Lookuptabell

Statisk information

OrdinationsorsakOrdination

Kopplingstabell

ProcessPrescriptionReason/DeletePrescriptionReason

Smittvag

Lookuptabell

Statisk information

Utover ovanstaende tabeller forekommer det flera interna hjalptabeller som anvands vid processande av data i uppféljningssyfte.

Dessa beskrivs inte har och de far endast sin information frén ovan beskrivna tabeller
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10.2. Datamodell f6r terminologi
Begreppssystem
PK | Id
Termtyp
Beskrivning PK | 1d
Externtld
Benamning
Urval
PK |Id
ExterntUrvalsld Begrepp
* PK | 1d Term
PK |[Id
UrvalBegrepp Kod —
PK | 1d ——P FK1 B.egreppssystemld FK1 | Begreppld
Timestamp FK2 | Termtypld
FK2 | Urvalld A Term
FK1 | Begreppld
Begreppsrelation
PK |Id
MetadataForBegrepplUrval FK1 | Kallbegreppld
PK |1d FK2 | Destinationsbegreppld
— FK3 | Relationsbegreppld
FK1 | UrvalBegreppld
Namn
Varde
Figur 17: Datamodell for terminologin
Tabell | Innehall | Uppdateras av
Begrepp Representerar begreppet samt | Manuell import av kodverk/terminologi fran Socialstyrelsen m.fl.
den unika koden for begreppet
Begreppssystem | Namn pé begreppsystem Manuellt vid inférande av ny terminologi
Begreppsrelation | Relationer mellan olika Manuellt vid hantering av nya relationer (t.ex Urinvégsinfektion->Bakteriell
begrepp akut cystit)
Term Termer for begrepp Manuellt vid import av terminologi
HSAUnit Cachad svar fran HSA- HSAimportjobbet
webbtjansten for HSA enheter
samt vissa berdknade
egenskaper som behdvs i
rapporter.
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11. Driftaspekter

11.1. L6sningsoversikt

Se 6.1 Infrastrukturséakerhet

11.2. Fysisk miljo

Se 6.1 Infrastruktursakerhet

11.3. Programvaror

Utnyttjad standardprogramvara

Microsoft Windows 2008 R2 Standard edition
Microsoft Windows 2008 R2 Enterprise edition

Microsoft SQL Server 2008 R2 Enterprise edition (RDBMS, Analysis
Services, Reporting Services, SQL Server Integration Services)

11.4. Detaljerad information

Losningen ar endast redundant i begransad utstrackning pa grund av de relativt sett laga tillganglighetskraven (kontorstid). Den
redundans som finns &r att maskinvaran i sig har redundanta natverksaggregat och diskar (RAID1, RAID10), samt att natverkskort
ar dubblerade. Serverlgsningen innefattar support fran HP med en niva som ligger i linje med Igsningens SLA-krav.

11.5. Produktionssattning och 6verlamning till férvaltning

Produktionssattning &r planerad att ske under maj manad 2011 i en forsta version. Slutgiltig version for fas 1 av Infektionsverktyget
planeras till mitten av juni 2011. Vardgivarpiloterna planeras starta i september 2011. Forvaltningsorganisation for projektet finns

fran pilotstarten.
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