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Center for eHalsa i samverkan koordinerar landstingens och regionernas samarbete for att forverkliga strategin for Nationell eHalsa — tillganglig och
séker information inom vard och omsorg. Centret ska skapa den langsiktighet som kréavs for att utveckla och inféra gemensamma eHalsostod,
infrastruktur och standarder som forbattrar informationstillganglighet, kvalitet och patientsakerhet. Center for eHélsa i samverkan styrs av
representanter fran landsting och regioner, Sveriges Kommuner och Landsting (SKL), kommunerna och de privata vardgivarna.
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Allman beskrivning

Aktorer i
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Tjanstekonsumenter
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inom vardgivare

Aggregerande tjanster

Nationella
tjansteplattformen

Virtuella tjanster

Nationella
tjansteplattformen

Tjansteproducenter e-remissystem
Inom vardgivare 208 Regional
. ? ! tillampning av T-
‘ bokens
? referensarkitektur

e-remissystem

Figur 1: Oversiktlig bild pa systemet/funktionen. Markerad del visar en regional tillampning av T-
bokens ("VIT(S)-bokens tekniska arkitektur (T-boken), rev B”,
http://www.cehis.se/images/uploads/dokumentarkiv/Referensarkitektur_vard_omsorg_VIT-
bokens_tekniska_arkitektur_Rapport 110314 REV_B.pdf) referensarkitektur dar en regional
tjansteplattform anvands for att uppna virtualisering inom en huvudman.
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Figur 2: Flodesmodell for eRemiss (se RIV specifikation, kapitel 2.8 for beskrivning). Réda
cirklar visar de meddelanden som potentiellt kan utbytas mellan vardgivare och som i detta
dokument beskrivs som virtuella tjanster pa den nationella tjansteplattformen.

1.1 Syfte

Fran "Bestallning av Nationell eRemiss”, ”Syfte/effektmal”

Enhetlig och elektronisk remisshantering ger verksamhetsnytta da det
skapar mdojlighet till 6kad patientsékerhet, forbattrad informationskvalitet,
att patienten sjalv kan folja remissflodet, att vardens bestéllare/finansiarer
far statistik och kan félja upp remissflédena inom varden, samt minskade
administrativa kostnader for att skicka/6verfora remisserna mellan
vardgivarna.

Malet ar att ta fram specifikationer for att beskriva innehall, process och
begrepp for en nationell sa kallad allmanremiss. Det innebér att projektet
ska leverera forslag pa malmodell, process/arbetsflodesmodell,
begreppsmodell och informationsmodell.

Framtaget resultat ska mojliggora utbyte av remisser inom och mellan
vardgivare. Detta innebér att den nationella tjansteplattformen ska
anvandas och att IT-infrastrukturella fragor dven ska beaktas av projektet.
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Malet ovan ar aven att beskriva vilka relevanta delar fran T-boken (teknisk
infrastruktur) som ar tillampliga.

Framtagna modeller ska efter nationellt beslut vara styrande vid lokalt
arbete med detaljerade kravspecifikationer for leverantors-, system-, och
organisationsoberoende IT-l16sningar.

Projektet Nationell eRemiss har i Etapp 1 alltsa inte omfattat beskrivning eller
framtagande av en teknisk l16sning. Projektet har dock som ett av sina effektmal att
mojliggora utbyte av e-remisser mellan vardgivare. Darfor beskriver detta dokument, pa
en hog abstraktionsniva, en tankbar anvandning av den nationella tjansteplattformen for
en sadan framtida realisering. Projektets arbete omfattar dven att ge patienten tillgang
till information om hanteringen av sin e-remiss, dock utan att med aktiv interaktion
kunna paverka remissens flode.

1.2 Malgrupp

De huvudsakliga malgrupperna for detta dokument ar: CeHis Arkitekturledning, systemarkitekter
och utvecklingsteam.

1.3 Referenser

Kategori Referens | Dokument inom kategori
Bilagor B2 RIV-dokument Nationell eRemiss.doc

1.3.1 Styrande dokument

Ref Dokument Dokument
ID

S1 | IT-strategi http://www.arkitekturledningen.se/undermappar/Dokument/Malnedbrytning%201T-
strateqi%20PA7.pdf

S2 | T-boken http://www.cehis.se/images/uploads/dokumentarkiv/Referensarkitektur_vard_omsorg_VIT-
bokens_tekniska_arkitektur Rapport_110314 REV_B.pdf
S3 |RIV- http://www.cehis.se/images/uploads/dokumentarkiv/RIV_21 Anvisning__Rege
metoden Iverk 110120.pdf
S4 | Mélbild http://www.cehis.se/images/uploads/dokumentarkiv/Malbild_och_Fardplan_far_ehalsa_i_samverk
eHalsa an_101008.pdf

S5 | VITS-boken | http://www.cehis.se/images/uploads/dokumentarkiv/VITS _rev__ PA 221 NSH
N_Regelverk 110125.pdf

S6 |RIV http://rivta.forge.osor.eu/
Tekniska
Anvisningar
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S7 | Nationella http://skltp.forge.osor.eu/
tjansteplattf

ormen
1.3.2 Stddjande dokument
Ref  Dokument ID | Dokument
R1
1.4 Arkitekturell representation

Dokumentet beskriver i nuvarande omfattning endast pa en hog niva uppfyllande av
styrande principer samt en framtida tankbar I6sning fér utbyte av remisser mellan
vardgivare med hjalp av den nationella tjansteplattformen.

1.5

151

Arkitekturella mal

Mal

Projektet har arbetat enligt féljande arkitekturella mal:

Uppfylla patientsdkert utbyte av elektroniska remisser inom och mellan
vardgivare.

Foljsamhet mot Nationella IT-strategin.

Foljsamhet mot styrande principer for V, I, T och S (VIT-boken).

1.5.2 Planerade avsteg
Inga kénda.
1.6 Prioriterade omraden

Ej tillAmpbart med nuvarande projektavgransningar.

1.7 Foljsamhet mot T-bokens styrande principer

1.7.1 IT2: Informationssakerhet

Forutsattningar att uppfylla Uppfyllnad

Verksamhetskritiskt 1T-stod designas for | Verksamhetssystemen ar autonoma da eRemiss
att mota verksamhetens krav pa och Meddelanden lagras lokalt i respektive system.
tillganglighet vid franfall av ett externt eRemiss och Meddelanden ar kompletta
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1.7.1 IT2: Informationssékerhet

beroende. Ju fler beroenden till andra
komponenters tillganglighet, desto lagre
egen tillganglighet.

meddelanden utan externa beroenden.
Verksamhetssystemens hantering av beroenden,
t.ex. for behorighetskontroll omfattas ej av detta
dokument.

Verksambhetskritiska nationella
stodtjanster (t.ex. tillgang till
behdrighetsstyrande information)
erbjuder méjlighet till lokala instanser
som med tillracklig aktualitet halls
uppdaterade med nationell master.

Ej tillampbar

Krav mellan integrerande parter regleras
genom integrationsavtal.
Integrationsavtal &r det avtal dar
informationsagaren godkanner att en ett
visst system far agera mot pa information
genom ett visst tjanstekontrakt.
Exempelvis ska enligt
integrationsprocessen for den nationella
tjansteplattformen ett avtalsnummer for
ett integrationsavtal registrerasi
samband med att man ""6ppnar dérren"”
for en viss tjanstekonsument mot en viss
kombination av informationségare och
tjdinstekontrakt.

Integrationsprocess for den nationella
tjansteplattformsinstansen avses féljas.

Arkitekturen maste mojliggora tillracklig
tillganglighet vid flera samverkande
system.

Verksamhetssystemen ar autonoma enligt ovan.

En sammantagen tolkning av tillampliga

lagar och férordningars konsekvenser for
teknisk realisering av informationsfangst,
utbyte och lagring.

Sammanstallning av lagar och férordningar har
gjorts i kapitel 2.4 av RIV specifikation.

Forutsattningar for sparbarhet etableras
i form av loggningsregler for
komponenter som deltar i sékert
informationsutbyte.

Ej tillAmpbar med nuvarande
projektavgransningar.

Interoperabla, internationellt beprévade
och for leverantorer tillgangliga
standarder tillampas for kommunikation
mellan parter som har upprattat tillit.

Ej tillampbar med nuvarande
projektavgransningar.
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1.7.2

IT3: Nationell funktionell skalbarhet

Forutsattningar att uppfylla

Uppfylinad

Nationella tjanstekontrakt definieras med
nationell tackning som funktionell
omfattning. Det ar mojligt for ett
centraliserat verksamhetssystem som
anvandas av alla verksamheter i Sverige
att realisera varje standardiserat
tjanstekontrakt. Det far inte finnas
underforstadda funktionella
avgransningar till regioner, kommuner,
landsting eller andra organisatoriska
avgransningar i nationella
tjdnstekontrakt.

Nuvarande projektavgransningar har inte
inbegripit framtagande av nationellt
standardiserade tjanstekontrakt, men ett framtida
framtagande av sddana har varit en férutsattning i

arbetet med verksamhets- och informationsanalys.

SLA ska definieras for varje
tjanstekontrakt. Detta SLA ska ta h&nsyn
till framtida kapacitet for
tjanstekontraktet med avseende pa
transaktionsvolym, variationer i
anvandningsmanster och krav pa
tillganglighet, i kombination med
formaga till kontinuerlig forandring.

Ej tillAmpbar med nuvarande
projektavgransningar.

Integration ska ske 6ver en
integrationsinfrastruktur (t.ex.
virtualiseringsplattform) som mdojliggér
uppfdljning av tjansteproducenters
fullféljande av SLA.

Den nationella tjansteplattformsinstansen avses
anvandas.

System och e-tjanster som upphandlas
kan utdkas med fler organisationer som
kunder utan krav pd infrastrukturella
ingrepp (jAmfor s.k. Saas).

Den nationella tjansteplattformens stod for

virtualiserade tjanster avses anvandas i detta syfte.

1.7.3 IT4: Lds koppling

Forutsattningar att uppfylla

Uppfyllnad

Meddelandeutbyte baseras pa att
kommunikation etableras utgaende fran
vem som ager informationen som ska
konsumeras eller berikas, inte vilket
system, plattform, datalager eller tekniskt
granssnitt som informationsagaren foér
stunden anvander for att hantera
informationen. Genom centralt

Den nationella tjansteplattformens stéd for
virtualiserade tjanster och administration av
integrationssamband och tillit mellan
informationségare och tjanstekonsumenter i
nationella tjansteadresseringskatalogen avses
anvandas i detta syfte.

10 (16)
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1.7.3 IT4: Lds koppling

administrerad formedlingstjanst skapas
16s koppling mellan
informationskonsument och
informationsagarens tekniska Idsning.

En arkitektur som skapar 16s koppling
mellan konsumenter och producenter,
avseende adressering och standarder for
kommunikation.

Den nationella tjansteplattformens stod for
virtualiserade tjanster avses anvandas i detta syfte.

En nationell integrationspunkt ska kunna
erbjudas for varje nationellt
standardiserat tjanstekontrakt, som en
fasad mot bakomliggande brokiga
systemlandskap.

Den nationella tjansteplattformen avses anvandas i
detta syfte.

Nationella tjanstekontrakt férvaltas i en
nationellt koordinerad forvaltning.

Ej tillAmpbar med nuvarande
projektavgransningar.

For en process inom vard och omsorg kan
flera tjanstekontrakt inga. Darfor ar det
viktigt att alla tjanstekontrakt baseras pa
en gemensam referensmodell for
informationsstruktur.

Framtida tjanstekontrakt ska baseras pa den
informationsmodell som aterfinns i RIV-
specifikationen.

Parter som samverkar i enlighet med
arkitekturen integrerar med system hos
parter som lyder under annan styrning
(t.ex. myndigheter, kunder och
leverantorer). Det kan leda till att vard-
och omsorgsgivare antingen:

e nNationellt bryggar informationen
(semantisk dversattning) eller

e nNationellt inforlivar externt forvaltat
tjanstekontrakt som standard.
Observera att semantisk bryggning av
information till vardens referensmodell
forutsatter en nationell férvaltning av
bryggningstjanster.
For att inforliva ett externt forvaltat
tjanstekontrakt forutsatts en transparent,
robust och uthallig
tjanstekontraktsforvaltning hos den
externa parten.

Ej tillampbar med nuvarande
projektavgransningar.

Befintliga system behdver anpassas till
nationella tjanstekontrakt. Detta kan
goras av leverantorer direkt i produkten,

Ej tillAmpbar med nuvarande
projektavgransningar, dock kan noteras att T-
bokens referensarkitektur bor anvandas inom en
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1.7.3 IT4: Lds koppling

eller genom fristaende
integrationskomponenter
("anslutningar™). En anslutning bor ligga
néara (logiskt vara en del av) det system
som ansluts, oavsett om det &ar i rollen
som konsument eller producent for
anslutningen som genomfors.

huvudman nar flera e-remissystem avses anslutas
mot den nationella tjansteplattformsinstansen.

Interoperabla standarder foér
meddelandeutbyte tillampas, sa att
integration med till exempel en Web
Service kan utféras utan att anropande
system behdver tillféras en for
tjansteproducenten specialskriven
integrationsmodul (s.k. agent).

RIV Tekniska Anvisningar avses anvandas for att
sékerstalla teknisk interoperabilitet.

1.7.4

IT5: Lokalt driven e-tjdnsteférsérjning

Forutsattningar att uppfylla

Uppfyllnad

Nar utveckling av kéllkod ar en del av en
tjansteleverans ska foljande beaktas:

¢ Alla leveranser tillgangliggérs under
Oppen kallkodslicens. Valet av
licensformer samordnas nationellt
genom rekommendationer.

e Utvecklingen bedrivs fran start i en
allmant tillganglig (6éver 6ppna
natverk) projektinfrastruktur dar
forvaltningsorganisation kan foréndras
over tiden inom ramen for en
kontinuerligt tillganglig
projektinfrastruktur (analogi:
"Projektplatsen for e-
tjansteutveckling”).

e Det innebar full insyn och atkomst for
utvecklare till kallkod,
versionshantering, arendehantering,
stédforum och andra element i en
projektinfrastruktur under projektets
och férvaltningens hela livscykel.

e Upphandlade e-tjanster fungerar pa de
vanligaste plattformarna hos
vardgivarna och hos nationella
driftspartners (Windows, Linux, Unix)
t.ex. genom att vara byggda for att
exekvera pd en s.k. Java- virtuell
maskin.

Den existerande komponenten inom den nationella
tjansteplattformen avses anvandas. Dessa forvaltas
som 6ppen kéallkod. Dessa komponenter kan dven
anvandas for realisering av virtualiserade tjanster
inom en huvudman sasom det ar beskrivet ovan.

Vad avser tjanstekontrakt sa ar fragan ej tillampbar
med nuvarande projektavgransningar.
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1.7.4 IT5: Lokalt driven e-tjansteférsdrjning

e Gemensam referensmodell for e-
tjansters interna uppbyggnad
stimulerar och forenklar
ateranvandning och éverforing av
forvaltningsansvar mellan
organisationer.

Minsta mojliga — men tillracklig — mangd
standarder och stddjande gemensamma
grunderbultar for nationella e-
tjanstekanaler sékerstéller att aven
utvecklingsenheter i mindre
organisationer kan bidra med e-tjanster
for en integrerad anvandarupplevelse och
att en gemensam back-office fér
anslutning av huvudman till e-tjanster
finns etablerad. | den man etablerade
standarder med bred tillampning i
kommersiella e-tjanster finns (t.ex. for
single-sign-on), bor de anvandas i syfte
att moéjliggéra upphandling av
hyllprodukter.

Ej tillampbar.

Utveckling sker mot globalt dominerande
portabilitetsstandarder i de fall
mellanvara (applikationsservrar)
tillampas. Det for det &r mojligtgdéraren
for att anvanda nyttjande av free-ware
och lagkostnadsverktyg i organisationer
som inte orkar bara tunga
licenskostnader foér komplexa
utvecklingsverktyg och driftsplattformar.

Ej tillAmpbar med nuvarande
projektavgransningar.

Etablering av nNationell (eller regional —
beroende pd sammanhang vard/omsorg)
forvaltning ar etablerad (t.ex. s.k. Portal
Governance), med effektiva processer for
att inforliva lokalt utvecklade e-tjanster i
nationella e-tjéanstekanaler. Systematisk
och effektiv allokering av resurser for
drift &r en viktig grundférutsattning.

Ej tillampbar.

Genom lokal governance och tillampning
av det nationella regelverket far lokala
projekt den stdttning som behdvs for att
fran borjan bygga in forutsattningar for
integration i samordnade (t.ex.

Ej tillampbar med nuvarande
projektavgransningar.
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1.7.4 IT5: Lokalt driven e-tjansteférsdrjning

nationella) e-tjanstekanaler.

1.7.5 IT6: Samverkan i federation

Forutsattningar att uppfylla

Uppfylinad

Att gemensamma granssnitt i alla
federativa utbyten finns framtagna och
beskrivna, vilket mdjliggor
kostnadseffektiva och leverantrsneutrala
lI6sningar.

Ej tillampbar med nuvarande projektavgransningar

Att det finns Det behévs organ och
processer som kanfor att godkanna
utgivare av elektroniska identitetsintyg
och certifikat som ar giltiga i
federationen.

Ej tillampbar med nuvarande projektavgransningar

Att aktdrer i olika nét, inklusive 6ppna
nat, ska vara valkomna i elektronisk
samverkan genom att samverkande
komponenter &r sakra.

Ej tillAmpbar med nuvarande projektavgransningar

Att ilngaende parter i federationen ar
Overens om féljande ett antal
gemensamma standpunkter:

e 0 att stark autentisering
likstalls med 2-faktorsautentisering

e att vid samverkan acceptera foljande
metoder for stark autentisering; elD,
PKI med lagring av nyckelpar pa
SmartCard eller motsvarande och
metoder baserade pa engangslosenord,
antingen genererade i en fysisk enhet
eller sakert distribuerad till fysisk enhet

o att tillampa en gemensam certifikat-
och utfardarpolicy, likvardig med
SITHS, som ett minimikrav for egen
eller annans PKI

e att strava mot en autentiseringsldsning,
framfor flera olika, for att realisera
stark autentisering i den egna
organisationen och i federation

e att enbart acceptera SAMLV2, eller
senare version, vid identitetsfederering
samt tydliggdra att det i forekommande
fall ar det enda sattet att logga in och
sakerstalla att det inte finns ndgon
bakvag in

Ej tillampbar med nuvarande projektavgransningar

14 (16)
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1.7.5 IT6: Samverkan i federation

e att tillampa ett gemensamt ramverk for
att inga i en federation

o att tillampa en gemensam
katalogpolicy, med utgangspunkt fran
HSA- policy, som ett minimikrav for
egna kataloger

e att strava mot att all
gransoverskridande kommunikation
ska vara mojlig bade éver Sjunet och
Internet. (Ddet &r den egna
organisationen som beslutar vilken
tillganglighet som ar tillracklig for
anslutningen)

e att strava efter att mojliggéra kontroll
av trafik till och fran den egna
infrastrukturen i en eller f&
kontrollpunkter

e aAtt utgd fran att kommunikation éver
Internet och Sjunet har ett likvardigt

skyddsbehov.
1.8 Oversikt
Nadgware )
— eRemisssystem
P
L remisssystem e
o ——

eRemisssystem
eRemisssystem
( &

Figur 3: Schematisk systemdversikt éver en tankbar framtida I6sning for utbyte av e-remisser mellan
vardgivare. Meddelandeutbyte sker i enlighet med RIV Tekniska anvisningar. Virtualisering av
tjanster sker med hjalp av nationella tjansteplattformen.
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1.8.1  Oversikt och mal
I den beskrivna losningen antas varje vardgivare ha ett eller flera e-remissystem. Detta ar
en logisk vy, dar de fysiska instanserna kan tankas vara delade mellan flera vardgivare.

e-remissystemen ar de system dar héalso- och sjukvardpersonal arbetar med elektroniska
remisser. Vid utbyte av e-remisser mellan vardgivare utnyttjar remittentens e-
remissystem den nationella tjansten. Via virtualisering baserad pa remissmottagarens
HSA-id kan den nationella tjansteplattformen na den konkreta tjansten hos
remissmottagarens e-remissystem. Notera att motsvarande flode sker for
Remissmeddelanden.

Losningen nyttjar saledes standardiserade meddelandeformat (framtagande av dessa
omfattas inte av nuvarande projektavgransningar) och uppnar en hog grad av 16s
koppling genom att tjanstekonsumenten inte behéver kanna till &ndpunkt eller andra
implementationsdetaljer hos producenten.

Eftersom meddelandedverforingen av eRemisser och Remissmeddelanden utgdr en
envagskommunikation (interaktionstyp Uppdrag-Resultat i RIV-TA) och eftersom det
finns ett behov att minimera beroendet av andra remissystems tillganglighet, bor
overféringen genomforas asynkront (store-and-forward). | dag saknas stod for asynkron
overféring i den nationella tjansteplattformen. Foljaktligen &r detta en funktionalitet som
vore onskvard att infora.

2 Nyttjade integrationstjanster

Har foljer en lista pa tankbara tjanster i en framtida I6sning.

Namn ' Beskrivning |
ProcessReferral Tjanst for att skicka eRemiss (notera att eRemissen kan foreligga i
flera versioner). Remittentens e-remissystem ar alltid
tjinstekonsument och remissmottagares e-remissystem ar
tjnsteproducent.

ProcessReferralMessage | Tjanst for att skicka Meddelande. Meddelanden kan skickas mellan
flera olika parter involverad i en e-remissprocess.




