PERSONUPPGIFTSBITRADESAVTAL

Detta personuppgiftsbitradesavtal har traffats mellan foljande parter.

Personuppgiftsansvarig:

(Vardgivarens namn, org.nr samt i forekommande fall ansvarig ndmnd eller styrelse i
landsting eller kommun)

Personuppgiftsbitride: Mawell Scandinavia AB, org.nr 556432-3748.

1. Bakgrund och syfte

1.1 Behandling av personuppgifter ska utforas inom ramen for ett nationellt utvecklingsprojekt for
e-forvaltningstjinster inom hélso- och sjukvarden bendmnd Infektionsverktyget. Syftet med
Infektionsverktyget &r att minska antalet vardrelaterade och samhéllsrelaterade infektioner
inom hélso- och sjukvarden genom bl.a. lokalt forbéttringsarbete med stéd av patientuppgifter
och jamforelsetal frdn medverkande vardgivares verksamheter som sammanstélls i
Infektionsverktyget. Sambearbetade uppgifter ska aterkopplas i pseudonymiserad form till den
personuppgiftsansvarige. Personuppgifter fran en vardgivare far inte sambearbetas eller
samkdras med andra vardgivares personuppgifter i Infektionsverktyget.

1.2 Personuppgiftslagen (1998:204) stéller krav pa ett skriftligt avtal nér ett personuppgiftsbitrade
ska behandla personuppgifter for den personuppgiftsansvariges rakning. Detta avtal tecknas av
den anledningen att personuppgiftsbitradet saknar lagliga forutséttningar att pa egen hand
behandla patientuppgifter, dvs. personuppgifter om hélsa m.m.

1.3 Foreliggande avtal reglerar personuppgiftsbitrddets behandling av personuppgifter for den
personuppgiftsansvariges vignar pd en fysisk datalagrings- och bearbetningsplats som
forvaltas av personuppgiftsbitradet. Personuppgiftsbitradets atagande omfattar samt &r
begrinsat till de personuppgifter och informationspaket som framgar av bilaga 1.

1.4 Avtalet omfattar all behandling av personuppgifter som personuppgiftsbitradet utfor for den
personuppgiftansvariges rakning pa datalagrings- och bearbetningsplatsen. Syftet med avtalet
ar att se till att personuppgiftsbitrddet behandlar personuppgifterna i enlighet med den
personuppgiftsansvariges anvisningar och i enlighet med tillimplig lag, foreskrifter och
praxis. Avtalet syftar ocksa till att reglera parternas skyldigheter och rittigheter 1 ovrigt.

2. Begrepp och termer som anvinds i avtalet

2.1 Med personuppgiftsansvarig avses den som &r ansvarig for att behandlingen av
personuppgifter ar lagenlig samt bestimmer dndamalen med behandlingen och hur uppgifterna
ska behandlas.
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2.2 Med personuppgiftsbitrdde avses den som behandlar personuppgifter for den
personuppgiftsansvariges rakning.

2.3 Med personuppgifter avses all slags information som direkt eller indirekt kan hinforas till en
fysisk person som ér i livet och som behandlas for den personuppgiftsansvariges rakning. Detta
avtal géller 1 forekommande fall &ven behandling av uppgifter om avlidna.

2.4 Med registrerad avses den som personuppgiften avser.

2.5 Med behandling avses varje atgird eller serie av atgarder som vidtas i frdga om
personuppgifter, vare sig det sker pa automatisk vég eller inte, t.ex. insamling, registrering,
organisering, bevarande, bearbetning eller 4ndring, atervinning, inhdmtande, anvindning,
utlimnande, spridning eller annat tillhandahéllande av uppgifter, sammanstillning eller
samkorning, blockering, utplaning eller réttelse.

2.6 Med pseudonymisering avses metoder som innebdr att personuppgifter om enskilda inte ska
kunna hénforas — direkt eller indirekt — till en fysisk individ. Det finns dock alltid en koppling
till identiteten som kan aterskapas nér det behovs. Pseudonymisering ér inte detsamma som
avidentifiering, dar kopplingen till person tas bort och aldrig kan aterskapas.
Pseudonymiserade uppgifter om enskilda r att betrakta som personuppgifter.

3. Personuppgiftsbitriadets Ataganden
Allmdint

3.1 Personuppgiftsbitradet forbinder sig att folja patientdatalagen (2008:355) och
personuppgiftslagen och samt halla sig informerad om lagarna.

3.2 Personuppgiftsbitrddet och den eller de personer som arbetar under dennes ledning far endast
behandla personuppgifter i enlighet med de instruktioner som anges i bilaga 2 eller som frén tid
till annan ldmnas av den personuppgiftsansvarige eller behorig foretrddare for denne. For det fall
att personuppgiftsbitradet saknar instruktioner som personuppgiftsbitradet bedomer ar nddvéandiga
for att genomfora uppdraget ska personuppgifisbitradet, utan drojsmal, informera den
personuppgiftsansvarige om sin instéllning och invénta de instruktioner som den
personuppgiftsansvarige bedomer erfordras.

3.3 Personuppgiftsbitridet ska behandla personuppgifter pd utrustning som fysiskt befinner sig i
Sverige.

3.4 For det fall att registrerad, Datainspektionen eller annan tredje man begir information frdn
personuppgiftsbitradet som ror behandling av personuppgifter ska personuppgiftsbitriddet hinvisa
till den personuppgiftsansvarige. Av punkten 3.2 ovan och punkten 5 nedan foljer bland annat att
personuppgiftsbitradet inte far limna ut personuppgifter eller annan information om behandlingen
av personuppgifter utan skriftlig instruktion frdn den personuppgiftsansvarige.

3.5 Personuppgiftsbitridet ska utan drojsmal informera den personuppgiftsansvarige om

eventuella kontakter frdn Datainspektionen eller Socialstyrelsen som ror eller kan vara av
betydelse for behandling av personuppgifter. Personuppgiftsbitriddet har inte ritt att foretrdda den
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personuppgiftsansvarige eller agera for den personuppgiftsansvariges rakning gentemot
Datainspektionen, Socialstyrelsen eller annan tredje man.

Sdkerhetskrav

3.6 Personuppgiftsbitradet ska utover vad som anges i bilaga 2 vidta skéliga tekniska,
administrativa och organisatoriska atgérder for att skydda personuppgifter mot obehorig dtkomst,
forstorelse och éndring.

3.7 Den personuppgiftsansvarige har rétt att pa egen bekostnad sjilv eller genom tredje man
kontrollera att personuppgiftsbitrddet foljer detta avtal. Personuppgiftsbitradet ska dérvid 1dmna
den personuppgiftsansvariges representanter den assistans som behovs. Den
personuppgiftsansvariges representanter ska ha rétt till inspektion av den hardvara och mjukvara
som anvénds for behandling av personuppgifter som omfattas av detta avtal samt tilltrade till de
fysiska lokaler dar utrustning och annan hard- och mjukvara finns.

3.8 Personuppgiftsbitradet ska nér detta avtal upphor att gélla 6verlimna
personuppgifter/journaluppgifter pa av den personuppgiftsansvarige angivet lagringsmedium och
se till att det inte finns nagra personuppgifter kvar i egna system.

3.9 Personuppgiftsbitradet ska assistera den personuppgiftsansvarige med att ta fram information
som begérts av Datainspektionen eller registrerad. Den personuppgiftsansvarige ska ersitta
personuppgiftsbitrdadet for sddant arbete. Erséttningen ska avse personuppgiftsbitradets
sjalvkostnader.

4. Personuppgiftsansvariges dtaganden

4.1 Den personuppgiftsansvarige ska se till att endast personuppgifter och informationspaket
angivna i bilaga 1 utldmnas till Infektionsverktyget samt for de dndamal som anges i samma
bilaga. Den personuppgiftsansvarige atar sig vidare att se till att patientdatalagens och
personuppgiftslagens bestimmelser efterlevs betraffande behandlingar av personuppgifter som
innefattar bade utlimnande av uppgifter till Infektionsverktyget samt efterfoljande behandling av
mottagna (pseudonymiserade) personuppgifter fran verktyget.

4.2 Den personuppgiftsansvarige ska inom 30 dagar frén avtalets tecknande presentera for
personuppgiftsbitridet interna rutiner och anvisningar for 1 vilka fall och till vem
personuppgiftsbitradet ska utlimna datafiler vilka innehéller information som mojliggor
aterskapande av registrerades identitet.

4.3 Den personuppgiftsansvarige ska vid elektroniskt utlimnande av uppgifter till
Infektionsverktyget kryptera uppgifterna med en mellan parterna 6verenskommen
krypteringsmetod, krypto eller krypteringsprodukt, oavsett om uppgifterna kommuniceras dver
Sjunet eller ett annat dppet nét.

4.4 Den personuppgiftsansvarige ansvarar bland annat for att informera registrerade om
behandlingen, for att i nddvéindiga fall inhdmta samtycke fran de registrerade och for att 1

tillampliga fall anmdla behandlingar till Datainspektionen.

4.5 Den personuppgiftsansvarige ska utan drdjsmal informera personuppgiftsbitridet om
fordndringar 1 behandlingen vilka paverkar personuppgiftsbitridets skyldigheter. Den
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personuppgiftsansvarige ska tillika informera personuppgiftsbitriddet om tredje parts, daribland
Datainspektionens och registrerades dtgirder med anledning av behandlingen.

4.6 Den personuppgiftsansvarige ska halla personuppgiftsbitradet skadeslos for skador eller
kostnader i anledning av behandlingen som &r hinforliga till den personuppgiftsansvariges
agerande. Personuppgiftsbitriddet ska snarast underritta den personuppgiftsansvarige om ansprak
pa skadestdnd som riktas mot bitrddet med anledning av behandlingar av personuppgifter inom
ramen for detta avtal.

5. Sekretess

Personuppgiftsbitradet forbinder sig att inte till tredje man ldmna ut eller eljest roja information
om behandling av personuppgifter som omfattas av detta avtal eller annan information som
personuppgiftsbitradet erhallit till f61jd av detta avtal. Detta atagande géller inte information som
personuppgiftsbitradet forelaggs utge till Datainspektionen eller Socialstyrelsen.
Personuppgiftsbitradet ska genast till den personuppgiftsansvarige 6verlamna en eventuell begédran
frdn domstol, annan myndighet eller enskild om att fd ta del av uppgifter som behandlas enligt
detta avtal. Sekretessdtagandet giller dven efter att detta avtal 1 Gvrigt upphort att gélla.
Personuppgiftsbitradet atar sig vidare att inte utnyttja personuppgifterna for egna dndamal.

6. Ersittning

Ratt till ersdttning for behandling av personuppgifter 1 enlighet med detta avtal regleras 1 sarskild
ordning mellan den personuppgiftsansvarige och personuppgiftsbitradet.

7. Ansvar mot tredje man

7.1 For den hdndelse registrerad, eller annan tredje man riktar krav mot den
personuppgiftsansvarige pa grund av personuppgiftsbitradets behandling av personuppgifter ska
personuppgiftsbitrddet hilla den personuppgiftsansvarige skadeslos for sadana krav som foljer av
att personuppgiftsbitradet inte foljt detta avtal. Den personuppgiftsansvarige ska skyndsamt
informera personuppgifisbitradet om att sadant krav inkommit

7.2 For den hdndelse ett krav enligt punkt 7.1 avser personuppgifter eller informationspaket som
inte framgar av bilaga 1, men som den personuppgiftsansvarige dr ansvarig for att ha utlimnat till
Infektionsverktyget, ska personuppgiftsbitradet inte hallas skadestandsansvarig. Motsvarande

géller for det fall att den personuppgiftsansvarige behandlar personuppgifter i Infektionsverktyget
eller med hjilp av Infektionsverktyget for dndamdl som inte framgar av bilaga 1.

8. Avtalstid
Avtalet giller frin dess undertecknande av bada parter och tills vidare. Avtalet upphdr att gélla
med omedelbar verkan om nigon av parterna séger upp det. Personuppgiftsbitradet ska da

skyndsamt vidta dtgérder enligt 3.8 ovan.

9. Tvist

Tvist angdende tolkning eller tillimpning av detta avtal ska avgdras av allmén domstol.

CeHis/Infektionsverktyget Avtal ver. 1.0



Detta avtal har upprittats i tva exemplar, varav parterna har tagit ett vardera.

Ort och datum

For Mawell Scandinavia AB

(Underskrift)

(Namnfortydligande samt befattning)

For den personuppgiftsansvarige

(Underskrift)

(Namnfortydligande samt befattning)
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Bilaga 1

Personuppgifter, informationspaket samt indamal som avses omfattas av
personuppgiftsbitridesavtalet mellan parterna

1. Andamal for den personuppgiftsansvariges behandlingar i Infektionsverktyget

Den personuppgiftsansvariges behandling av personuppgifter i Infektionsverktyget sker i
huvudsak for foljande andamal:

a) Systematisk uppfoljning och utvérdering av bade vardrelaterade och samhéillsrelaterade
infektioner i den personuppgiftsansvariges vard- respektive omsorgsverksamhet.

b) Systematisk uppféljning och utvardering av profylaktisk antibiotikabehandling 1 den
personuppgiftsansvariges vard- respektive omsorgsverksamhet.

c) Systematisk och fortlopande utveckling och sékring av kvaliteten i den
personuppgiftsansvariges vard- och omsorgsverksamhet (kvalitetssikring) betraffande
forebyggande av vardrelaterade infektioner, t.ex. vid operationer och andra kirurgiska
ingrepp, anvdndning av urinavledande katetrar eller vendsa katetrar,
antibiotikabehandling, respiratorbehandling, behandling av Clostridium Difficile
(antibiotikarelaterad diarré¢) m.m.

d) Framstillning av statistik (jamforelsetal) avseende a, b, och c.
Kommentar:

Med utvirdering avses i detta avtal analys och vérdering av kvalitet, effektivitet och resultat
av en verksamhet 1 forhdllande till de mal som bestdms for denna. Med uppfoljning avses
fortlopande och regelbunden métning och beskrivning av den personuppgiftsansvariges
behov, verksamheter och resursatgingen angivet i termer av t.ex. behovstickning,
produktivitet och nyckeltal. Uppfoljningen tjdnar till att ge en dversiktlig bild av
verksamhetens utveckling och att tjdna som en signal for avvikelser som bor beaktas.

Patientdatalagen forbjuder inte den personuppgiftsansvarige att anvinda ut/dmnade uppgifter
fran Infektionsverktyget for individuell vard eller behandling.

2. Relevanta och for indaméilen n6dvindig information/personuppgifter

a) Ordinationsorsak

1. Typ av antibiotika som ordinerats

ii.  Ordinationstidpunkt

iii.  Orsaken till ordinationen (typ av infektion/typ av profylaktisk behandling).
Dessa kan specificeras pa olika detaljeringsniva.

iv.  Ansvarig enhet

v.  Patientens personuppgifter
a. Person-id
b. Koén
c. Fodelsetidpunkt

b) Laboratoriesvar
1. Forekomst av Clostridium difficile
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Bilaga 1

ii.  Provtagningstidpunkt

iii.  Bestdllande enhet

iv.  Patientens personuppgifter
a. Person-id
b. Kon
c. Fodelsetidpunkt

c) Patientplacering
1. Placeringstid
ii.  Enhet
i1, Patientens personuppgifter
a. Person-id
b. Kon
c. Fodelsetidpunkt

d) Aktiviteter (vilka aktiviteter som ska registreras bestdms lokalt)
1. Typ av aktivitet
it.  Tid for utforande
1. Utférande enhet
iv.  Patientens personuppgifter
a. Person-id
b. Kon
c. Fodelsetidpunkt

e) Diagnoser

1. Typ av diagnos

ii.  Placeringstid

v.  Enhet

vi.  Patientens personuppgifter
a. Person-id
b. Kon
c. Fodelsetidpunkt
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Bilaga 2

Informationssikerhet

Personuppgiftsbitridet dtar sig att arbeta systematiskt och fortlopande med
informationssikerhet avseende behandlade personuppgifter i Infektionsverktyget enligt
foljande.

Behorighet och dtkomstkontroll

1. Personuppgiftsbitridet ska ansvara for att det finns rutiner for tilldelning, fordndring,
borttagning och regelbunden uppfoljning av behdrigheter for dtkomst till
Infektionsverktyget.

2. Autentisering till Infektionsverktyget ska bygga pa tva faktorer (tvafaktorsautentisering).

3. Personuppgiftsbitridet ska ha rutiner som sékerstéller att

a. det av dokumentationen av atkomsten (loggarna) framgar vilka &tgéarder som har
vidtagits med uppgifterna 1 Infektionsverktyget,

b. det av loggarna framgar vem och vid vilken tidpunkt atgirderna har vidtagits,

c. anvdndarens och patientens identitet framgér av loggarna,

d. systematiska och dterkommande stickprovskontroller av loggarna gors,

e. genomforda kontroller av loggarna dokumenteras, och

f. loggarna far gallras forst tio ar efter loggningstillfillet.
Om négon av parterna sdger upp avtalet ska personuppgiftsbitriadet utlimna loggarna till
den personuppgiftsansvarige.

Sédkerhetskopiering av Infektionsverktyget

4. Personuppgiftsbitradet ska ha rutiner for sékerhetskopiering av personuppgifter. Av

rutinerna ska det framga

a. att sdkerhetskopiering av den personuppgiftsansvariges uppgifter i Infektionsverktyget
ska goras dagligen,

b. att sédkerhetskopiorna ska sparas tre ménader, och

c. att aterldsningstester ska goras en gang i ménaden.

Om négon av parterna sager upp avtalet ska personuppgiftsbitrddet utlimna
sdkerhetskopiorna till den personuppgiftsansvarige.

5. Personuppgiftsbitrddet ska ansvara for att sdkerhetskopior forvaras pa ett betryggande sétt
och vil atskilda frin originaluppgifterna.

6. Personuppgiftsbitriddet ska i 6vrigt skydda den personuppgiftsansvariges uppgifter i
Infektionsverktyget mot obehdrig atkomst, forstorelse eller &ndring.

Pseudonymisering

7. Personuppgiftsbitriadet ska vid sambearbetning av personuppgifter i Infektionsverktyget
respektive utlimnande av personuppgifter till den personuppgiftsansvarige
pseudonymisera behandlade personuppgifter (se definition i punkt 2 i avtalet). Datafiler
vilka innehaller information om kopplingen mellan individ och personerséttningsnummer
eller kryptonyckel ska forvaras pa ett betryggande sétt av personuppgiftsbitradet och utan
insyn for obehdriga. Personuppgiftsbitradet ska utlimna datafiler som mojliggor
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Bilaga 2

aterskapande av registrerades identitet till den personuppgiftsansvarige pa dennes begéran,
om utlimnandet &r forenligt med de rutiner och anvisningar som den
personuppgiftsansvarige enligt punkten 4.2 i avtalet ska dokumentera och presentera for
personuppgiftsbitridet.

Informationsoverforing

8.

10.

11.

12.

13.

14.

15.

Personuppgiftsbitrddet ska vid elektroniskt utlimnande av uppgifter fran
Infektionsverktyget till personuppgiftsansvarig kryptera uppgifterna med mellan parterna
overenskommen krypteringsmetod, krypto eller krypteringsprodukt, oavsett om
uppgifterna kommuniceras dver Sjunet eller ett annat oppet nét.

Ingen form av dverforing av information som regleras i detta avtal far 4ga rum utan att
erforderliga tekniska specifikationer rérande overforingssédtt m.m. uppréttats, utvéxlats
och godkiints av utsedda och ansvariga kontaktpersoner hos respektive part. Overforing
far heller aldrig ske i strid med de tekniska specifikationer som faststéllts mellan parterna.
Inte heller far overforing ske om séttet som overforing sker pa fordndras och utsedda
kontaktpersoner inte har godkint denna forédndring.

Innan personuppgiftsbitradet driftsdtter sina system for mottagande eller utlimnande av
information enligt detta avtal ska systemen kvalitetssdkras genom tester. Den
personuppgiftsansvarige ska godkénna personuppgiftsbitradets genomforda tester innan
skarp drift far paborjas.

Nar systemet och informationséverforingen mellan den personuppgiftsansvarige och
Infektionsverktyget ar 1 drift ska parterna genom tester och 6vervakning l16pande
kontrollera sdkerheten och kvaliteten i systemet enligt respektive parts dokumenterade
rutiner.

Om personuppgiftsbitradet avser att gora fordndringar i sitt system (uppgradering,
patchning etc.) pa sétt som kan forvintas paverka informationséverforingen ska bitrddets
kontaktperson i projektet underritta den personuppgiftsansvariges kontaktperson om detta
och inhdmta godkédnnande. Sadant samrad ska ske i1 s& god tid att parterna gemensamt kan
genomfora erforderliga tester for att sdkerstdlla normal drift efter genomforda
fordndringar. Samrdden skall dokumenteras och resultera i en dokumenterad plan for
testning och driftsséttning.

Driftstorningar hos personuppgiftsbitradet som péverkar informationsdverforingen mellan
parterna negativt ska omedelbart vid upptackt anmalas till den andra parten. Vid
driftstorningar eller underhall som kan pdverka informationséverforingen mellan parterna
negativt och som kan berdknas vara ldngre dn 24 timmar ska personuppgiftsbitradet ha
forberedda alternativa 16sningar for informationséverforing.

Intrangsforsok eller annat bedrigligt forfarande for att fa dtkomst till den
personuppgiftsansvariges uppgifter i Infektionsverktyget ska omedelbart anmélas av
personuppgiftsbitradet vid upptéckt till den andra parten. Inga dndringar (omstart,
uppgraderingar, felsokningar) far normalt vidtas utan samrdd med den andra parten.

Den personuppgiftsansvarige ansvarar for forlust, forsening, forvanskning och/eller
obehorigt intrdng 1 datafiler efter det att de limnat anvdndarapplikationen till dess att den
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Bilaga 2

ar mottagen av personuppgiftsbitriadets system. Bada parterna ansvarar vidare for att
datafilerna krypteras enligt 6verenskommelse mellan parterna. Personuppgiftsbitradet
ansvarar for forlust, forsening, forvanskning och/eller obehdrigt intrang i datafilerna efter
att den har mottagits av personuppgiftsbitradets system.

16. Personuppgiftsbitradet atar sig att kontinuerligt logga systemhindelser och

kommunikation enligt detta avtal. System- och sdkerhetsloggar skall ha ett adekvat
sakerhetsskydd. Loggar far gallras forst ett ar efter loggningstillfille.
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