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Checklista for kravspecifikation fo
IT-stod innehallande
patientuppgifter
(Informationssakerhet inkl.
Patientdatalagen)

Center for eHdlsa i samverkan koordinerar landstingens och regionernas samarbete for att forverkliga strategin for Nationell eHalsa — tillginglig och
sédker information inom vérd och omsorg. Centret skall skapa den ldngsiktighet som krévs for att utveckla och infora gemensamma eHalsostod,
infrastruktur och standarder som forbattrar informationstillgénglighet, kvalitet och patientsékerhet. Center for eHdlsa i samverkan styrs av
representanter fran landsting och regioner, Sveriges Kommuner och Landsting (SKL), kommunerna och de privata vardgivarna.

1(6)



2 (6)

_Genter for eHalsa 30 aug 2011
i samverkan

Innehall
TNIEAIINE .. veveveeiiecteriererte ettt te st s et este st st et essesbe st essassesssessassassesssessansasssensensansesssensansasseessensansasns 3
S EEE v euteteeteterte et e st ste st st et e st e st e et et e st e e et e st st et et e e bt et et e te e Rt e R b et e e st e Rt et e se e st en s e baese et e sataeseensansansans 4



3(6)

penter for eHalsa 30 aug 2011
i samverkan

Utgavehistorik for dokumentet

Utgava Datum Kommentar

1.0 2011-08-30 Forsta utgava




4(6)

_Center for eHalsa 30 aug 2011
i samverkan

Inledning

Patientdatalagen, PDL, (2008:355) och Socialstyrelsens foreskrifter (SOSFS 2008:14) beskriver
hur elektroniska patientuppgifter ska hanteras. PDL ger mgjligheter for att elektronisk
patientinformation kan goras tillganglig, men forutsatter da att grundlaggande sidkerhetskrav

uppfylls.

Syfte

Checklistan ar inte uttémmande och alla punkter pa checklistan behover inte vara behandlade i en
kravspecifikation, for att den ska vara tillfyllest och komplett. Innehéllet i kravspecifikationen
styrs till stor del av omfang och utformning av det aktuella systemet som ska upphandlas.
Checklistan skall ses som ett stod vid upprattande av kravspecifikation for IT-stéd rorande krav pa
informationsséakerhet som finns grundlagda i PDL och SOSFS 2008:14.

I checklistan stér skall vid samtliga krav, huruvida kravet ska vara skall eller bor ar upp till
upphandlande enhet att avgora beroende pa vilka planer som finns pa utveckling och
funktionalitet.

Vid anvindande av checklistan bor egna riktlinjer och rutiner bifogas som kan belysa hur dessa
krav ser ut just hos er vardgivare. Vid krav pa detaljstyrning bor fortydligande goras, t.ex. pa pkt
13 dar det endast star att IT-stodet ska stodja rutin for utdrag enligt PuL 26 § men inte pa vilket
sétt. Det ar har viktigt att den egna vardgivarens rutin och krav pé rutin framstalls i
kravspecifikationen om det finns sarskilda 6nskemal om detta.
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Checklista

1)

2)

3)
4)

5)

6)

7)

8)

9)

Patienten skall ges en unik identitet i IT-stédet . Foljande identiteter skall hanteras i IT-
stodet

= Personnummer

» Samordningsnummer

= Reservnummer

» Nationellt reservnummer (nar tjinst med specificerat nationellt format &r tillgdnglig)

Patientuppgifter registrerade under reservnummer skall kunna kopplas till/ slas ihop med
personnummer/samordningsnummer i samma IT-stod.

IT-stodet skall kunna hantera olika typer av skyddade personuppgifter.

Halso- och sjukvardspersonal (de som ar delaktiga i virden) skall i IT-stodet vara starkt
autentiserade enligt PKI-standard med SITHS-certifikat som innehaller unik identitet i form
av HSA-ID. SITHS CA kommer framledes att finnas i mer &n en version. IT-stodet skall
dirmed parallellt kunna hantera olika certifikatversioner och tillh6rande CA-certifikat.

Patienter skall i IT-st6d, som ger patienter direktatkomst till egna patient- eller
logguppgifter, vara starkt autentiserad enligt PKI-standard med e-legitimation som innehéller
unik identitet i form av personnummer och med smartkort som birare av privat nyckel.

Ovrig personal som har rittigheter i IT-stédet, t ex systemadministratérer, skall ocksé vara
starkt autentiserade.

Hailso- och sjukvardspersonal och patientinformation skall vara identifierbara utifran
patientdatalagens definitioner av termerna vardgivare och vardenhet, vilka finns i HSA-
katalogen. Detta innebér att begreppen vardgivare och vardenhet skall hanteras i tjansternas
informations- och datamodell.

Behorighetstilldelning skall grundas pa 6verenskomna réttighetsstyrande egenskaper och
medarbetaruppdrag i HSA-katalogen generellt eller i kombination med i IT-stodet definierade
roller.

IT-stodet skall gora patlentuppglfter tillgangliga stegvis med aktiva val utanfoér egen
vardenhet. Dessa steg dr: andra vardenheter inom samma vardgivare och andra vardgivare.
Det betyder att anvandaren aktivt méste ta stillning till om denne har behov av uppgifterna
hos en annan vardenhet genom t.ex. ett musklick innan denne fér ta del av
patientuppgifterna. Aktiva val skall loggas.

10)IT-stodet skall stédja rutin for automatisk 14sning av patientuppgifter som ej aktivt

bekriftats/signerats. Lasta uppgifter skall inte kunna lasas upp men skall anda kunna
bekraftas/signeras i efterhand. Status avseende om patientuppgift ar bekréftad/signerad eller
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1ast skall tydligt framgéa. Tidsintervall pd lasning ska kunna &ndras av vardgivaren under
avtalets géng.

11) Patientuppgifter skall kunna bekriftas/signeras och lisas genom e-underskrift, det vill séiga
med anvindande av certifikat.

12) Tidpunkt for en patients vardkontakt, tidpunkt for en journalanteckning samt tidpunkt for
bekréftelse/signering och/eller lasning skall finnas registrerad i IT-st6det.

13) IT-stodet skall mojliggora forstoring av patientuppgifter efter beslut av Socialstyrelsen.
Leverantoren skall férbinda sig att tillhandahalla resurser, vilka mot 6verenskommen
ersattning, ska ombesorja att forstorande av patientjournal kan ske i enlighet med beslut frin
Socialstyrelsen alt. skall leverantoren tillhandahéalla beskrivning hur kunden kan genomf6ra
forstoringen pé egen hand.

14) IT-stodet skall stodja rutin for uttag enligt Personuppgiftslagen § 26 och
Tryckfrihetsférordningen kap 2 § 1.

15) IT-stodet skall vid integration/kommunikation till och fran andra IT-st6d kunna
tillhandahalla siakerhet med stark autentisering av avsandare och mottagare, insynsskydd och
forvanskningsskydd.

16) IT-stédet skall vid behorighetshantering kunna hantera uppgifter om samtycke, ospirrad
och sparrade patientuppgifter via anvisat granssnitt. Samtycke och sparr skall registreras i
central sparrtjanst och ej bundet till det enskilda IT-stodet, finns inte central sparrtjanst
tillganglig skall egenutvecklad sparrfunktion implementeras.

17) IT-stodet skall registrera (logga) uppgifter som méjliggor uppfoljning avseende
informations- och sikerhetsrelaterade handelser. Logguppgifterna ska sparas i minst 10 ar.
Uttag av logguppgifter ska behorighetshanteras och loggas.

Logguppfoljning skall ske centralt och ej bundet till det enskilda IT-stédet, finns ddremot
inte tillgang till central loggfunktion skall funktion for registrering och uppfoljning finnas i
IT-stodet.

For logguppfoljning frén verksamheten enligt PDL skall f6ljande logguppgifter finnas:
vem som tagit del av patientuppgifter

- vilka patientuppgifter man tagit del av (bland annat typ av information och
organisatoriskt ansvar (vardgivare/vardenhet))

- vad som gjorts

- ndr detta gjorts

18) Leverantorens skall forbinda sig att anpassa offererat IT-stod till de Nationella
Sakerhetstjansterna inom separat forhandlad tid och ersattningsmodell. Féljande tjanster
skall hanteras genom att systemet utnyttjar antingen nationellt 6verenskomna tjanster i de
nationella sikerhetstjansterna for autentisering, riattighetstilldelning (behorighetsstyrning),
samtycke och sparr, loggning och logganalays, utlimnande och kontexthantering eller centralt
etablerad funktion i landstinget for motsvarande tjanster.
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