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Utgava |Datum Kommentar
1.0 2009-12-09 |Bilaga irapporten PDLIP etapp 2
11 2010-10-05 |Bilaga frén rapport éverford till eget dokument.

Kapitelindelning och 6versyn av sprak.
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Den har rapporten beskriver vilken information som behdéver tillforas logg, for att sedan ingd i
analys av logg.

1 Inledning

Vardgivaren ar skyldig att fora logg 6ver elektronisk atkomst inom vardgivaren. Vardgivaren skall
dokumentera regelbunden och systematisk loggningskontroll i syftet att forebygga, konstatera och
beivra otillaten eller obefogad atkomst till uppgifter. Kravet pa loggningskontroll avser atkomst
inom vardgivarens inre sekretessomrade och direktatkomst vid sammanhallen journalforing.

Den vardgivare som tilldelat behorighet for atkomst ansvarar ocksa for loggningskontrollen. Av
loggarna skall framga vilka &tgarder som vidtagits med patientuppgifterna, vilken vardenhet som
vidtagit atgarderna och tidpunkten for tgarden. Aven patientens och anvéndarens identitet skall
framga.

Loggarna skall omfatta all &tkomst — dvs. &ven administrativ och teknisk personal omfattas och
loggarna ska arkiveras i 10 ar.

Vardgivaren har ocksa skyldighet att pa patientens begaran lamna ut loggningsuppgifter. Dessa
uppgifter skall vara sa tydligt utformade sa att patienten kan bedéma om atkomsten till
patientuppgifterna varit befogade.

Loggverktyg och logganalys, exempelvis BIF logganalystjanst, skall innehalla s mycket
information som behovs for att kunna bedéma om otillborlig &tkomst forekommit, utan behov av
tillaggsinformation eller kodverk for 6versattning. Det skall inte foreligga nagot behov att vid
analys komplettera loggfilerna med ytterliggare information.

In och utloggningsdata omfattas inte av denna loggning utan harleds vid behov pé annat sitt i
exempelvis BIF tjanster.

For att upptacka otillborlig aktivitet anger bade Patientdatalagen och Socialstyrelsens foreskrifter,
SOSFS 2008:14, ett direkt ansvar for verksamhetschef att bade tilldela behorigheter och folja upp
dess anvandning genom systematisk granskning,. Loggdata forvantas tillfora all relevant
information om anvandare och atkomst for denna bedomning. Loggdata skall inte innehalla den
eftersokta patientinformationen utan avgréansas till information om handelsefléde for aktor,
aktivitet, syfte och resurs.

2 Analys av logg

Loggfilen innehaller loggdata for vidare analys i analysverktyg. | analysverktyg skapas
rapporturval och utvalda sammanstéllningar med loggfilerna som kalla. Vardgivare kan sjalva
definiera vad som ska inga i analysdelen och hur det presenteras vid granskning. Tillgang till
loggfiler och logganalysverktyg skall regleras med individuell behoérighetstilldelning.

Om felaktig atkomst utan relevant forklaring patraffas vid granskning, skall en utredning ske.
Utredningen sékerstaller detaljniva och informationsinnehallet fér de patientuppgifter som gjorts
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tillgangliga. Vardgivare maste sakerstalla att respektive vardsystem har interna loggar pa

detaljniva.

3 Funktion for BIF tjansterna

De tva nationella tjansterna BIF loggtjanst och BIF logganalystjanst ska mojliggéra och underlatta
vardgivarens ansvar och uppféljningsskyldighet.

For att sékerstalla att uppfoljning ska kunna genomforas kravs vissa ingaende
informationsméangder som avser aktérens egenskaper och atgarder (i BIF hamtas detta via
loggtjansten fran respektive vardtillampning).

3.1 Ingéende informationsmangder i loggfil

Aktor

Vardgivare organisations-nr, HSA-id, namn

Vardenhet HSA-id, namn

HSA-id (person)

Namn text

Personnummer (person,-reserv,-samordnings-nummer)
Uppdrag namn pa medarbetare i uppdrag, exempelvis

sjukskéterska pa kirurgkliniken

Anstélld som

(PA-kod, AID, fritext)nationellt kodverk saknas och

efterfragas
Yrkestitel (legitimation) valfritt
Aktivitet
Aktivitetstyp lasa (for NPO uppdelat i 1asa-nivaer), uppdatera,

signera, utskrift, aktiva val (med mdjlighet till framtida
utdkning av aktivitetstyp. i NPO kodifierat intyg av
patientrelation och patientens godkénnande av
sammanhallen journalféring)

Tidpunkt (start)

nar handelsen intraffat

Tidpunkt (slut)

realiseras nar kontexttjanst kan medverka till
angivande av sluttid

Syfte

Vard och behandling

Vard och behandling och den administration som
foranleds av detta

Kvalitetssakring

Annan dokumentation enligt lag

Uppréttande av dokumentation som féljer av lag,
forordning eller annan forfattning

Statistik

Framstallning av statistik om halso- och sjukvérden

5(5)



Genter for eHalsa 2010-10-05
| samwerkan
Administation / tillsyn Administration, planering, uppféljning, utvardering
och tillsyn av verksamheten
Specialuppgift Specialiserad uppgift, exempelvis logganalys och
personnummeruttagare. Forskrivarkod (forskrivning)
Resurs
Patientid (person,-reserv,-samordnings-nummer)
Patientnamn text
Systemid (HSA id uttaget for systemet)
Vardgivare organisations-nr, HSA-id, namn
Vardenhet HSA-id, namn
Vardavdelnings/mottagnings id valfritt
Informationstyp exempelvis: kemlabbsvar, journaltext, remiss, 6versikt,
samtycke, patientrelation, satta sparr

4 Analysverktyg for loggdata

Rapportmallar, antingen fasta fordefinierade eller parameterskapade, utgor det initiala underlaget
for verksamhetschef vid bedémning om atkomst ar korrekt enligt gallande regelverk.
Rapportmallar ska selektera, bearbeta, formatera och presentera utsokningsresultat (t.ex. BIF
logganalystjanst). Onskvart &r att notifiering till verksamhetschef ska kunna ske automatiskt vid i
forvag definierad aktivitet.

Automatiskt genererade rapporter kan exempelvis vara:

e Vilka medarbetare har tittat pa information (och vilken typ av information) om vald
patient under valt intervall.

e Vilken information (patient/data) har medarbetare NN tittat pd under valt intervall och i
forekommande fall i vilket uppdrag (om flera ar forekommande).

e Om atkomst har varit féranledd av forcerad tillgang, exempelvis n6déppning etc.

e Om atkomst har varit féranledd av annat syfte an vard och behandling eller dar
vardrelation definitionsmassigt saknas.

e  Om vardaktor har sokt egen information

e Om vardaktor har sokt information om narstdende (om det gér att definiera)

e Underlag vid patientforfragan om loggdata
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