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Arbetsgruppen for sakerhet (AL-S). har pa uppdrag av Centrum for e-hélsa (Cehis -
arkitekturledningen) tagit fram en genomlysning av lagstiftningens krav och den praktiska
tillampningen hos vardgivare. Dokumentets syfte ar att tjana som vagledning for vardgivare.

1 Inledning

Den nya regleringen ger 6kade majligheter for atkomst till patientdata inom en vardgivares
ansvarsomrade och dven mellan vardgivare. Samtidigt stélls tydligare krav pa att det finns
sparbarhet och kontroll 6ver vem som haft atkomst till uppgifterna.

En av de stora utmaningarna for vardgivare ar att motsvara den niva pa skydd av patientens
integritet som lagstiftningen staller. Det galler framst krav pa spérbarhet, uppfoljning och
mojlighet att ge patient del av uppgifterna med sadan tydlighet, att denne kan avgéra om felaktig
atkomst har forekommit eller ej. Dessutom har patienten fatt mojligheter att sjalv vélja att sparra
vald information, inom en vardgivare och aven mellan vardgivare och till kvalitetsregister. Detta
starkta integritetsskydd forvantas uppvéga lagstiftningens mojlighet att, under angivna former,
dela information med andra vardgivare.

2 Legala forutsattningar

Patientdatalagen (SFS 2008:355) galler sedan 1 juli 2008 och ersatter den tidigare
patientjournallagen och vardregisterlagen. Andringar har ocksa inforts i sekretesslagen. Vidare
har Socialstyrelsen givit ut nya foreskrifter som roér informationshantering och journalféring
(SOSFS 2008:14). | patientdatalagen regleras bland annat de mojligheter en patient har att
styra atkomst till patientuppgifter, bade inom en vardgivare och ocksa dar atkomst majliggjorts
mellan vardgivare.

Specifikt regleras det som galler direktdtkomst via sammanhallen journalféring. For vardgivare
bestammer lagen forutsattningarna for tillgang till vardinformation och, till skillnad fran tidigare
skrivning, regleras nu moéjligheter att via direktdtkomst dela vdrddokumentation med andra
vardgivare.

Vardgivare ska sjalvmant, regelbundet och kvalitetssékrat granska personalens atkomst till
patientens information med syfte att sékerstélla att bara den personal som har rétt att ta del av
uppgifter, har haft atkomst till dessa. Grunden for dtkomst till patientinformation ar att behov av
uppgiften finns for vard eller annan arbetsuppgift.

Ansvaret for uppféljning av atkomst till patientinformation och behorighetstilldelning ar direkt
kopplat till rollen verksamhetschef.

3 Syfte

Loggningskontroll ska sakerstalla vardgivarens trovardighet gentemot patienter. Granskning ska
goras i den omfattning att den avhaller fran otillborlig atkomst till patientinformation. Loggen ska
hélla en sddan kvalité att arbetsgivaren ska kunna vidta arbetsréattsliga atgarder samt polisanmala
vid dataintrdng. Loggen ar samtidigt ett verktyg som kan fria anstalld fran misstanke om
dataintrang.
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4 Ansvar

Verksamhetschefen har det direkta ansvaret for saval att tilldela som att kontrollera behorigheter.
Principen ar att den som har réatt att utdela behorigheter ocksa har en skyldighet att kontrollera
loggarna. | ansvaret ligger ocksa att de anstéllda ska ha fatt information om gallande regler for
atkomst till patientuppgifter och att rutinen for loggningskontroll ar kand.

Verksamhetschefen kan delegera handlaggningen till annan person inom vardenheten. Vid
delegering ska laggas vikt vid utférarens noggrannhet och denne ska ha en stéllning i
organisationen som innebar god personkdnnedom om enhetens personal.

Rutinen ska sékerstélla att &ven utsedda granskare och verksamhetschefen sjélv granskas av
overstalld personal. Loggarna ska omfatta all atkomst — dvs. &ven administrativ och teknisk
personal ingér. Ansvaret for att loggningskontrollera atkomst fér personal som inte hor till ndgon
verksamhetschef, faller pa den som har ansvaret for att tilldela personen behérigheter.
Personuppgiftsombud och patientnamnd kan pa uppdrag fran patient eller personal, stalla fragor
om atkomsten till patientinformation varit relevant och skett inom ramen for verksamhetschefens
riktlinjer for atkomst och behérighetstilldelning.

5 Omfattning

Kravet pa loggningskontroll avser atkomst inom vardgivarens inre sekretessomrade och
direktatkomst vid sammanhéllen journalféring. Kravet omfattar alla typer av patientuppgifter.
Loggningskontroll ska goras i den omfattningen att den &r forebyggande och meningsfull. Detta

uppnas genom en kombination av i huvudsak fyra skal att gora loggningskontroll.
e systematisk stickprovskontroll
e Utdver den systematiska stickprovskontrollen ska loggranskning utforas:vid sarskild
héndelse eller misstanke
o efter n6d6ppning
e pdpatientens begaran om utdrag av sin logg

5.1 Systematisk stickprovskontroll

Ett slumpmassigt urval av personalen ska med regelbundna tillfallen loggningskontrolleras, en
rekommendation &r att 10 % personal kontrolleras per manad, t.ex. uppdelat pa 1-2 gang/manad.
Den personal som slumpats fram granskas under en 24 timmarsperiod genom att all atkomst till
patientuppgifter visas upp. Foljande kriterier ar forslag pa vad den som granskar loggen bor vara
uppmarksam pa;

¢ avvikande monster/atkomst som bryter det ordinarie monstret/frekvensen/rutinen

o namn/slaktskap som kan indikera privat samhdorighet

e personer av medialt intresse, lokalt och nationellt

e patient med diagnos som kan vécka sarskilt intresse

o lokal personalkdnnedom som indikerar eller ger misstanke om intresse for

¢ information som stracker sig utanfor tillditna andamal
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5.2 Kontroll vid sarskild handelse eller misstanke

Verksamhetschefen (arbetsgivaren) ar skyldig att initiera loggningskontroll om det finns skal att
misstéanka att dataintréng har skett. Det kan ocksa finna skal att kontrollera loggen for en speciellt
sekretesskanslig patient eller vardepisod. Om man vid sadan kontroll uppmarksammar tveksam
atkomst av anvandare som hor till annan verksamhetschef sa ska detta foljas upp av den som
tilldelat behoérigheten.

5.3 Kontroll efter n6doéppning

De aktiva val som foregar nodoppning eller forcering av sparr ska loggas. Det ar lampligt att sddan
atkomst granskas av verksamhetschef eller delegerad handlaggare snarast. En obligatorisk
loggranskning av nédéppningar ar viktigt bade ur ett integritetsperspektiv och for den
kvalitetsgranskning som verksamhetschefen utfor.

5.4 Patientens ratt till kopia av loggen

Patienten har ratt att fi en kopia av sin logg. Dessa uppgifter ska vara sa tydligt utformade att
patienten kan bedoma om atkomsten till patientuppgifterna varit befogade eller inte. Detta
forutsatter att de aktorer som har haft tillgang till informationen ar angivna pa ett sadant satt att
beddmningen blir verkningsfull. Det innebér att halso- och sjukvardspersonals identitet och
yrkesroll/tillhorighet syns i patientens logginformation i normalfallet. Om vardnadshavare begar
kopia av logg for barn bor, med hansyn till stigande mognad och insikt hos barnet, en
menprévning goras.

6 Uppfoljning ur patientens perspektiv

Patienten ska kanna stor forvissning om att vardgivaren sakerstaller att integritetsfragan hanteras
pa ett ur bade lagstiftningskrav och patientens 6nskemal korrekt satt.

Vardgivaren sakerstaller att tillgangen till information ar behovsreglerad med individuell
tillgangsprévning, och att den dtkomst som har skett ar foremal for uppfoljning.

Denna systematiska uppfoljning sker automatiskt och metodiskt. Patienten har ratt att sjalv ta del
av den atkomst till information som har forekommit, for att trygga vetskapen om att ingen som
inte har haft direkt behov av uppgifter har tagit del av dessa. Patienten har aven réatt att sparra
tillgang till information, bade inom en vardgivares enheter och i de fall vardgivaren
tillampasammanhallen journalféring.

6.1 Rutiner vid patientforfragan om logginformation

Det ska finnas information pa lampliga stallen om vart patienten vander sig for att fa en kopia av
loggen. Patient kan stalla fraga direkt till klinik/enhet, personuppgiftsombud, patientnamnd eller
myndighetsbrevlada. Det ar lampligt och praktiskt for bade varden och patienten att det finns ett
formular som kan anvandas. Med hjalp av detta kan forfragan preciseras sa att patienten far det
denne efterfragar. Det kan ocksa vara lampligt att ta en direktkontakt med patienten for att
sakerstalla tillgang till annan relevant information och om sa énskas hjalpa patienten med att
avgransa till de enheter som patienten avser.
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Patienten bor fa svar skyndsamt eftersom loggar utgor en allman handling. | normalfallet sker
utlamnandet i pappersform. Uppgifterna skickas till patienten pa dennes folkbokféringsadress
eller kan ldmnas ut direkt om patienten har legitimerat sig. De logguppgifter som ldmnas till
patient bor aven lamnas till verksamhetschef for kdinnedom.

Loggutdraget ska vara utformat s att det ger patienten en klar uppfattning om atkomsten till
dennes patientuppgifter. Patientens fraga om vem som har sett information ar ibland baserad pa
en specifik handelse eller uppgift, dar patienten upplever att ndgon har information som inte
patienten beddmer ska vara tillganglig. | sddant fall ska, pa patientens begaran, analys ske av den
berérda medarbetaren och dennes tillgang. Personuppgiftsombudet ska vara patientens stéd och
skapa rutiner for att patientforfragan hanteras rétt i vardgivarens organisation.

6.2 Patientens kostnad for loggutdrag

Respektive vardgivare beslutar om det ska tas ut avgift och nivan pa denna. En rekommendation
ar att kostnaden halls sa |ag att den inte innebar hinder for patienten att fa utdrag. Patienten ar en
resurs for vardgivaren i dennes granskning av loggar.

7 Nodvandiga funktioner

Tillgang till logg och logganalysverktyg ska regleras med individuell behérighetstilldelning och
begransas till dem som har ett sérskilt uppdrag att granska loggar.

Utover patientens och anvandarens identitet ska det i klartext framga vilka atgarder
(lasa/skriva/andra/signera/kopiera/utskrift) som vidtagits med patientuppgifterna, vilken
vardenhet som vidtagit atgarderna och tidpunkten for detta.

Hos vardgivaren ansvarig roll i systemforvaltningsstruktur, sakerstaller att nddvandig
funktionalitet for uppféljning finns exempelvis aktiva val och forcering av sparr, och forser
verksamhetschefen med nodvandigt stod for loggranskning i respektive vardsystem.

Den aktuella informationstexten /informationsinnehallet ska inte visas i loggen.

8 Dokumentationskrav

Loggranskning ska resultera i dokumentation som omfattar urvalet, grunden foér urvalet
(anmodan, eget urval, forekommen aktivitet etc) och resultat med kommentar. Om ingen
otillborlig &tkomst upptacks rapporterar granskare till verksamhetschef med bifogat underlag
I6pande. Resultatet sparas enligt gallande arkivbestammelser medan loggarna ska bevaras i 10 ar.

9 Om otillborlig atkomst misstanks eller bekréftas

Om otillborlig atkomst misstanks ha forekommit ska underlag for detta lamnas
verksamhetschefen i anslutning till upptackten. Utredningen ska sakerstélla detaljniva och
informationsinnehallet for last vardinformation. Vardgivare maste sakerstalla att respektive
vardsystem har interna loggar pa detaljniva.

Denna, i samrad med av vardgivaren beslutade instanser, avgor vidare handlaggning. Vid
misstanke om otillborlig atkomst, ska loggranskning alltid genomféras. Det ar viktigt, bade for

7(7)



Genter for eHilsa 6 oktober 2010
| samwerkan

patienten och for vardgivaren, att misstanke om missbruk foljs upp och utreds. Det kan &ven vara
aktuellt att gora en fordjupad loggranskning av en medarbetare. Medarbetaren ska kontaktas och
fa mojlighet att forklara skalen till aktuell loggférekomst. Infor ett sddant samtal ska
medarbetaren informeras om mdgjligheten att ta med en facklig representant.

Vid samtalet bor foljande fragor besvaras:
e Varfor har medarbetaren sokt information om denna patient?
e Kanner medarbetaren patienten eller har ndgon annan anknytning med patienten privat?
e Vilken information har anvénts och till vad?
e Avvilken anledning har medarbetaren valt att bryta mot bestimmelserna i
Patientdatalagen?

Vid bekréaftad misstanke om dataintrang ska verksamhetschefen dven informera berérd patient.

10 Utmaningen - verksamhetens planering och genomférande

Vardgivarens systematiska uppfoljning maste inrymmas i uppdraget till verksamhetschef och
darmed ingd i de prioriterade uppgifter som vardgivaren alagger verksamhetschef.

Att pa forhand satta upp volymkrav i forhallande till patientmangd och verksamhetens omfattning
innebdr inte att syftet med uppfdljning med automatik sakerstalls.

Verksamhetschef maste ta stallning till vad en planerad granskning innebar for just sin
verksamhet. Vilken typ av patienuppgifter hanteras, vilka évervaganden ingick i den individuella
behorighetstilldelningen (bredare behdrighet ger 6kat krav pa uppféljning), vilka urval ger bast
mojlighet till hog sannolikhet for upptackt av intrang, finns nodvandig information och underlag
for att stodja uppfoljningen. Verksamhetschefen kan ange omfattning och resultat av
granskningsaktiviteter for enheten i sin verksamhetsberéttelse.

Ett av de viktigaste syftena med uppféljning ar att den ar kédnd av berdrd personal. Varje
medarbetare med tillgang till patientuppgifter ska se denna granskning som ett naturligt inslag i
vardgivarens verksamhet samt att den medfor en férebyggande effekt.

Logginformation och kontroll har &ven en viktig uppgift i att undanréja misstanke om felaktig
atkomst. Logguppgifter kan forvantas lika ofta eller kanske oftare fria frdn misstanke an bekréafta
sédan.

Tillgang till logguppgifter kan som informationsméngd aven innebéara att en detaljerad bild av
patienten kan framkomma. Detta ska ingd i den riskbedémning som foregar tillgang till
logginformation.

11 BIF loggtjanst och logganalystjanst

For att anvanda BIF tjansterna behover vardgivaren géra anpassningar i sina vardsystem.
Loggtjansten kvalitetssakrar logginformation fran olika vardsystem och gor den tillganglig i
standardiserat format och struktur fér logganalystjansten. Det ar via logganalystjansten som
verksamhetschef far stod i uppfoljningen. Det ar en brist att analystjansten inte innehaller ett
fardigt utbud av standardmallar fran start och utvecklade exempel pa hur analysverktyget kan
konfigureras. Loggtjansten bor ha mojlighet att hantera i forvag satta "markdrer” som signalerar
att viss aktivitet bor granskas. En sddan markor kan vara att patientinformation éppnats utan att
patienten ar inskriven/besdksnotering eller har annan planerad kontakt.
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Forutom BIF tjansterna kan andra analysverktyg anvandas av vardgivare for att séakerstalla
uppféljning.



