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1. Uppdraget

Projektet drivs pa uppdrag av Bestallarfunktionen for nationell IT i vard och omsorg.

Enligt uppdragsbeskrivningen ska projektet, Gemensam utveckling av informationshan-
tering for Nationella Kvalitetsregister (IFK 2) drivasi tre delar:

Dedl 1: Faststdllande av krav
Ddl 2: Genomforande for Rikssvikt
Del 3: Genomforande for Psykiatrin. Separat projekt.

Projektets del 1 skatafram krav och metod genom att

e utreda och belysa de juridiska forutséttningarna med sarskilt beaktande av den
nya patientdatal agen

¢ utforma funktionsspecifikation foér hur utbyte av information mellan journal sy-
stem och kvalitetsregister ska ske, baserad pa erfarenheter fran det tidigare I1FK -
projektet och ansatser/I T-tjanster inom Nationella I T-strategin

e vidareutvecklainformationsstrukturen for kvalitetsregistren utifran fran det tidi-
gare | FK-projektet och nationella krav vad géller tillampad informationsstruktur
och enhetlig terminologi som exempelvis Snomed CT . | samband med detta ar-
bete ingar for Arkitekturledningen att vidareutveckla metod for utformning, be-
slutsformer och tillhandahdllande av faststallda arketyper, tillhandahallande av
terminologi inkl Klassifikationer/koder. Genom arbetet utformas dven komman-
de krav pa | T-system for att hantera arketyper pa ett relevant sétt. | uppdraget
ingdr &ven att foresld hur en langsiktig forvaltning av de ingdende delarnai arbe-
tet kan utformas,

¢ Redovisaett underlag som belyser vilka kvalitetsregisterplattformer i SKL-
rapporten Nationella Kvalitetsregistrens tekniska plattform nul&gesbeskrivning,
(Grandezza, Anne Snis 2008), som med utgang fran uppdragsbeskrivningens 6v-
riga punkter uppfyller faststalida krav.

o utformaforslag till teknisk arkitektur inkl. sékerhetsfunktioner for kvalitetsregis-
ter for att mojliggora 6nskvéarda funktioner/tjanster och anslutning till nationell
tjansteplattform utifran faststallda regelverk

e Dbeskriva hur ovanstédende krav och metoder kan realiserasi ett antal steg. Fast-
stéll minikrav for att paborja ett genomforande.

Projektets del 2 och 3 skai samverkan med berérda parter (valda kompetenscentra for
kvalitetsregister, landsting, utforare och I T-leverantdrer) initiera, samordna och stodja
ett genomfdrande for valt/valda kvalitetsregister och huvudman/huvudman. Man ska
sarskilt verka for att de journaluppgifter som skaforas vidare till kvalitetsregistret
integrerasi den vanligajournaforingen.



Del 2 ska
e anpassa ett befintligt kvalitetsregister minst till kravspecifikationens minimi-
krav. For detta arbete fores as kvalitetsregistret RiksSvikt och Landstinget i Jon-
kopings 1an med varddokumentati onssystemet Cambio Cosmic samt Danderyds
sjukhus med varddokumentationssystemet Siemens Melior.

Del 3 Psykiatriprojektet ska
o skapakvalitetsregister for psykiatrin som i méjligaste man utformas enligt krav
och metod i del 1. Projektet drivs med egen styrgrupp och sarskilt projektdirek-
tiv.

Del 2 ska dessutom
e kontinuerligt aterfora erfarenhet och resultat under projektets gang till arbetet
med psykiatrins kvalitetsregister for att méjliggora att dessa register helt eller
delvis kan fdlja kravspecifikationen
e komplettera/revidera ovanstaende specifikationer vid projektets slutfas for att
forbéattrainformationshantering for 6vriga kvalitetsregistren
o fordagtill utformning av en langsiktig forvaltning av de ingdende delarna

1.1 Bakgrund

Sociastyrelsen, SKL, Svenska L &kareséllskapet och Svensk g ukskoéterskefdrening
samverkar i Beslutsgruppen for Nationella Kvalitetsregister som for narvarande ekono-
miskt stodjer ett sextiotal nationella kvalitetsregister. Det finns samsyn om att informa-
tionsoverforing fran varddokumentation till kvalitetsregister behdver underl &t-
tas/automatiseras genom tillampning av de regler for informationsstruktur och termino-
logi som skapasi det nationella arbetet. Det finns ocksa en positiv instélIning till suc-
cessiv konsolidering av registrens tekniska plattformar.

For att underl &ta/automatisera informationsoverforing fran varddokumentation till kva-
litetsregister behdvs en gemensam tillampad informationsstruktur och att landstingens
system och kvalitetsregistren utnyttjar de nationella | T-tjansterna sdsom till exempel
HSA, SITHS och BIF. Det tidigare projektet |FK visade tydligt pa behovet att paskynda
inforandet av denna helhet.

Ursprungligen var avsikten med kvalitetsregistren att vid givna tidpunkter dterrapporte-
raresultaten till de inrapporterande klinikerna pa patientgruppsniva. Med modern teknik
har registren utvecklats allt mer och gjort det mojligt att arbeta &ven i realtid pa grupp-
niva liksom pa enskild patientniva. Detta har givit en del av kvalitetsregistren en allt
storre betydelse ocksd i varden av den enskilda patienten. Man kan séga att medan do-
kumentationen lokalt utvecklats i takt med journalsystemen har informationshantering-
en i kvalitetsregistren foljt en annan linje dar en hart strukturerad information varit ndd-
vandig. | kvalitetsregistren har man ocksa kunnat vélja bort sadan information som inte
varit av vikt for just uppfoljningsandamal. | detta avseende har villkoren varit helt andra
an for den dokumentation som utgor journalen dér lagstiftningen stéller andra krav pa
fullstandighet.

Detta har ocksa medfort att kvalitetsregistren har helt andra majligheter till analys,
sammanstallning och presentation av utdata bade pa patientgruppsniva och for enskild
patient an journalsystemen, vilket ocksa varit avsikten med kvalitetsregistren.
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Nar nu de tva utvecklingslinjerna, journal och kvalitetsregister, méts och det blir majligt
att i realtid for anvandaren ta ut information dven pa patientnivafar kvalitetsregistren en
roll i det dagliga arbetet runt en patient som inte forutsdgs nar de forsta kvalitetsregist-
ren skapades. Att snabbt fatillgang till en versikt dver patientens behandling och dess
utfall genom kvalitetsregistren kan pa ett avgorande sétt hoja kvaliteten i varden ocksa
av en enskild patient.

De legala forutsdttningarna for kvalitetsregister behandlasi sarskild del i ny patientdata-
lag. De villkor som den nya patientdatalagen stéller betréffande kvalitetsregister maste
beaktas, sasom syftet med kvalitetsregister, den enskilde patientens rétt att avsta fran att
deltai ett kvalitetsregister samt att kodade uppgifter om mgjligt ska anvandas. Detta
leder till ett behov av att belysa de legala forutsattningarna for framtida [Gsningar for
kvalitetsregister.

Malet med detta projekt skaliggai linje med den generellamalbild fér vardens och om-
sorgens | T-st6d som tas fram i samarbete mellan Socialstyrelsens NI-projekt och Natio-
nellt facksprak samt Bestallarfunktionens Arkitekturledning vid SKL.

1.2 Syfte

Syftet med detta projekt &r att tafram och verifiera generella krav for att sékerstédlaen
gemensam informationsstruktur och teknisk infrastruktur, inklusive sakerhetsfunktioner,
med beaktande av de legala forutsattningarna for att ge en 16sning pa ovan beskrivna
problemomréade. Arbetet baseras pa en val definierad och stabil begreppsapparat genom
tillampning av en semantisk standard och 6vrigaregler enligt Bestallarfunktionens Ar-
kitekturledning.

Man vill med detta méjliggdra en god informationshantering med hog informationskva-
litet och effektivitet. Kvalitetsregistren ska kunna anvandas savél i det kliniska arbetet
som i vardens utvecklingsarbete i enlighet med den nya patientdatal agen. Harigenom
stélls ssmma krav pa kvalitetsregistren som pa huvudménnens system for varddoku-
mentation vad galler informationshantering, vilket framéver mojliggor inférande av en
gemensam strukturerad journal for de delar som skall anvandas bade for informations-
overforing till kvalitetsregister som for en sammanhdllen journaforing.

Anvandning av en gemensam informationsstruktur, standardiserade mallar fér doku-
mentation och ett strukturerat begreppssystem som Snomed CT ger mdjligheter att ut-
veckla bade innehdll, anvandning och analys av information som éverfors till kvalitets-
register. Uppfoljning och jamférel ser, aven internationellt, mojliggors genom anvand-
ning av en enhetlig terminologi och internationella klassifikationer och kodverk.

Detta & en |angsiktig huvudstrategi for att forenkla for personalen, effektiviserainfor-
mationshanteringen (undvika dubbelinmatning), skapa enhetlighet och sékerhet i doku-
mentationen med beaktande av de legala aspekternaoch i det léngre perspektivet moj-
liggbra en néra koppling mellan journal system och kvalitetsregister.



1.3 Projektorganisation

Bemanningen av projektet har skett med utgang fran att fa en bred kompetens med re-
presentanter fran olika verksamhetsomraden. Styrgruppens deltagare representerar den
Nationella arkitekturledningen, Socialstyrelsen/EPC och de Nationella Kvalitetsregist-
ren. Projektgruppens deltagare & sammansatt med olika kompetensinriktningar for
uppdragets genomforande.

Styrgrupp:

Lars Jerlvall, styrgruppsordférande, Sveriges Kommuner och Landsting, Bestallarkans-
liet

Bengt Lundberg, sekreterare, Sveriges Kommuner och Landsting

Nils Schonstrom, Sveriges Kommuner och Landsting, Arkitekturledningen

Kristina Brand Persson, Socialstyrelsen

Ulf Haglund, Akademiska sukhuset Uppsala, Beslutsgruppen Nationella Kvalitetsregis-
ter

Bodil Klintberg, Sveriges Kommuner och Landsting

Adjungerad: Projektledare Lennart Storm Landstinget i Jonkopings 1an

Proj ektgrupp:

UllaLo6nngvist Endre, Sveriges Kommuner och Landsting, forbundsjurist

Camilla Ziegler, Region Skéane, regionjurist

Britt Lagerlund, Regions Skane, informationssakerhetschef

Inger Wejerfelt, Sveriges Kommuner och Landsting, arkitekturledningen

Hakan Nordgren, Sveriges Kommuner och Landsting, leg. |akare

Annika Terner, Landstinget i Uppsalalan, leg. arbetsterapeut

Andreas Ostberg, Vastra Gotal andsregionen, 1 T-arkitekt

Bengt Kron, Vastra Gotalandsregionen, leg. |akare

Bodil Klintberg, Sveriges Kommuner och Landsting, handl&ggare Nationella Kvalitets-
register

Tomas Snéckerstrom (adj.), Uppsala Kliniska Forskningscentrum (UCR), systemarki-
tekt

LenaLindqvist (adj.), projektledare Psykiatriprojektet,

Stephan Dorsch (adj.) Grandezza, konsult



2. Sammanfattning

Denna rapport redovisar resultatet av projektet, Gemensam utveckling av informations-
hantering for Nationella Kvalitetsregister (IFK 2), del 1. Bestdllare av uppdraget & Be-
stéllarfunktionen for nationell 1T i vard och omsorg vid SKL.

Uppdraget har genomférts med utgang fran projektets uppdragsbeskrivning.

Projektet redovisar resultat for de sex delomraden som finns angivnai uppdragsbeskriv-
ningen. De sex delomradena &

legala forutsattningar

anvandningsfall vid informationsutbyte
informationsstruktur och terminol ogi
teknisk arkitektur

kravlista

tekniska plattformar

For varje delomrade redovisas dokumentation som beskriver identifierade behov och
krav samt principer och férslag for hantering av informationsoverforing mellan journal-
system och kvalitetsregister.

Utgangspunkten for integrationen mellan journal system och kvalitetsregister i IFK2 har
varit att strukturerad information overfors fran journal systemen till kvalitetsregistren,
men att det ar kvalitetsregistren som flexibelt maste forfoga Gver innehall och valide-
ringsregler. Den l6sning som IFK 2 beskriver innebar att ett kvalitetsregister beskrivs
och definieras som mallar med hjép av utpekade metoder och verktyg. Journalsystemen
har funktioner som gor att de kan hamta mallarna som kvalitetsregistren definierat och
laggain dem i journal systemen. For att informationen sedan ska kunna 6verforas fran
journalsystemen till kvalitetsregistren anvands nationella éverforingstjanster och saker-
hetsfunktioner.

Redovisade krav och |6sningar ska konkret verifierasi ett fortsatt arbete del 2, med en
anpassning av kvalitetsregistret Rikssvikt och tva journalsystem (Cambio Cosmic och
Siemens Méelior).

Kraven ska darefter faststéllas och tillampas vid etablering av nya kvalitetsregister och
for anpassning och konsolidering av befintliga kvalitetsregister. De legala kraven maste
prioriteras och tillampas av alla kvalitetsregister.



3. Legala forutsattningar

3.1 Bakgrund

Patientdatalagen (PdL) (SFS 2008:355) tradde i kraft den 1 juli 2008.

| 7 kap PdL finns bestdmmel ser om nationella och regionala kvalitetsregister. Dessa
bestammel ser tillampas f r om den 1 juli 2008 betraffande nya kvalitetsregister. Till nya
kvalitetsregister raknas de som borjar sin registrering efter den 1 juli 2008. Betréffande
ddre kvalitetsregister se avsnittet Gvergangsbestammelser 3.11.

L agstiftningen galler bade regionala och nationella kvalitetsregister. Denna rapport |&g-
ger fokus palegala forutsdttningarna for de nationella kvalitetsregister som far ekono-
miskt stod fran Beslutsgruppen for Nationella Kvalitetsregister och darfor anvands en-
bart termen nationella kvalitetsregister fortsdttningsvis.

3.1.2 Tillampningsomradet

Med kvalitetsregister avses en automatiserad och strukturerad samling av personuppgif-
ter’ som inréttats sarskilt for andamalet att systematiskt och fortldpande utveckla och
sakravardens kvalitet. Kvalitetsregistren ska mojliggora jamforelse inom halso- och
sjukvarden pa nationell niva

Bestammelsernai 7 kap PdL géller for nationella kvalitetsregister i vilka personuppgif-
ter samlasin fran flera vardgivare. De lokala kvalitetsregistren omfattas inte av sérbe-
stammelsernai 7 kap PdL. Det lokala kvalitetsregisterarbetet reglerasi stéllet av PdL:s
allmanna bestdmmel ser till exempel 2 kap 4 § 4.

3.2 Kvalitetsregisters andamal

Personuppgifter i Nationella Kvalitetsregister far anvandas for dels det Gvergripande
och priméara andamalet, dels for sekundara andamal.

3.2.1 Primart andamal

Personuppgifter far samlas in och behandlas for det Gvergripande och priméra syftet att
systematiskt och fortldpande utveckla och sikra vardens kvalitet’. Det primara syftet
skavara att f6lja upp medicinsk och annan kvalitet i §alvavardinsatserna. Med vard
avses individinriktad patientverksamhet det vill siga vard, undersokning och behandling
inom halso- och sukvéarden. Detta syfte ska vara bestammande for vilka personuppgif-
ter som far behandlasi nationella kvalitetsregister. Det priméara andamalet maste sedan
brytas ner i mer preciserade dndamal anpassade for varje sarskilt kvalitetsregister och
det medicinska specialomrade eller motsvarande som avses téckas med kvalitetsre-
gistret.

! Med personuppgift avses enligt personuppgiftslagen all slags information som direkt eller indirekt kan
hénfdras till en fysisk person och enligt patientdatalagen omfattas &ven uppgifter om avlidna.

2 Fortséttningsvisi denna rapport anvandes termen kvalitetssakring. Termen omfattar d& det primara an-
damélet att systematiskt och fortlGpande utveckla och sikra vardens kvalitet.
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3.2.2. Sekundara andamal
Redan insamlade personuppgifter far darutéver aven behandlas for sekundéara anda-
mal:

o framstallning av statistik rérande halso- och sjukvard som inte & en del av kva-
litetssakringsarbetet® och som kan anvandas for andra andamél &n att forbéttra
vardens kvalitet.

e forskning inom halso- och sjukvardsomradet. Med forskning avses aven epide-
miologiska studier. Andamalet forskning utgor inget undantag fran etikprév-
ningslagen och dess krav pa etikprévning da forskning innefattar behandling av
kansliga personuppgifter med mera.

e utlamnandetill den som ska anvanda uppgifternafor kvalitetssakring av hal so-
och sjukvard®, fér forskning inom halso- och sjukvardsomradet eller for att
framstalla statistik. Utldmnande till foljd av bestdmmelsernai 2 kap tryckfrihets-
forordningen om offentlighetsprincipen omfattar &ven uppgifter i ett kvalitetsre-
gister.

e fullgdrande av annan uppgiftsskyldighet som foreskrivsi lag eller forordning.

Av hansyn till enskildas integritet &r det inte tillatet att behandla personuppgifter i na-
tionella kvalitetsregister for andra andamal an ovan angivna. Trots detta kan det vara
mojligt att behandla personuppgifter i kvalitetsregister for andra andama &n de har an-
givnaom ett sarskilt och uttryckligt samtycke till det foreligger fran de enskilda regi-
strerade. Detta undantag medger dock inte att andamalen for nationella kvalitetsregister
utvidgastill att &ven omfatta forande av patientjournal. Se vidare under avsnitt kvalitets-
registersinnehall, personuppgifter som far behandlas 3.4.

3.3 Personuppgiftsansvar
| kvalitetsregistersammanhang foreligger personuppgiftsansvar patvanivaer:

e Lokal personuppgiftsansvarig. Vid kvalitetsregisterrapporteringen ar varje myn-
dighet inom h&l so- och sjukvérden eller privat vardgivare® personuppgiftsansva-
rig° for den personuppgiftsbehandling som den utfor till exempel vid insamling
och inrapportering av personuppgifter till ett nationellt kvalitetsregister. Det in-
nebér att lokal personuppgiftsansvarig har personuppgiftsansvar for lokal per-
sonuppgiftsbehandling’.

% Sefotnot 2.

* Sefotnot 2.

® | patientdatalagen samt i denna rapport avses med vérdgivare statlig myndighet, landsting och kommun i
fréga om sddan halso- och ukvéard som myndigheten, landstinget eller kommunen ansvarar for (offentlig
vardgivare) samt annan juridisk person eller enskild naringsidkare som bedriver halso- och sjukvard (pri-
vat véardgivare).

® Med personuppgiftsansvarig avses enlig personuppgiftslagen den som ensam eller tillsammans med
andra bestammer dandaméen med och medlen for behandling av personuppgifter. | ett landsting har van-
ligtvis en namnd eller styrelse (en myndighet) personuppgiftsansvaret for personuppgiftsbehandlingar i
landstinget.

" Med personuppgiftsbehandling avses enligt personuppgiftsiagen varje &tgérd som vidtas i frégaom
personuppgifter t ex insamling, registrering, organisering, lagring, bearbetning eller andring, anvandning,
utlamnande sammanstalIning, samkorning, utplaning och sa vidare.
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e Central personuppgiftsansvarig. For personuppgiftsbehandling i nationella kva-
litetsregister som sker pa central niva ska endast myndigheter inom hélso- och
sjukvarden fa vara personuppgiftsansvariga, till exempel ett landsting ensamt el-
ler tillsammans med annat landsting eller en kommun. Regeringen eller den
myndighet som regeringen bestammer ska fa besluta om att &ven annan far vara
personuppgiftsansvarig.

Ovan innebér att nar till exempel en privatpraktiserande vardgivare fyller i elektroniska
blanketter for rapportering till ett kvalitetsregister & det denne vardgivare som bar per-
sonuppgiftsansvaret for att personuppgifterna hanteras korrekt och i enlighet med PdL:s
och sekretesslagens krav. Dettainnebér att vardgivarna, som &r skyldiga att kvalitets-
sékra sin verksamhet, bér det formella ansvaret for den personuppgiftshantering som de
géavautfor i samband med registerhanteringen. For den fortsatta centrala hanteringen
av inrapporterade personuppgifter ar personuppgiftsansvaret samlat hos en eller flera
myndigheter, det vill sdga hos central personuppgiftsansvarig. Till den centrala hanter-
ingen hor till exempel ansvaret for sakerhetsfragor och ansvaret for att fel aktiga uppgif-
ter i registret réttas.

En begéran om utdrag enligt 26 8§ personuppgiftsiagen (PuL) (SFS 1998:204) kan den
enskilde registrerade framstalla till respektive personuppgiftsansvarig for dennes per-
sonuppgiftsbehandling. Vill den registrerade ha en sammanstéllning dver ala person-
uppgifter som registreratsi ett nationellt kvalitetsregister bor den personuppgiftsansva
rige som den registrerade vander sig till setill att sddan begéran nér den myndighet som
har det 6vergripande centrala personuppgiftsansvaret for utlamnande.

For utférande av personuppgiftsbehandling i nationella kvalitetsregister férdelar respek-
tive personuppgiftsansvarig identifierade arbetsuppgifter till personer med relevant
kompetens®. | kvalitetsregistersammanhang férekommande begrepp som till exempel
huvudman, registerhdllare, registerforvaltare och registerstyrgrupp saknasi lagstiftning-
en. Registerledningen respektive registerforvaltningen far anses utgéraen del av den
myndighet som har det centrala personuppgiftsansvaret. Personal med registerledande
eller forvaltande uppgifter som ingdr i samma organisation som central personuppgifts-
ansvarig kan betraktas som medhjd pare till denne; personalen behandlar personuppgif-
ter under den personuppgiftsansvariges direkta ansvar. Registerledning och registerfor-
valtning, som &r organisatoriskt fristaende fran den myndighet som har det centrala per-
sonuppgiftsansvaret, kan betraktas som personuppgiftsbitrade. Avtal om personupp-
giftsbehandling bor i sadana fall tecknas mellan den personuppgiftsansvarige och
bitrédet.

8 Detta &r inte att forvaxlamed att personuppgiftsansvarig férordnar ett personuppgiftsombud som enligt
personuppgiftslagen &r den fysiska person som salvstandigt ska setill att personuppgifter behandlas pa
ett korrekt och lagligt sétt. Personuppgiftsombudet &r att betrakta som tillsynsmyndighetens, Datainspek-
tionen, forlangda arm. Ej heller avses hér ett personuppgiftshitréde som behandlar personuppgifter for den
personuppgiftsansvariges rékning efter dennes instruktioner. Ett personuppgiftsbitrade finns alltid utanfor
den egna organisationen. Halso- och gukvardspersona kan ur personuppgiftslagens samt patientdatala-
gens mening betraktas som medhjélpare; personalen behandlar personuppgifter under den personupp-
giftsansvariges direkta ansvar.
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3.4 Kvalitetsregisters innehall, personuppgifter som far behandlas

Av hansyn till den enskildes integritet far bara sadana personuppgifter som behovs for
det priméra andamélet kvalitetssakring® av vard samlas in och fortsattningsvis behand-
lasi ett nationellt kvalitetsregister. Personuppgifter som inte direkt behtvs for kvalitets-
sakringsandamal ° utan enbart skulle vara bra att hai framtida forskningsprojekt f&r inte
samlas in. Den registrerades personnummer eller namn far behandlasi ett nationellt
kvalitetsregister om det for kvalitetssakringsandamalet™ inte &r tillrackligt att behandla
kodade personuppgifter eller personuppgifter som endast indirekt utpekar den registre-
rade till exempel dder, kon och hemort i kombination med sjukdomsrel aterade uppgif-
ter.

Exempel da behandling av personnummer kan varatillaten &r att registeruppgifterna ska
samkoras med andra register for kvalitetssakringsandama 2. Ett annat exempel kan vara
att patienter ska foljas upp Gver lang tid och att identifiering av patienter som paborjar
fornyad behandling, genomgar omoperation eller liknande &r vasentlig for uppféljning-
en.

Att koda personuppgifter & en sakerhetstgard som dock inte innebér att materialet &
avidentifierat. Materialet &r inte avidentifierat sa lange det finns en kodnyckel kvar. En
kodnyckel med vars hjalp det & mgjligt att identifiera enskildaindivider ska finnas. Det
saknar betydelse var och hos vem kodnyckeln forvaras. Det spelar heller ingen roll om
kodlistan bevaras i pappersform eller pd datamedium.*®

Kansliga personuppgifter som avsesi 13 § PuL och som inte ror hélsa (det vill séga
personuppgifter som avslGjar ras eller etniskt ursprung, politiska asikter, religios eller
filosofisk Gvertygelse, medlemskap i fackforening eller ror sexualliv) samt personupp-
gifter om lagovertradel ser med mera som avsesi 21 § PuL far behandlas endast om re-
geringen eller efter vidaredel egation fran Datainspektionen efter samrad med Socialsty-
relseni det enskildafallet medger det. De narmare forutsdttningarna skaangesi beslut i
enskildafal rorande ett visst kvalitetsregister och intei forfattning. Om den enskilde
registrerade uttryckligen samtyckt far kansliga personuppgifter registrerasi ett kvalitets-
register utan sarskilt stod i ett sarskilt beslut. | information till den enskilde bor framga
att ett uttryckligt samtycke omfattar just dessa slags personuppgiftskategorier.

Sammanblandning av nationella kvalitetsregister och andraregister inom hélso- och
sjukvarden till exempel patientjournal & inte tilldten. Inom halso- och sjukvarden far
personuppgifter samlasin bland annat for varddokumentation och for att utveckla och
sakrakvaliteten i verksamheten. For nationella kvalitetsregister far personuppgifter
samlas in som behovs for andamalet kvalitetssakring™ av halso- och sjukvardsverksam-
het.

° Sefotnot 2.
10 sefotnot 2.
1 Sefotnot 2.
12 Sefotnot 2.
3 Uppgifter hamtade ur Datainspektionens rapport 2003:1 Behov av kénsliga personuppgifter i forsk-
ningen.
4 Sefotnot 2
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Det finns inget som hindrar att personuppgifter som samlatsin i halso- och sjukvarden
om en patient &ven behandlasi ett nationelIt kvalitetsregister om forutséttningarna for
det enligt PdL & uppfyllda. Det & inte forenligt med PdL att skapa ett gemensamt re-
gister som samtidigt bade &r nationellt kvalitetsregister och till exempel patientjournal.
Inte heller palokal nivanar ett kvalitetsregister forsinom en vardgivares verksamhet
bor register skapas som samtidigt bade & kvalitetsregister och patientjournal, se vidare
under avsnitt sammanhallen journalforing — g kvalitetsregister 3.12.

3.5 Den enskildes installning till behandling i kvalitetsregister

Patienten har rétt att motsétta sig registrering i ett nationellt kvalitetsregister. Denna ratt
gdller dven efter att registrering &r gjord. | sddant fall ska uppgifterna om patienten ut-
plénas ur registret det vill saga helt borttages sa snart som majligt. Att uppgifterna ska
utplanas innebér att de ska forstoras sa att de inte kan aterskapas. Syftet med att uppgif-
terna ska utplanas &r att den enskildes rétt att motsétta sig personuppgiftsbehandlingen
annars riskerar att bli rent illusorisk med hansyn till att personuppgiftsbehandlingen kan
komma att paborjas redan innan den enskilde informerats om registret. Den enskilde ges
inte rétt att 1&ta avidentifiera uppgifternai stélet for att utplana dem. Det medges g ratt
att motsétta sig registrering enbart av vissa uppgifter eller vissa uppfoljningstillféllen.

Nagon sarskild rétt att enbart motsétta sig personuppgiftsbehandling for andamal som &r
sekundérat ex forskning inom halso- och sjukvarden eller framstalining av statistik,
finnsinte. Dock &r forskning som baseras pa kansliga personuppgifter i kvalitetsregister
baratilldten om antingen den enskilde uttryckligen samtyckt till den i fragavarande be-
handlingen for forskningsandamalet eller personuppgiftsbehandlingen har godkants i ett
etikprovningsforfarande. Detta géller sval den personuppgiftsansvarige vardgivarens
egen forskning som tredje mans forskning.

For utplaning av personuppgifter i nationella kvalitetsregister kan den enskilde vanda
sig till lokal eller central personuppgiftsansvarig med begaran om utplaning. Det &r
dock central personuppgiftsansvarig som ansvarar for utplanande av uppgifter i kvali-
tetsregistret.

For undvikande av att personuppgifter gallande enskild som begért utplaning av sina
personuppgifter i ett nationellt kvalitetsregister &ven fortséttningsvis rapporteras in till
nationellt kvalitetsregister bor registrering av den enskildes installning goras till exem-
pel i patientjournalen eller i BIF:s samtyckestjanst. Nagon registrering far dock inte
gorasi kvalitetsregistret.

3.6 Information

Den enskilde ska informeras om personuppgiftsbehandlingen i ett nationelIt kvalitetsre-
gister. Darutdver ska den registrerade sarskilt upplysas om sin rétt att nar som helst fa
uppgifter om sig salv utplanade fran kvalitetsregistret. Den enskilde ska ocksd informe-
rasom i vilken utstréckning personuppgiftsbehandlingen avser uppgifter inhdmtade fran
annan kalla an patientjournalen eller patienten gav som exempelvis om personuppgif-
ter inhdmtas genom samkorning med andra kvalitetsregister. Dessutom ska den registre-
rade informeras om till vilka kategorier av mottagare som personuppgifterna kan kom-
ma att |amnas ut exempelvis att det kan bli aktuellt att uppgifternalémnas ut for forsk-
ningsandamal. Informationen ska lamnas innan personuppgiftsbehandlingen paborjas
eller, om det inte & majligt, sa snart som majligt darefter.
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Sarskild information om kvalitetsregisterforing maste gestill den enskilde, inte minst
for att klargora for patienten att registreringen &r frivillig. Darfor &r det viktigt att in-
formationen |amnas fore registreringen. Inom halso- och sjukvarden uppstar inte sallan
situationer dainformation inte kan lamnas pa ett tidigt stadium exempelvis da patien-
tens halsotillstand om6jliggor att information I[amnas om en personuppgiftsbehandling.
Det kan exempelvis bero pa att patienten & medvets 6s eller alltfor fysiskt eller psykiskt
medtagen for att kunnatatill sig information. Sddana situationer bor inte forhindra att
personuppgi ftsbehandlingen anda paborjas. | annat fall kan till exempel integrering av
elektroniskt journalforing och rapportering till kvalitetsregister i mangafall férsvaras.

Hur informationen ska ges Gverlates & varje personuppgiftsansvarig att bestémma. Det
aligger dock den personuppgiftsansvarige att setill att informationen &r utformad pa ett
sétt som kan forstas av den registrerade. Information pa olika sprék kan darfor exem-
pelvis behova lamnas via broschyr, anslag eller webbplats.

Om ett kvalitetsregister forst i ett senare skede avses anvandas for ett nytt andamal eller
planeras att samkoras utan att registrerade patienter blivit informerade om dettavid re-
gistreringen &r det tillrackligt att tydlig information om det nya andamalet eller samkar-
ningen lamnast ex pa en webbplats eller i tidningsannonser.

3.7 Tillgang till uppgifter i ett kvalitetsregister

Tillgang till uppgifter i ett kvalitetsregister kan ges genom direktatkomst till vardgivare
och genom tillgang till aggregerade uppgifter.

3.7.1 Tillgang till personuppgifter i ett kvalitetsregister via direktatkomst

En vardgivare far endast ha direktétkomst till sadana personuppgifter, det vill saga upp-
gifter paindividniva, i ett nationellt kvalitetsregister som vardgivaren tidigare rapporte-
rat in till kvalitetsregistret.

Med direktdtkomst avses en majlighet att bereda sig automatisk tillgang till personupp-
gifter som finns elektroniskt tillgangligai en vardgivares organisation, men utan moj-
lighet att kunna bearbeta eller annars paverka uppgifternas innehdl. Innebdrden av di-
rektdtkomst &r att en anvandare av personuppgifterna kan genom direktuppkoppling till
utldmnarens datasystem soka efter och ta del av uppgifter i utlamnarens datasystem.

Sadan direktatkomst férekommer i fleraav de nuvarande nationella kvalitetsregistren
som tillampar inrapportering via Internet. Direktatkomsten anvands av den inrapporte-
rande vardinrattningen for att gérat ex lokala uppfoljningar av den egna verksamheten.

Nér det galler vilka befattningshavare hos inrapporterande vardgivare som ska hatill-
gang till personuppgifter géller Patientdatal agens allmanna bestammel ser om inre sekre-
tess och tilldelning av behdrighet for elektronisk dtkomst till personuppgifter. Av dessa
bestammel ser foljer att endast den som behdver tillgang till personuppgifter i ett natio-
nellt kvalitetsregister for att utfora arbete fér andamal for vilkaregistren &r tillatna, far
ha &tkomst till sddana uppgifter.

3.7.2 Tillgang till aggregerade uppgifter i ett kvalitetsregister

Central personuppgiftsansvarig i ett nationellt kvalitetsregister forfogar éver och ansva-
rar for att tillhandahalla sasmmanstallningar av aggregerad, information, det vill séga
avidentifierad information pa gruppniva, om registrerade i nationella kvalitetsregister
och vid behov ge rekommendationer i diagnostik-/behandlingssyfte for utlamnande till
inrapporterande vardgivare.
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Vardgivare som inrapporterat uppgifter till ett kvalitetsregister kan vid behov av sam-
manstallningar som inte redan finnstillgéangliga (exempelvis via rapportmodul) vénda
sig till central personuppgiftsansvarig for sddan sammanstéllning.

Betréffande vilka befattningshavare hos central personuppgiftsansvarig som ska hatill-
gang till personuppgifter i ett nationellt kvalitetsregister galler Patientdatal agens all-
manna bestdmmelser om inre sekretess och tilldelning av behorighet for el ektronisk
dtkomst till personuppgifter, se motsvarande i avsnittet tillgang till personuppgifter i ett
kvalitetsregister via direktatkomst ovan.

3.8 Bevarande och gallring

Personuppgifter i ett nationellt kvalitetsregister ska gallras nér de inte langre behovs for
andaméal et kvalitetssakring™. Gallring kan ske genom att personuppgifterna avidentifie-
ras eller for kodade uppgifter att kodnyckeln forstors forutsatt att bakvagsidentifiering
darefter inte & mojlig. Det racker normalt inte att bara gallra bort personnummer eller
namn. Ofta gar det via uppgifter om exempelvis operationsdatum, kén, ader, opereran-
de enhet och liknande uppgifter harleda uppgifter till enskilda patienter. Det skainte
varamogjligt efter en avidentifiering.

Arkivmyndighet far dock meddela foreskrifter om att personuppgifterna ska bevaras
under langre tid for historiska, statistiska eller vetenskapliga andamal. Det kravs alltsa
ett aktivt stallningstagande pa central niva hos en eller flera 5ukvardshuvudmén for att
foreskriven gallring ska kunna underl&tas. Om regeringen eller bemyndigad myndighet
foreskrivit att annan &n myndighet i kommun eller landsting far vara personuppgiftsan-
svarig for ett nationel It kvalitetsregister, far regeringen eller myndigheten foreskriva att
personuppgifter far bevaras for historiska, statistiska eller vetenskapliga andamal.

Aven i kvalitetsregister som fors |6pande och fylls p& med nya personuppgifter ska gall-
ring regelbundet ske av dldre uppgifter sa snart de inte langre behdvs for verksamheten.

3.9 Sekretessfragor — dverforing av uppgifter i kvalitetsregister-
rapporteringen

Halso- och sjukvardssekretessen hindrar inte att uppgifter lamnastill ett nationellt kvali-
tetsregister. Motsvarande géller utbyte fran privata vardgivare.

3.10 Kvalitetsregister och Socialstyrelsens dédsorsaksregister
Tidigaretillat Socialstyrelsen samkérning mellan kvalitetsregister och dédsorsaksre-
gistret. FOor nagra & sedan upphorde denna majlighet med anledning av andringen ar
2001 i 9 kap 4 § sekretesslagen om den sk statistiksekretessen. Det var da endast maj-
ligt att samkora dodsorsaksregister och kvalitetsregister om det skedde inom ramen for
ett forskningsprojekt.

15 Sefotnot 2
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Uppgifter frén Socialstyrel sens dodsorsaksregister far [amnas ut fran och med
2008-07-01 for andamal et kvalitetssakring™® av halso- och sjukvard som bedrivs genom
nationella kvalitetsregister om det star klart att ett utlamnande kan ske utan att den en-
skilde eller ndgon nérstédende till den enskilde lider skada eller men. Harigenom majlig-
gors en samkoérning mellan nationella kvalitetsregister med utlamnade uppgifter fran
Sociastyrel sens dodsorsaksregister. En begéran om utldmnande av uppgifter som avser
avliden och som ror dodsorsak eller dodsdatum framstallstill Social styrelsen som efter
sekretessprévning kan lamna ut dessa uppgifter till ett kvalitetsregister.

3.11 Overgangsbestammelser

Bestammelsernai 7 kap PdL géllande nationella kvalitetsregister skainte borjatillam-
pas forran den 1 juli 2009 i fraga om nationella kvalitetsregister som borjat foras fore
den 1 juli 2008. Bestammelsernai 7 kap 2 och 3 88 avseende den enskildes instéllning
till behandling i kvalitetsregister, bestammelser om utplaning samt personuppgiftsan-
svarigs ansvar att informera den enskilde, géller inte for personuppgifter som behandlats
I nationellakvalitetsregister fore den 1 juli 2009. Dettainnebér att redan insamlade per-
sonuppgifter far finnas kvar i kvalitetsregistren och att namnda information endast be-
hover 1amnas betraffande framtida personuppgiftsbehandling i kvalitetsregistren.

3.12 Sammanhallen journalforing — ej kvalitetsregister

En vardgivare far, under vissa forutsittningar, ha direktatkomst till elektroniskajour-
nalhandlingar och andra personuppgifter som behandlas for &ndamalet var ddokumenta-
tion hos en annan vardgivare. Det & dock endast for andamalet var ddokumentation som
vardgivare kan ges direktatkomst till journaluppgifter hos annan véardgivare. Den sam-
manhallna journalforingen kan sdledes inte samtidigt anvandas som kvalitetsregister och
patientjournal . Fér andamalet kvalitetssakring®’ f&r endast anvandas register avsedda for
detta andamal. Eventuellt befintliga register/journaler med uppgifter som anvandes for
sdval andamal som v&rddokumentation som kvalitetssakring™ méste darfor separeras
och uppgifter darefter registrerasi journal eller kvalitetsregister utifran for vilket anda-
md som uppgifterna anvands.

Det foreligger ingajuridiskaforutséttningar i patientdatalagen eller i annan lag for att
skapa och tillgangliggorainformation om en patient fran ett eller flera kvalitetsregister
samt information om en patient ur patientjournaler fran olika vardgivare, via en portal.
Direktdtkomst till information fran flera vardgivare, far hanteras inom ramen for
patientdatal agens bestammel ser om sammanhallen journalforing och da endast for
andamalet varddokumentation och inte kvalitetssakring™.

16 Se fotnot 2
" Sefotnot 2
18 Se fotnot 2
19 Se fotnot 2
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Nedan illustreras ovanstédende text i bild. Bilden visar att en portal med information
fran flera vardgivar e inte kan anvandas for att visa dels information fran patientjourna-
ler, delsinformation fran kvalitetsregister.

4 N
Vard Beslut
dok stod
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4. Anvandningsfall vid informationsutbyte

4.1 Bakgrund

| uppdragsbeskrivningen for IFK 2-projektet ingar att utforma en funktionsspecifikation
for hur utbyte av information mellan journal system och kvalitetsregister ska ske. Speci-
fikationen ska baseras pa erfarenheter fran det tidigare |FK -projektet och ansatser/IT-
tjanster inom Nationella | T-strategin.

I IFK 2 projektet ska specifikationer utformas for ett system dér journal system kan in-
tegreras med kvalitetsregister sa att data kan identifieras och 6verforas fran journal sy-
stem till kvalitetsregister genom systemfunktioner. De priméra syftena med denna integ-
ration & dels att minska behovet av dubblerad inmatning/dokumentation och dels att
hoja kvaliteten pa datai journalsystem och kvalitetsregister.

Det 6vergripande méalet &r att skapa funktioner i befintliga journal system som majliggor
registrering och export av relevanta informationsmangder till kvalitetsregister. Den in-
formation som ska finnasi bade journal system och kvalitetsregister, ska kunnaidentifi-
eras och Overforas utan att inmatningen behover repeteras.

4.2 Om anvandningsfall, journalsystem och kvalitetsregister
Anvandningsfallen (use-cases) beskriver hur ett system under skilda forhallanden ska
svara pa en begéran fran nagon av systemets intressenter for att uppfylla ett specifikt
mal. Anvandningsfallen anvands vid analys av de funktionella krav som ska stéllas pa
ett system. Ordet system betecknar i detta ssmmanhang de olika sammanhangande hel-
heter som beskrivsi anvandningsfallen, till exempel journalsystem och kvalitetsregister.

Journalsystemen och kvalitetsregistren, som bada & avancerade och omfattande, &r vik-
tiga delar av hdlso- och sjukvarden. Bada systemen hanterar for patienten kandlig in-
formation och bristande funktion, speciellt i journalsystemen, kan bidratill att patienten
utsatts for fara.

Journal systemen anvands for dokumentation av enskilda vardinsatser medan kvalitets-
registrens uppgift &r att systematiskt och fortl6pande utveckla och sékra vérdens kvali-
tet.

Det &r vanligt att kvalitetsregister ar uppbyggda kring vardprocesser. Det finns oftaeni
forvag definierad ordningsfoljd for hur registrering och rapportering till kvalitetsre-
gistret ska genomforas. Rapportering om inskrivning ska ske fore registrering av ut-
skrivning, somi sin tur senare atfoljs av en uppfdljningsrapportering. Journal systemen
stoder i allménhet inte sadana floden; det forutsatts att personalen har kunskap bade om
vilken registrering som ska goras och nar patientdata ska rapporteras till kvalitetsre-
gistret.

4.3 Forutsattningar och utgangspunkter

Kvalitetsregisteruppgifternaregistreras primért i journalen och dverférs sedan till kvali-
tetsregistret vilket innebér att journalsystemet alltid ar kallai forhallande till kvalitetsre-
gistret.

Deflesta av kvalitetsregistrens unika funktioner som till exempel stod for behandlings-
floden med paminnelser, administrativa funktioner och funktioner for att analysera data
kommer att finnas kvar under 6verskadlig tid.

19



| en framtid kan det varaintressant att utveckla sadana funktioner i journal systemen.
Sadant utvecklingsarbete faller dock utanfor uppdraget i detta projekt.

| detta kapitel beskrivs framforallt generellakrav som kan stéllas for att kvalitetsregis-
terdata ska kunna 6verforas mellan journal system och kvalitetsregister. Anvandningsfal-
len innehaller daremot inte specifika krav som kan/bor stéllas pajournalsystemen. Vi
forutsatter att respektive journal system utvecklar anvandarstod for registrering och
overforing; i rapporten finns det inga anvandningsfall for hur éverforingsfunktionen i
detalj integrerasi journal systemen.

De anvandningsfall som beskrivsi denna rapport forutsatter att halso- och sjukvardsper-
sonalen, liksom vid manuell registrering, vet vilket kvalitetsregister som &r aktuellt och
vilken typ av registrering som ska goras (till exempel nyregistrering eller uppfoljnings-
registrering).

Validering av registrerade uppgifter sker patva nivaer, delsi journalen och dels pa kva-
litetsregisternivai samband med 6verféringen. Den " ultimata” datavalideringen sker pa
kvalitetsregisternivai samband med Gverforingen fran journalen. Respektive kvalitets-
register avgor vilkavalideringsregler som ska gélla. Omfattningen av datavalidering i
journalen avgors av respektive programtillverkare.

Det nationella arbetet med sakerhetsl 6sningar inom BIF-projektet omfattar bland annat
standarder for autentisering, atkomstkontroll, samtycke och loggning. | anvandnings-
fallen forutsétts att dessa tjanster med tillhérande dokumentation kommer att finnas
tillgangliga via BIF-projektet.

Patientdatal agen foreskriver att en patient har rétt till information om registrering i kva-
litetsregister och om rétten att motsétta sig registrering i ett nationellt kvalitetsregister.
Vardgivaren, det vill sagaden myndighet eller juridiska person som bedriver hdso- och
sjukvardsverksamhet, ansvarar for att patienten far dennainformation. Det &r alltsaing-
et som den enskilda vardpersonalen ska gora vid registrering. Inom kvalitetsregister-
gruppen pa SKL bedrivs ett arbete med att ta fram ett informationsunderlag till patienter
som vardgivare kan utgdifran. Vi har darfor forutsatt att informationsansvaret inte be-
hover beskrivas i denna rapport.

Vi har ocksa forutsatt att huvudregeln, i likhet med vad som sagsi Patientdatalagen, &r
att patienten samtycker till att behandlasi kvalitetsregister och att dérmed inga speciella
funktioner behtver skapas for att verifiera/dokumentera explicit samtycke. Daremot
beskrivsi speciella anvandningsfall patientens réit att motsatta sig registrering i ett na-
tionellt kvalitetsregister.

4.4 Intressenter

En beskrivning i form av anvandningsfall inkluderar ofta en genomgang av intressenter
som har en relation till det tankta systemet (engelsk term " stakeholders’). En intressent
&r i detta sammanhang en generaliserad roll som har négon form av behov i relation till
det system som man modellerar. | det ssmmanhang som inrymsinom IFK 2-projektet
har vi identifierat tvatyper av intressenter; direkta och indirekta intressenter.
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Direkta intressenter
Foljande direkta intressenter har identifierats:
e Patient
e Halso- och sukvards- personal inklusive administrativ personal i
varden
o Registerledning (styrgrupp och registerhallare) och
registerforvatning (exempelvis I T-personal)
e Personuppgiftsansvarig

Indirekta intressenter

Det finns &ven indirekta intressenter. Det &r till exempel réttsvardande myn-
digheter, forskningsorganisationer, media, besutsfattare pa olika nivaer inom
hélso- och sjukvard och politik samt allméanheten. Dessas relationer till kvali-

tetsregister- och journal system tas inte upp i denna rapport.

Forklaring till nedanstaende tabeller
| intressent-maltabellerna nedan finns en kolumn som anger prioritet. | kolumnen anges
tre olika prioriteringsnivaer med fdljande betydelse

IFK 2 minimivariant = ingar i IFK 2, del 2 anpassning till ett befintligt kvali-

tetsregister

IFK 2 maximivariant = anvandningsfallet ska beskrivas men ingar inte som

kravidd 2

Ingar g i IFK 2 = ett vardefullt anvandningsfall som dock inteingér i IFK 2
dels pa grund av resursskal och dels pagrund av att anvandningsfallet gar ut-
Over uppdragsformuleringen (hur utbyte av information mellan journal system
och kvalitetsregister ska ske)

4.4.1 Patienter

Begreppet patient i denna kontext innefattar alla som erhaller vard och som &r registre-

rade i kvalitetsregister

Mal

Beskrivning

Prioritet

Juridiska synpunk-
ter

Mojlighet att tillfora
information till kvali-
tetsregistret

Patienten ska ha majlighet att
laggatill information i kvalitets-
registret

IFK 2 maximivariant

PdL tar inte upp detta
forhallande

Ha mgjlighet att mot-
sdtta sig registrering

Om patienten dnskar, ska upp-
gifterna om henne/honom inte
skickastill kvalitetsregistret

IFK 2 maximivariant

Ur PdL-synpunkt bor
detta prioriteras

Fa registerutdrag

Patient ska pa begaran kunnafa
registerutdrag

IFK 2 maximivariant

Ur PdL-synpunkt bor
detta prioriteras

Aterforing av informa-
tion - rekommendatio-
ner

Efter godkannande av berérd
vardgivare ska av kvalitetsre-
gistret foreslagna behandlings-
rekommendationer mm kunna

skickastill patient

Ingér g i IFK 2

PdL tar inte upp detta
forhallande
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4.4.2 Berord personal inom halso- och sjukvard
Berdrd personal inom halso- och sjukvard avser i detta ssmmanhang den personal som
direkt berors av arbetet med kvalitetsregistreringen antingen genom att de deltar i regi-
streringsprocesser aternativt genom att de har behov av att tillgodogora sig kunskap

som kommer fran register.

M al Beskrivning Prioritet Juridiska synpunkter
Tafram kvalitetsregister- |Bertrd personal skai jour- |[IFK 2 minimivariant
formul &r nal systemet kunnavaja

Onskat kvalitetsregisterfor-
mul&r

Journal systemet " foresl ar”
registrering i kvalitetsre-
gister

Pa grundval av uppgifter i
patientjournalen far hal so-
och sjukvardspersonalen
"fordag” pavilket kvalitets-
register som ar aktuellt

Ingar g i IFK 2

Automatifyllning av tidi-
gare kénda uppgifter

Uppgifter, som behdvs for
registrering i kvalitetsre-
gistret, och som tidigare lag-
rats pa ett standardiserat stt
| patientjournalen, ska auto-
matiskt fyllasi

IFK 2 minimivariant

Registrering av kvalitets-
registeruppgifter

Uppgifter, som behdvs for
registrering i kvalitetsre-
gistret, skakunnafyllasi

IFK 2 minimivariant

Instruktioner for registre-
ring

Kvalitetsregisterformul &ret
skainnehdlla anvisningar for
registrering exempelvis
provtagni ngsanvisningar

IFK 2 maximivariant

Felaktiga inmatningar ska
undvikas

Dar sa & majligt skainma-
tade uppgifter varderas gent-
emot uppstallda validerings-
regler. Feed-back tillbakatill
registreraren.

IFK 2 minimivariant

Overforing av information

Efter godkannande ska hal-
so- och sjukvardspersonal
kunna skicka data till kvali-

tetsregistret

[FK 2 minimivariant
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Mal

Beskrivning

Prioritet

Juridiska synpunkter

Kunna se registrerad pati-
entinformation i kvalitets-
registret

Aterforing av registrerad
information fran kvalitetsre-
gistret, pa patientniva, till
vardgivare

IFK 2 minimivariant

Kunna se patientinforma-
tion i jdmforel se med ag-

Vardgivaren ska kunnajam-
fora uppgifter for registrerad

IFK 2 maximivariant

Ur juridisk synpunkt &r
det viktigt att §uk-
vardspersonal en begar
aggregerad information
av den myndighet som

gregerade resultat patient med aggregerade

resultat for jdmforbar pati-

entgrupp
Aterforing av aggregerad  |Aterforing av registrerad  |IFK 2 maximivariant
information information fran kvalitetsre-

gistret, pa aggregerad niva,
till vardgivare

har det 6vergripande
personuppgiftsansvaret,
det vill sdga personalen
skainte gavstandigt
forfoga ver den in-
formationen

Rekommendationer till
hélso- och sjukvardsperso-

Fragor/rekommendationer
fran kvalitetsregistret till

Ingar g i IFK 2

nal vardgivaren med syftet att

optimera diagnostik/-

behandling
Andra uppgift i kvalitets- [Rutin ska finnas for andring-IFK 2 minimivariant  [Det & den myndighet
register ar av felaktiga uppgifter som har det dver-

gri pande personupp-
gifts-ansvaret som for-
fogar Over registerupp-
gifterna. Andringsfor-
farandet maste
konstrueras sa att den-
na férfogande-rétt inte

Stors.
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4.4.3 Registerledning och registerfoérvaltning
Begreppen registerledning och registerférvaltning saknasi lagstiftningen. Ur juridisk
synpunkt &r registerledningen respektive registerforvaltningen en del av den myndighet
som har det dvergripande personuppgiftsansvaret. | denna rapport avser termernaregis-
terledning och registerforvaltning den organisation som driver ett specifikt register. |
normalfallet bestar den dels av en styrgrupp som ansvarar for utformning och utveck-
ling av registret och dels av en forvaltningsorgani sation

Mal

Beskrivning

Prioritet

Juridiska synpunk-
ter

Fain kompletta och kor-

Datafangst via kvalitetsre-

IFK 2 minimivariant

skainnehdlla anvisningar for
registrering till exempel
provtagningsanvisningar

rektaregisteruppgifter  gistermall i journalsystem

Fain komplettaoch kor- |[Formulering av validerings- [[FK 2 minimivariant
rekta registeruppgifter regler med forklaringar

Fain komplettaoch kor- | Anvisning for registrering.  IFK 2 maximivariant
rekta registeruppgifter Kvalitetsregisterformul &ret

Fain kompletta och kor-
rekta registeruppgifter

Processtdd till hdlso- och
sjukvarden, till exempel p&
minnelser om uppfdljnings-
registrering

Ingar g i IFK 2

Aterforing av information

Aterféring av registrerad
information fran kvalitetsre-
gistret, pa aggregerad niva,
till vardgivare

IFK 2 maximivariant

Forbéattra diagnos-
tik/behandling

Fragor/rekommendationer
fran kvalitetsregistret till
vardgivaren med syftet att
optimera diagnostik/-
behandling

Ingar g i IFK 2

Forvaltning och drift av

Forvaltning av kvalitetsre-

IFK 2 minimivariant

ter. (Avseende exempelvis
atkomstregler, aktuella del-
tagare m.m.)

kvalitetsregister gister-definitioner
Forvaltning och drift av  [Forvaltningsorganisation  IFK 2 maximivariant
kvalitetsregister behover administreraregis-

Forvaltning och drift av
kvalitetsregister

Teknisk forvaltning behover
kunna 6vervaka och saker-

stélla registrets funktion av-
seende sakerhet, tillganglig-

het och funktionalitet.

Ingér g i IFK 2
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4.4.4 Personuppgiftsansvarig

| kvalitetsregistersammanhang avser begreppet personuppgiftsansvarig dels vardgivare
palokal nivaoch delsjuridisk person (myndighet inom halso- och sukvéarden) som har
centralt personuppgiftsansvar for ett visst kvalitetsregister.

En vardgivare ar personuppgiftsansvarig for den behandling av personuppgifter som
vardgivaren utfor, vilket &ven innefattar de uppgifter som rapporterastill kvalitetsregis-
ter. Halso- och sjukvardspersonalen kan ur personuppgiftslagens synpunkt betraktas
som medhjél pare; personalen behandlar personuppgifter under den personuppgiftsan-
svariges direkta ansvar.

Endast myndigheter inom halso- och sjukvéarden far inneha det centrala personuppgifts-
ansvaret for ett kvalitetsregister. Regeringen far besluta om undantag fran detta.

Personal, med registerledande och registerforvaltande uppgifter, som ingér i samma
organisation som den som har det centrala personuppgiftsansvaret, kan ur juridisk syn-
punkt betraktas som medhjé pare; personalen behandlar personuppgifter under den per-
sonuppgiftsansvariges direkta ansvar.

Registerledning och registerforvaltning, som &r organisatoriskt fristdende fran den myn-
dighet som har det centrala personuppgiftsansvaret, kan ur juridisk synpunkt betraktas
som personuppgiftsbitraden.

L okal personuppgiftsansvarig = vardgivare

Mal Beskrivning Prioritet Juridiska syn-
punkter
Registerutdrag till Pa begéran fran patien- | IFK 2 maximiva- | Ur PdL-synpunkt
patient ten skaregisterutdrag riant bor detta prioriteras
utldmnas

IFK 2 minimiva-
riant

Ur PdL-synpunkt
bor detta prioriteras

Verkstélla patientens
begéran om uttrade

Uttr&desbegéran noteras
i journalen. Meddelande
om uttradesbegaran
skickastill central per-
sonuppgiftsansvarig

Central personuppgiftsansvarig = myndighet inom halso- och sukvarden

M al Beskrivning Prioritet Juridiska synpunkter
Logganalys | enlighet med PdL ska IFK 2 maximivariant [Ur PdL-synpunkt bor
logganalys goras. detta prioriteras

Registerutdrag till patient

Pa begéran fran patienten

ska registerutdrag utléamnas

IFK 2 maximivariant

Ur PdL-synpunkt bor
detta prioriteras

V erkstélla patientens be-
géran om uttrade

Utplénande av registerupp-
gifter.

[FK 2 minimivariant

Ur PdL-synpunkt bor
detta prioriteras
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4.5 Anvandningsfall
| denna del modelleras specifika anvandningsfall som syftar till att visa konkreta inter-
aktionsscenarier mellan aktérer och systemet.

Beskrivningar av interaktionen kan nivaindelas. Beskrivningarna kan goras med olika
detaljeringsgrad.

Den hogsta nivan av anvandningsfall beskriver interaktioner som snarare & pagaende
processer an avslutande handelser. Den ar tankt for att gruppera systemets funktioner i
huvudkategorier som i allmanhet riktar sig till en grupp intressenter.

Under de 6vergripande anvandningsfallen finns en niva av anvandningsfall som ar mer
begransade och vanligen ocksa &r interaktioner som & en del av nagot eller nagra éver-
gripande fall. Graden av Gverlappning varierar givetvis fran system till system men det
&r tankt att denna niva ska utgoras av de deluppgifter som tillsammans utgoér de mal som
specificerats pa nivan ovanfor.

Det &r vanligt att ett system som har ett antal anvandningsfunktioner ocksa har ett antal
gemensamma deluppgifter. Typiska exempel & vanliga funktioner som inloggning (au-
tentisering), loggforning eller felhantering. | detta dokument hanvisasi vissafall till sa
kallade monster for typanvandningsfall (TAF-monster, annu g publicerad rapport, Arki-
tekturledningens T-grupp 2009).

De olika funktionernai systemet ger en samlad bild av hur systemet fungerar och av
sambandet mellan de olika delarna. | denna rapport beskrivs endast de 6versta nivaerna
av det tankta systemet.

4.5.1 Anvandningsfall som beskrivs i denna rapport
Vi har klassificerat fyra 6vergripande systemprocesser som grupperar de underliggande
anvandningsfallen.

Registrerai kvalitetsregister

Aterkoppling till verksamhet frén kvalitetsregister
Utveckla kvalitetsregister

Forvaltning av kvalitetsregister

Registrering Aterkoppling Utveckla register Registerforvaltning

Skapa kvalitetsregisterdata Visa bearbetade Skapa Begéra uttrade ur

kvalitetsregisterdata arketyp/template * kvalitetsregister

pa patientniva
Andra kvalitetsregisterdata Visa Utplana
arketyp/template* kvalitetsregisterdata i
kvalitetsregistret
Overfora Andra
kvalitetsregisterdata till arketyp/template*

kvalitetsregister

Visa kvalitetsregisterdata
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4.5.2 Anvandningsfall som inte beskrivs i denna rapport

Anvandningsfallen kommer att beskrivasi IFK 2 projektet senare under varen
2009.

Registrering Aterkoppling Utveckla register Registerférvaltning

Administrera anvandare,
behdrigheter, rattigheter
mm

Patienten tillfér information Skapa
i kvalitetsregistret arketyp/template

Forvaltning av
Visa arketyp/template |kvalitetsregister-
definitioner

Andra

arketyp/template Registerutdrag till patient

Logganalys

Anvandningsfall som inte beskrivsi IFK 2-projektet

Registrering Aterkoppling Utveckla register Registerforvaltning

Journalsystemet "foreslar”
registrering i Processtod
kvalitetsregister

Aterféring av
aggregerad
information

Instruktioner for
registrering

Aterféring av
patientinformation och
aggregerade resultat
for jamforelse

Fragor/rekommen-
dationer fran
kvalitetsregistret till
vardgivaren med syftet
att optimera
diagnostik/-behandling

Efter godkdnnande av
berord vardgivare
skickas av
kvalitetsregistret
foreslagna
behandlingsrekom-
mendationer mm till
patient
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4.6 Anvandningsfallsdiagram

Nedan dterfinns alla anvandningsfall inplaceradei tre anvandningsfallsdiagram, ett per
system. Anvandningsfall med matt typsnitt beskrivsintei denna rapport.

Journalsystem

O o 0

Visa aggregerad
kvalitetsregisterdata

Lokalt personuppgiftsansvar|g Centralt personuppgiftsansvarig

Visa aggregerad
kvalitetsregisterdata i relation till
patientinformation

L Q

Visa
kvalitetsregisterdata

Visa bearbetade
kvalitetsregisterdata pa
patientniva

Halso- och sjukvardpersonal
Kvalitetsregister

Processtod

kvalitetsregisterdata /\ses»

Overfor
kvalitetsregisterdata till
kvalitetsregistret

kvalitetsregisterdata
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Centralt personuppgiftsansvarig

Lokalt personuppgiftsansvarig

Registerpersonal

Kvalitetsregister

Utplana
kvalitetsregisterdata i
kvalitetsregistret

Genomféra
logganalys

Lamna ut
registerutdrag pa begéran

Komplettera registrerad
data i kvalitetsregister

Administrera
anvandare och rattigheter

Malltjanst

Visa
template/arketyp

Skapa
template/arketyp

Andra template
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4.7 Anvandningsfall: Skapa kvalitetsregisterdata

Kort beskrivning

Personal inom halso- och sjukvard registrerar och sparar kvalitetsregisterdatai journal -
systemet.

Overgripande systemprocess
Registrerai kvalitetsregister
Aktorer

e H&so- och sjukvardspersonal
Mal
Halso- och sjukvardspersonal

e Tafram kvalitetsregisterformul ar

e Automatifyllning av tidigare kénda uppgifter

e Samtidig strukturerad journalféring och registrering av kvalitetsregisteruppgifter
for att minimerafel och dubbelarbete

e Instruktioner for registrering

e Felaktigainmatningar ska undvikas

Registerledning och forvaltning
e Fain kompletta och korrekta registeruppgifter

Forutsattningar
e Anvandaren har behdrighet att registrera.

e Anvandaren vet vilket eller vilka kvalitetsregister som ska anvandas.

e Kvalitetsregisterdefinition skall finnastillganglig att hamta fran
kvalitetsregistret.

e Anvandaren vet vilken typ av registrering som skall utféras.

e Patientinformation som "platsar” i tva eller flera kvalitetsregister, och som &r
aktuell for en och samma patient, maste fyllasi av anvandaren i formular for
respektive kvalitetsregister

e Anvandningsfallet avser gavainmatningen i journalsystemet, g insamlingen av
data (diktering, handskrivna manus och sa vidare)

e Den journaldata som forifylls maste vara strukturerad och otvetydig.

e Enforifylining & baraett stod och frantar inte aktoren fran ansvar att sakerstélla
uppgifterna.

e Kvalitetsregisterdefinitionen ska ange vilka patientuppgifter som far respektive
inte far anvandas for forifyllnad

e Det ar upp till journal systemet att definiera vilka strukturerade
informationsmangder ur journal som kan anvandas for forifyllnad och att
utforma stod for anvandaren pa lampligt sétt.
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Huvudflode
1. Anvéndaren véljer relevant kvalitetsregister.

2. Journalsystemet kontrollerar att man har senaste versionen av
kvalitetsregisterdefinitionen for valt kvalitetsregister.

3. Journal systemet skapar formular utgéende frén vald kvalitetsregisterdefinition. Aven
valideringsregler fran kvalitetsregisterdefinitionen kopplas till skapade formular.

4. Anvandaren véjer relevant formulér for registreringen ifraga.
5. Journal systemet soker efter information som kan férifyllasi valt formular.

6. Journal systemet visar valt formular med forslag pa forifyllda uppgifter inklusive
instruktioner for ifyllnad.

7. Anvandaren kontrollerar och avgér vilka férifyllda uppgifter som skall anvéndasii
formul aret.

8. Anvandaren registrerar uppgifter i formular med validering pafaltniva

9. Anvandaren sparar registrerad datatill journal systemet med validering pa
formuléarniva

10. Anvandningsfallet Overfor kvalitetsregisterinformation till kvalitetsregistret
startas.

2a Alternativflode — ingen kvalitetsregisterdefinition finns i journalsystemet
2al. Journa systemet hamtar aktuell version av kvalitetsregisterdefinitionen fran
kvalitetsregistret och lagrar i journalsystemet.

2a2. Anvandningsfallet fortsitter med steg 3 i huvudfl Gdet.

2b Alternativflode — gammal kvalitetsregisterdefinition i journalsystemet
2b1. Journalsystemet hamtar aktuell version av kvalitetsdefinition fran kvalitetsregistret
och lagrar i journalsystemet.

2b2. Anvandningsfallet fortsatter med steg 3 i huvudflddet.

8a Alternativflode — det finns valideringsfel pa faltniva
8al. Journa systemet informerar om férekommande valideringsfel pa fatniva.

8a2. Anvandaren korrigerar uppgifterna.
8a3. Anvandningsfallet fortsitter med steg 8 i huvudfl Gdet.

9a Alternativflode — det finns valideringsfel pa formularniva
9al. Journa systemet informerar om férekommande valideringsfel pa formularniva men
Sparar registrerad data.

9a2. Anvandaren korrigerar uppgifterna.
9a3. Anvandningsfallet fortsétter med steg 9 i huvudflodet.
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Kommentarer
e Nar det gdller forifylinad av formul&rdata kan man se 2 typer.

Data for forifyllnad hamtas frén tidigare ifyllda formul ar.

Data for forifyllnad hamtas fran annan tillganglig information i
journalsystemet som g har att gora med kvalitetsregisterdata.

e En extrafunktion kan vara att journal systemet informerar anvandaren i
registreringsdgonblicket om att patienten dragit tillbaka samtycke for
registrering i kvalitetsregister.

e Kvadlitetsregistret tillhandahdller dels registerdefinitioner och dels dtkomst till
underliggande strukturer sdsom arketyper/templates i
kvalitetsregisterdefinitionen.

Interaktionsdiagram

Forutsattningar
Lokal tjanst hos vardgivare A kanner baratill de nationella, i dettafall virtuella samver-
kanstjansterna (Hamta definition)

o . . .
Vardgivare A - Journalsystem I Kvalitetsregister
Anvandare Arbetsyta Tillampning Lagring Tjénst hédmta definition Lagring
| | | | | |
o | | | | |
Inloggning | I I i i
-~ ! . L | | |
Valj relevant kvalitetsregister ! ! !
| y
i i Hamta definitioln for valt kvalitetsregister i i
i i I-Témta data fran datalagjer
i i I i Returnera data ”}
| | - |
3 3 M
| | Paketera meddelandet enligt RIV enkel webtjanst
| | I
| I
,,,,,,,,,,,,,,,,,,,,, ol

Returnera definition !
I
|

A . boo
Spara senaste deflmtlon

-

I |

| |

| |
I

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
i
! Skapa formuléar fran definition

|
)
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
| ‘
! Returnera bild éver skapade formular
|

|

|

e
Anvandare ser bild|

|

|

|

‘ |

| |

- . . | |

i valj formular | |
|

| | |

| —— ]

I Forifyll formularn

| .

|

|

I

|

|

|

|

|

|

|

|

|

|

I

|

|

|

Returnera bild p& formular

Anvéandaren ser bild i
——— 2 !
! Kontrollera fijrifyllnadsvarden
|
|
|
|
|
I
|
|
|
|
|
|
|
|
|
|
|
|
|

————h
' Fylliformular !

———»
Spara kvalitetsregisterdata
I ]
| |
L |
i Validera formular
1 I

|
|
|
| Spara kvalitetsregisterdata
| 4‘

| | |
Returnera bild med resultat

o o oas oS 2 o Virtualisering -

Anvandaren ser bildr
[ it A
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Stegvis beskrivning av flodet i interaktionsdiagrammet

All kommunikation inom Vardgivare A — Journalsystem foljer TAF-monstret TAF-
I nteraktion inom vardgivare. Eventuellatillagg och/eller avsteg fran detta monster re-
dovisasi beskrivningen nedan.

Interaktionsdiagrammet forutsétter att:
e AktOr hos vardgivare A har vardrelation till patienten.

e SAML-hiljett har genererats av certifierad autentiseringstjanst

e Aktudl RIV profil anvands och &r utformad enligt anvisning

Innehall Skyddskrav Kommentar

Arbetsyta - Tilldmpning

Aktoren véljer relevant kvalitetsregister.

Tilldmpning — Kvalitetsr egister

Till&ampningen skapar ett RIV WebService anrop enligt | Skydd mot ocertifie-
beskrivning i [RIVTA] med ett innehall enligt WSDL rad teknisk samverkan
for aktuell nationell malltjanst och tjanstebeskrivning.

Anrop gér viavirtualiserad tjanst och vagvalstjanst och
foljer monstret TAF-Virtualisering

Kvalitetsregistret - Tilldampning

Kvalitetsregistret signerar informationen Skydd av ursprung
och akthet

Kvalitetsregistret skickar innehdllet till tillampningen
enligt aktuell RIV-profil.

Tillampningen kontrollerar signaturen Sékerstdller ursprung
och akthet

Tilldmpning - Lagring

Tillampning signerar informationen som skall lagras Skydd av ursprung
och akthet

Lagringstjansten kontrollerar signaturen och lagrar in- | Sakerstaller ursprung
formationen och &kthet
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4.8 Anvandningsfall: Andra kvalitetsregisterdata

Kort beskrivning

Personal inom halso- och sjukvard éndrar och sparar kvalitetsregisterdatai journal sy-
stemet.

Overgripande systemprocess
Registrerai kvalitetsregister
Aktorer

e H&so- och sjukvardspersonal
Mal
Halso- och sjukvardspersonal

e Andrauppgift i kvalitetsregister

Registerledning och férvaltning
e Fain kompletta och korrekta registeruppgifter

Forutsattningar
e Anvandaren har behdrighet att registrera

e Det finns redan registrerade kvalitetsregisterdata i journalsystemet som ska
uppdateras/andras.

o Anvandningsfallet avser gélvainmatningen i journalsystemet, g insamlingen av
data (diktering, handskrivna manus och sa vidare).

Huvudflode

1. Anvéndaren soker efter tidigare sparad kvalitetsregisterdatai journal systemet. Detta
kan vara g komplettaregistreringar, g 6verforda kompletta registreringar, overforda
registreringar som g & godkanda, dverforda registreringar som & godkénda.

2. Anvandaren véljer en sparad kvalitetsregistrering.
3. Journalsystemet visar vald kvalitetsregisterdatai formulér.
4. Anvandaren andrar/kompletterar uppgifter i formul&ret med validering pa fatniva

5. Anvandaren sparar andrad/kompletterad datatill journal systemet med validering pa
formuléarniva

6. Anvandningsfallet Over for kvalitetsregisterinformation till kvalitetsregistret
startas.

4a Alternativflode — det finns valideringsfel pa faltniva
4al. Journalsystemet informerar om forekommande valideringsfel pafatniva

4a2. Anvandaren korrigerar uppgifterna.
4a3. Anvéandningsfallet fortsétter med steg 4 i huvudflodet.

5a Alternativflode — det finns valideringsfel pa formularniva
5al. Journa systemet informerar om férekommande valideringsfel pa formularniva men
gparar andrad/kompletterad data.

5a2. Anvandaren korrigerar uppgifterna.
5a3. Anvandningsfallet fortsétter med steg 5 i huvudfldet.
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4.9 Anvandningsfall: Overfora kvalitetsregisterdata till kvalitetsregistret

Kort beskrivning

Personal inom hélso- och sjukvard sparar kvalitetsregisterdata fran journal systemet till
kvalitetsregistret.

Overgripande systemprocess
Registrerai kvalitetsregister
Aktorer

e Halso- och sjukvardspersonal
Mal
Hé&l so- och sjukvéardspersonal

e Overforing av information

Registerledning och férvaltning
e Fain kompletta och korrekta registeruppgifter

Forutsattningar
e Dettaanvandningsfall inkluderasi: Skapa lokal kvalitetsregisterinformation
och Andralokal kvalitetsregisterinfor mation.

e BIF-tjanst for samtycke saknar registrering att patient tagit tillbaka presumtivt
samtycke till registrering i kvalitetsregistret

e Det finns sparade kvalitetsregisterdatai journal systemet.

e Anvandaren har behdrighet att dverfora kvalitetsregisterdatatill
kvalitetsregistret.

e Journalsystemet och kvalitetsregistret anvénder kompatibla autentiserings- och
auktoriseringsmodeller

Huvudfléde
1. Journalsystemet visar sparat formul&r med kvalitetsregisterdata.

2. Anvandaren véljer att starta 6verforing av kvalitetsregisterdatatill kvalitetsregistret.
3. Journal systemet dverfor kvalitetsregisterdatatill kvalitetsregistret.
4. Kvalitetsregistret mottar, validerar, godkanner och lagrar data.

5. Kvalitetsregistret meddelar journal systemet att kvalitetsregisterdata sparats med
statusmeddel ande. (kompl ettering kravs, eventuella valideringsfel, mm)

6. Journal systemet sparar statusmeddelande for dverford kvalitetsregisterdata.
7. Journal systemet visar resultatet av dverfoéringen fér anvandaren.

4a Alternativflode — kvalitetsregistret godkanner inte informationen
4al. Kvalitetsregistret godkanner inte informationen

5al. Kvalitetsregistret informerar journalsystemet om anledningen till att det gf godkant
registreringen med hjalp av ett statusmeddelande
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5a2. Journalsystemet sparar statusmeddelande for 6verford kvalitetsregisterdata
5a3. Journalsystemet underréttar anvandaren om anledningen till att kvalitetsregistret g

godkant registreringen.

Kommentar

Kvalitetsregistret ska kunna sarskilja olika datakallor; till exempel vad som harror fran
journal system respektive vad som utgar fran patienten via exempelvis webbinmatning.

Interaktionsdiagram

o . - -
Vardgivare A - Journalsystem Kvalitetsregister
Anvéandare Arbetsyta Tillampning Loggning ‘ ‘ Lagring ‘ Tianst o aradl;zlltetsre ister Loggning ‘ ‘ Lagring ‘

i i i i i i i i
S | | | | | |
! Inloggning ! | | | | i i
[ ) —_— | | | | | |
| iSparat formular visas | | | i i
I l————————— I I I I | |
| | Starta 6verforing | | | | i i
| | | | | |
i i i §para kvalitetsregi#terdata i i i
i i i i i N i i
i i i i i —— i i
! ! ! ! ! 1 Atkomstkontroll ! !
| | | | | Ja | |
! ! ! ! ! l ! Logga anrop R !
| | | | | t » |
| | | | | o) i | |
| | | | | < S —— | |
i i i i | 5 | Atkomstkontroll ! !
| | | | 2 Ja e | |
3 3 3 3 s A 3 3
! ! ! ! ! E Validerar och godkénner data ! !
i i i i i i Spara data till datalager i
i i i i i i i g
| | | | | — - |
; ; ; ; ; Paketera resultatet enligt RIV enkel webtjanst ;
| | | | | r————— i |
! ! ! ! Returnera resyftat ! ! !
| | [\ i Fo e ————— it Rt 1 | |
! ! ! Spara resultat ! ! ! !
| | » | | |
! ! Logga resultat av tjansteanrop ! ! ! !
| | —_— | | | |
| Returnera bild med resultat | | | | |
| Foe | | | |
'Anvandare ser bild I I I I
e SR | | | |

| | | |

| | | |

i i i i

| | | |

| | | |
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Stegvis beskrivning av flodet i interaktionsdiagrammet

All kommunikation inom Vardgivare A — Journalsystem foljer TAF-monstret TAF-
I nteraktion inom vardgivare. Eventuellatillagg och/eller avsteg fran detta monster re-

dovisasi beskrivningen nedan.
Interaktionsdiagrammet forutsétter att:

e AktOr hos vardgivare A har vardrelation till patienten.

e SAML-biljett har genererats av autentiseringstjansten inom Vardgivare A.

o Kvalitetsregistret har avtal med Vardgivare A om att aktor hos Vardgivare A far
overfora och spara vardinformation hos kvalitetsregistret

e Aktuell RIV profil anvands och &r utformad enligt anvisning

Innehall

Skyddskrav

Kommentar

Arbetsyta—TillAmpning

Sparat formul&r visas

Begéran om att starta 6verforing gors

Tilldmpning — Kvalitetsr egister

Tillampningen signerar begdran om att dverforatill
kvalitetsregistret.

Skydd av ursprung
och dkthet

Tillampningen krypterar informationen med kvalitetsre-
gistrets (virtudl i dettafall) publika nyckel.

Skydd mot insyn

Till&ampningen skapar ett RIV WebService anrop enligt
beskrivning i [RIVTA] med ett innehdll enligt WSDL
for aktuellt kvalitetsregister och tjanstebeskrivning.

Skydd mot ocertifie-
rad teknisk samverkan

SAML-biljett samt
kontroll av biljettens
autenticitet

Anrop gér viavirtualiserad tjanst och vagvalstjanst och
foljer monstret TAF-Virtualisering

Kvalitetsregistret dekrypterar informationen med sin
privata nyckel.

Skydd mot insyn

Kvalitetsregistret kontrollerar signaturen

Sékerstéller ursprung
och &kthet

Kvalitetsregistret kontrollerar att samtycke g &r tillba-
kadraget for att lagra kvalitetsregisterdata for aktuell
person.

BIF-Atkomstkontroll
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Innehall

Skyddskrav

Kommentar

Kvalitetsregistret gor en tkomstkontroll fér lagring av
information i kvalitetsregistret fran Vardgivare A

BIF-Atkomstkontroll

Stammer inte sa
bral Meraen kon-
troll att det & OK
att lagrainformatio-
nen frén Véardgivare
A

Kvalitetsregister —Lagring

Kvalitetsregistret signerar informationen som skall lag-
ras.

Skydd av ursprung
och &kthet

L agringstjansten kontrollerar signaturen och lagrar in-
formationen

Sakerstéller ursprung
och &kthet

Kvalitetsregister — Tillampning

Kvalitetsregistret signerar informationen

Skydd av ursprung
och &kthet

Kvalitetsregistret skickar innehallet till tillampningen
enligt aktuell RIV-profil.

Tillampningen kontrollerar signaturen

Sakerstéller ursprung
och &kthet

Tillampning — L oggtjanst

Tillampning loggar att dverforing av information skett
genom anrop till loggtjanst. Formatet p& loggdata ska
vara utformat enligt generellt loggformat.

Logginformationen signeras av tilldmpningen

Skydd av ursprung
och &kthet

SSL mot loggtjanst

Loggtjansten verifierar att informationen &r riktig.

Sakerstéller ursprung
och &kthet

Logginformationen lagras
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4.10 Anvandningsfall: Visa kvalitetsregisterdata

Kort beskrivning

Personal inom halso- och sjukvard véljer sparade kvalitetsregisterdata fran journal sy-
stemet och sparade kvalitetsregisterdata fran kvalitetsregistret for visning.

Overgripande systemprocess
Registrerai kvalitetsregister

Aktorer
e H&so- och sjukvardspersonal
Mal
Halso- och sjukvardspersonal
e Kunnaseregistrerad patientinformation i kvalitetsregistret

Forutsattningar
o Kvdlitetsregisterdata har registrerats av vardgivare for aktuell patient.

o Kuvalitetsregisterdata har Overfortstill kvalitetsregistret

e Journasystemet och kvalitetsregistret anvander kompatibla autentiserings- och
auktoriseringsmodeller

e Anvandaren vet vilket kvalitetsregister som skall anvandas
e Anvandaren interagerar enbart med journal systemet

Huvudflode

1. Anvéndaren véljer kvalitetsregister.

2. Anvandaren anger for vilken patient kvalitetsregisterdata skall visas.

3. Journalsystemet hamtar kvalitetsregisterdata fran kvalitetsregistret for aktuell patient.
4. Kvalitetsregistret returnerar kvalitetsregisterdatatill journal systemet.

5. Journalsystemet hdmtar lokalt lagrad kvalitetsregisterdata.

6. Journal systemet visar informationen for anvandaren med eventuella avvikelser fran
lokalt registrerade kvalitetsregisterdata.

5a Alternativflode — visning av data fran annat journalsystem an det som regi-
strerat till kvalitetsregistret

(samme vardgivare har olikajournal system)

5al. Journalsystemet visar informationen fér anvandaren.

Kommentar

Tanken & att man skall visaregistrerade datai formulér. Detta medfor att journal syste-
met behdver korrekt version av kvalitetsregisterdefinitionen for att visainformationen.
Man hittar avvikelser genom att jamfora formuléren med data - ett med data fran kvali-
tetsregistret och ett med data fran journal systemet.
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Interaktionsdiagram

Vardgivare A - Journalsystem Kvalitetsregister
X - . . . Tiénst hdmta registrerad . .
Anvéndare Arbetsyta Tillampning Loggnin Lagring data Loggnin Lagring
| | 1 | | | | |
— | 1 | | | | |
i Inloggning | ! i i i i i
I i I I I I I
1 Valj kvalitetsregister och patient 1 1 1 1 1
| [ — | | | | |
' Hamta kvalitetsregisterdata ' ' ' ' '
I l—h I I I I I
| | ! | Hamta registrerad data | | |
I I L L » I I
i i ! i i i Logga anrop i i
| | | | | | » |
: ! ; : : : : !
i i i i i I J I Atkomstkontroll i i
| a |
i i i i i o ; Hémta data fran datalager i
| | | | | c t t >
| ! 1 ! ! = i Returnera data |
| | | | | [] et -
| I | | | Q | | |
: | | | | = S | :
! i ! ! ! 2 Paketera meddelandet enligt RIV i
| - [ |
i | i i i > Logga information som lamnats till vardgivare A i
I I | I I L =l I
I I I I I [} I
! ! | | Returnera registrerad data | | |
| | Uit st - Attt | |
! ! Logga resultat av tjansteanrop ! ! ! !
i i | Hamta lokalt registrerad data i i i i
S R s D | o
I D—]
| | Sammanstall bild av 6nskad kvalitetsregisterdata | | | |
I I g I I I I
i ! e i i i i i
! Returnera bild av §§mﬁnjggsﬁtﬁalﬁlg registerdata ! ! ! ! !
{Anvéindare ser bild 1 ! ! ! ! !
: : ! : : : : :
I I I [ ] I I I
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Stegvis beskrivning av flodet i interaktionsdiagrammet

All kommunikation inom Vardgivare A — Journalsystem foljer TAF-monstret TAF-
I nteraktion inom vardgivare. Eventuellatillagg och/eller avsteg fran detta monster re-
dovisasi beskrivningen nedan.
Interaktionsdiagrammet forutsétter att:
e AktOr hos vardgivare A har vardrelation till patienten.

e SAML-biljett har genererats av autentiseringstjansten inom Vardgivare A.

e Kvalitetsregistret har avtal med Vardgivare A paatt aktor hos Vardgivare A far
komma at vardinformation hos kvalitetsregistret via gemensam sakerhetstjanst.

e Aktuell RIV profil anvands och &r utformad enligt anvisning

Innehall

Skyddskrav

Kommentar

Arbetsyta - Tilldmpning

Vélj kvalitetsregister och patient

Hamta registrerad data frén kvalitetsregistret

Tillampning — Kvalitetsregister

Tillampningen signerar begédran om att hamta registrerad
data.

Skydd av ursprung
och &kthet

Till&ampningen krypterar informationen med kvalitetsre-
gistrets (virtuell i dettafall) publika nyckel.

Skydd mot insyn

Tillampningen skapar ett RIV WebService anrop enligt
beskrivning i [RIVTA] med ett innehall enligt WSDL
for aktuellt kvalitetsregister och tjanstebeskrivning.

Skydd mot ocertifie-
rad teknisk samverkan

Anrop gér viavirtualiserad tjanst och vagvalstjanst och
foljer monstret TAF-Virtualisering

Kvalitetsregistret dekrypterar informationen med sin
privata nyckel.

Skydd mot insyn

Kvalitetsregistret kontrollerar signaturen

Sakerstéller ursprung
och &kthet

Kvalitetsregistret kontrollerar att VVardgivare A har &-
komst till kvalitetsregisterdata for aktuell person.

BIF-Atkomstkontroll
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Kvalitetsregister — Tillampning

Kvalitetsregistret signerar informationen

Skydd av ursprung
och &kthet

Kvalitetsregistret krypterar informationen med tillamp-
ningens publika nyckel

Skydd mot insyn

Kvalitetsregistret skickar innehdllet till tillampningen
enligt aktuell RIV-profil.

Tilldmpningen dekrypterar information med sin privata
nyckel.

Skydd mot insyn

Tillampningen kontrollerar signaturen

Sakerstaller ursprung
och &kthet

Tillampning - L oggtjénst

Tillampning loggar att information mottagits genom
anrop till loggtjanst. Formatet paloggdata ska vara ut-
format enligt generellt loggformat.

Logginformationen signeras av tilldmpningen

Skydd av ursprung
och akthet

SSL mot loggtjanst?

Loggtjansten verifierar att informationen &r riktig.

Sakerstéller ursprung
och &kthet

L ogginformationen lagras

Tillampning - Arbetsyta

Tillampningen hamtar upp lokalt lagrad kvalitetsregis-
terdata.

Till&ampningen sammanstéller bild av hdamtad kvalitets-
registerdata

Tillampningen returnerar sammanstalld bild till arbets-
ytan.

OBS! Har tréder
TAF-Interaktion
inom vardgivarein
for att sakerstélla
skyddskraven!
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4.11 Anvandningsfall: Visa bearbetade kvalitetsregisterdata pa
patientniva

Kort beskrivning

Personal inom halso- och sjukvard véljer bearbetade kvalitetsregisterdata fran kvalitets-
registret och visar upp.

Overgripande systemprocess
Aterkoppling till verksamhet

Mal
Att oversiktligt beskriva patientens sjukdomsstatus.

Aktorer
e Halso- och sjukvardspersonal
Forutsattningar
o Kuvalitetsregisterdata har registrerats av vardgivare for aktuell patient.

e Journasystemet och kvalitetsregistret anvander kompatibla autentiserings- och
auktoriseringsmodeller

e Anvandaren vet vilket kvalitetsregister som skall anvéndas
e Anvandaren interagerar enbart med journal systemet

Huvudfléde
1. Anvéndaren véljer kvalitetsregister.
2. Anvandaren anger for vilken patient kvalitetsregisterdata skall visas.

3. Journalsystemet efterfrégar bearbetade kvalitetsregisterdata fran kvalitetsregistret for
aktuell patient.

4. Kvalitetsregistret returnerar bearbetade kvalitetsregisterdatatill journal systemet.
5. Journal systemet visar informationen for anvandaren.

4.12 Anvandningsfall: Begara uttrade ur kvalitetsregistret
Kort beskrivning

Patient vander sig till personal inom halso- och sjukvarden och begér uttrade ur kvali-
tetsregistret.

Overgripande systemprocess
Forvaltning av register

Aktorer
L okalt personuppgiftsansvarig = vardgivare. Detta ansvar kan delegerastill halso- och
sjukvardspersonal hos en vardgivare.

Mal
Patient
e Motséttasigregistrering i ett nationellt kvalitetsregister.

Lokalt personuppgiftsansvarig
o Verkstédlla patientens begaran om uttrade

43



Forutsattningar
e Identifierad patient har inkommit med muntlig/skriftlig begéran att inte vara
registrerad i kvalitetsregister.

e BIF-tjanst for samtycke gar att anvanda for andamalet.

Huvudflode

1. Anvéndaren véljer funktion for administration av samtycken.
2. Anvandaren anger patient.

3. Anvéndare véljer det kvalitetsregister som patienten inte ska vararegistrerad i.

4. Journalsystemet sparar angivelsen i BIF-samtyckestjanst att patienten drar tillbaka det
presumtiva samtycket att vararegistrerad i kvalitetsregistret

5. Anvandare antecknar begéran i journal.

6. Anvandaren formedlar patientens begéran att inte vararegistrerad i registret till
centralt personuppgiftsansvarig for registret.

7. Kvalitetsregistret sparar begdran om uttrdde och returnerar resultatet.
8. Journal systemet sparar och visar resultatet for anvandaren.

Kommentar
Om man angrar tillbakadragandet av samtycke for registrering i kvalitetsregister skall
man retroaktivt kunna aterfora lokalt lagrade kvalitetsregisterdatatill kvalitetsregistret.

Interaktionsdiagram

Vardgivare A - Journalsystem Kvalitetsregister
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Stegvis beskrivning av flodet i interaktionsdiagrammet

All kommunikation inom Vardgivare A — Journalsystem foljer TAF-monstret TAF-
I nteraktion inom vardgivare. Eventuellatillagg och/eller avsteg fran detta monster re-

dovisasi beskrivningen nedan.
Interaktionsdiagrammet forutsétter att:

e AktOr hos vardgivare A har vardrelation till patienten.

e SAML-biljett har genererats av autentiseringstjansten inom Vardgivare A.

e Kvalitetsregistret har avtal med Vardgivare A paatt aktor hos Vardgivare B far
komma at vardinformation hos kvalitetsregistret via gemensam sakerhetstjanst.

e Aktuell RIV profil anvands och &r utformad enligt anvisning

Innehall

Skyddskrav

Kommentar

Arbetsyta - Tilldmpning

V| funktion samtycke, patient och kvalitetsregister

Vélj att utféra begaran om uttréde ur kvalitetsregistret

Tillampning - Lagring

Tillampningen signerar begaran om uttrade ur kvalitets-
registret.

Skydd av ursprung
och &kthet

L agringstjénsten kontrollerar signaturen och lagrar be-
garan.

Sakerstéller ursprung
och &kthet

Tilldmpning — Kvalitetsr egister

Tillampningen gor en tkomstuppdatering om tillbaka- | BIF-samtycke Hur skall dettaga
dragandet av det presumtiva samtycket for kvalitetsre- till?
gistret
Tillampningen signerar begdran om uttrade. Skydd av ursprung
och &kthet

Tillampningen krypterar informationen med kvalitetsre-
gistrets (virtuell i dettafall) publika nyckel.

Skydd mot insyn

Tilldmpningen skapar ett RIV WebService anrop enligt
beskrivning i [RIVTA] med ett innehall enligt WSDL
for aktuellt kvalitetsregister och tjénstebeskrivning.

Skydd mot ocertifie-
rad teknisk samverkan

Anrop gér viavirtualiserad tjanst och véagvalstjanst och
foljer monstret TAF-Virtualisering

Kvalitetsregistret dekrypterar informationen med sin
privata nyckel.

Skydd mot insyn

Kvalitetsregistret kontrollerar signaturen

Sékerstéller ursprung
och &akthet

Kvalitetsregistret kontrollerar att Vardgivare A har ratt
att begara uttrade frén kvalitetsregistret.

BIF-Atkomstkontroll

45




Kvalitetsregister —Lagring

Kvalitetsregistret signerar begéran som skall lagras.

Skydd av ursprung
och &kthet

L agringstjansten kontrollerar signaturen och lagrar be-
garan

Sakerstéller ursprung
och &kthet

Kvalitetsregister — Tillampning

Kvalitetsregistret signerar informationen

Skydd av ursprung
och &kthet

Kvalitetsregistret skickar innehallet till tillampningen
enligt aktuell RIV-profil.

Tillampningen kontrollerar signaturen

Sakerstéller ursprung
och &kthet

Tillampning - L oggtjanst

Tillampning loggar att dverforing av begéaran skett ge-
nom anrop till loggtjanst. Formatet paloggdata skavara
utformat enligt generellt loggformat.

Logginformationen signeras av tillampningen

Skydd av ursprung
och &kthet

SSL mot loggtjanst?

Loggtjansten verifierar att informationen &r riktig.

Sakerstédller ursprung
och &kthet

Logginformationen lagras
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4.13 Anvandningsfall: Utplana kvalitetsregisterdata fran kvalitetsregistret

Kort beskrivning

Central personuppgiftsansvarig utplanar kvalitetsregisterdata fran kvalitetsregistret for
en person.

Overgripande systemprocess
Forvaltning av register

Aktorer
e Central personuppgiftsansvarig = myndighet inom hélso- och sjukvarden. Detta
ansvar kan delegerastill personal inom registerledning och registerférvaltning.
Mal
Patientmal
e Motséttasig registrering i ett nationellt kvalitetsregister.

Centralt personuppgiftsansvarig
o Verkstédlla patientens begaran om uttrade

Forutsattningar
e Begdran om uttrade har inkommit fran patienten och formedlats till
kvalitetsregistret av lokalt personuppgiftsansvarig.

e Sparade uppgifter om uttréadesbegaran skall temporart sparas franskilt
kvalitetsregistret.

Huvudfléde

1. Anvéndaren véjer funktion for utplaning under administration av registerdata.
2. Verktyget visar en lista pa begarda utplaningar.

3. Anvandaren véljer att utplanaen eller flerafran den presenterade listan.
4. Kvalitetsregistret tar bort al registrerad data for valda personer.

5. Anvandare sparar uppgift om uttrddesbegéran tills nasta full sténdiga backup-cykel av
kvalitetsregistret genomforts.

6. Anvandare raderar uppgift om uttrédesbegéran nér nasta fullstandiga backup-cykel av
kvalitetsregistret genomforts.

Kommentar
Om en backup |&ses pa ett kvalitetsregister skall man utplana kvalitetsregisterdata for de
personer man har sparat uttradesbegaran for (punkt 5 ovan).
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4.14 Anvandningsfall med koppling till arketyper och templates

Arbete pagar inom arkitekturledningens expertgrupp T1S med

e att vidareutveckla metoder for utformning arketyper och templates

e att utformaroller och ansvar for utveckling och férvaltning av arketyper och
templates

e att utforma former for tillhandahallande av faststéllda arketyper och templa-
tes samt av terminologi, klassifikationer och andra kodverk

e att foresa metoder for anpassning av befintliga I T-system for att dessa ska
kunna hantera arketyper och templates

Resultatet av T1S-arbetet, som ska genomfdras under varen 2009, ska anvandas vid
genomférandet i IFK 2, del 2 ochi IFK 2 del 3, psykiatriprojektet.

Innan TIS-arbetet har slutforts & det inte mojligt att utforma anvandningsfall som
berdr arketyper/templates.

Under arbetet med denna rapport har tre anvandningsfall inom detta omrade identi-
fierats, namligen:

e Skapa arketyp/template

o Visaarketyp/template

e Andraarketyp/template

4.15 Anvandningsfall dar beskrivningsarbete pagar
Rapporten kommer att kompletteras vid senare tidpunkt med ytterligare anvandningsfall
enligt 4.5.2.
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5. Informationsstruktur och terminologi

5.1 Bakgrund
Om patientinformation ska kunna 6verfdras automatiskt fran journalsystem till kvali-
tetsregister eller samutnyttjas av flera vardgivare i sammanhallen journal behover in-
formationen vara elektroniskt lagrad och atkomlig samt ha en enhetlig struktur,
exempelvis att personnummer, namn och adress skrivs och lagras pa samma sétt oavsett
system. De som dokumenterar ska ha samma syn pa vilken information som ska doku-
menteras och ska anvanda samma begrepp, termer, klassifikationer och koder.
Dokumentationen/informationen ges da en enhetlig informationsstruktur, det vill siga.
foljer vissa gemensamma regler som gor det majligt att hanterainformationeni I1T-
systemen/tjansterna utan dubbelregistrering. Registrering av information kan ske en
gang vid kéllan och sedan utnyttjas av alla som har behtrighet till informationen.
Genom detta stods effekterna:
e patientsdkerhet
journalinformationen far likvardig struktur och innebtrd oavsett vilken vardgi-
vare som utfort dokumentationen
e kommunicerbarhet
information kan delas/Gverforas mellan olika system eftersom ett system da kan
"forstd” den kliniskaterminologin och tillhérande struktur som tillampasi andra
system
e jamforbarhet
journalinformationen blir en viktig kallafor utvardering av medicinska behand-
lingar och metoder

5.1.1 Uppdrag vad galler informationsstruktur och terminologi

Uppdraget &r att:
vidareutveckla informationsstrukturen for kvalitetsregistren utifran det tidigare
|FK-projektet och nationella krav vad géller tillampad informationsstruktur och
enhetlig terminologi somtill exempel Shomed CT .

Med nationella krav avses framst:
- Socialstyrel sens arbete med Nationell Informationsstruktur (NI)
- Socialstyrel sens terminol ogiarbete inom projektet Nationel It Facksprak
- Bestdllarledningen pa SK L :s beslutade V erksamhetsorienterad Till ampad
informationsmodell (V-TIM), RIV-metoden och valda standarder, exempelvis
EN13606 och openEHR

Sociastyrelsens arbete med Nationell Informationsstruktur &r av mer évergripande ka-
raktar.

| uppdraget utpekas aven att:
| samband med detta arbete ingar for Arkitekturledningen att vidareutveckla me-
tod for utformning, beslutsformer och tillhandahallande av faststéllda arketyper,
tillhandahallande av terminologi inkl klassifikationer/koder .
Genom arbetet utformas aven kommande krav pa | T-system for att hantera arke-
typer pa ett relevant sétt. | uppdraget ingar aven att foresla hur en langsiktig for-
valtning av de ingdende delarna i arbetet kan utformas.
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Utifran denna del av uppdraget beskrivsi denna delrapport bade ett nulage dver de na-
tionella kravens paverkan pa projektets del 2, anpassning av RiksSvikt och dvriga Na-
tionella Kvalitetsregister och det utvecklingsarbete som pagéar parallellt pa nationell
nivai TIS inom dessa omraden.

5.2 Vad ar TIS, V-TIM och RIV

Tillampad informationsstruktur (T1S) & en expertgrupp inom Arkitekturledningen vid
Sveriges Kommuner och Landsting (SKL). TIS skapades, pa uppdrag av Bestallarfunk-
tionen for nationell 1T pa SKL, med syfte att astadkomma en enhetlig informations-
struktur, det vill siga vilken information som véara | T-system ska hantera och regler for
hur den ska hanteras. T1S ska samordna alla nationella projekt som géller informations-
struktur. Det innebér att anvisa projekten aktuella metoder och nédvandiga kompetenser
och stdmma av resultaten for att setill att de ligger i linje med Ovrigt arbete. Projekt
som har berdring painformationsstruktur ska alltsa vandasig till TIS.

Bestédllarledningen har painradan av Expertgruppen T1S beslutat att en gemensam in-
formationsmodell som kallas V-TIM (Verksamhetsorienterad Tillémpad informations-
modell) & utgangspunkt i arbetet med enhetlig informationsstruktur. V-TIM beskriver
ett antal generella och grundlaggande i nformationsméangder sdsom bedomt tillstand,
atgard, iakttagel se etc. vilka behdvs for en sammanhallen vérd av enskild patient. Be-
skrivningen av V-TIM & gjord enligt den antagna RIV-metoden (Regelverk for inter-
operabilitet inom vard och omsorg). Nar RIV-metoden anvands specificerasen infor-
mationsmodell med delinformation/attribut (exempelvis personnummer, diagnos, ob-
servationstid) som beskrivsi detalj. Dar anges ocksa vilka kodverk som géller for varje
attribut. En informationsmodell med en tillhdrande RIV-specifikation utgér en informa-
tionsstruktur, i dettafall en del av den nationella tillampade informationsstrukturen.
Kraven painformationsstruktur maste stéllas pa "kéallan”, det vill siga pa vardens sy-
stem dér informationen skapas. Den tillampade informationsstrukturen paverkar darmed
informationsstrukturen i respektive huvudmans I T-system och i ala system som dnskar
skicka eller ta emot data till/fran dessa system, exempelvis kvalitetsregister. Det &r dar-
for av storsta vikt att huvudmannen samt viktiga yrkes-/specialitetsféreningar har full
insikt i denna utveckling och bidrar med sin kompetensi detta arbete nér sa behdvs.

For att sékerstélla forankring av vidareutvecklingen av V-TIM och det nationella arbetet
med tillémpad informationsstruktur, har varje landsting en representant i Halso- och
sjukvardens nationella samordningsgrupp for tillampad informationsstruktur (T1S-
SAM). Gruppens uppgift &r att medverka vid harmonisering av olika projekts resultat
vad géller informationsstruktur. Deltagarna ska é&ven férmedla kunskap och information
till sin huvudman om det nationella arbetet och den nationella tillampade informations-
strukturen.

Den generellainformationsmodell for kvalitetsregister som utformades genom projektet
IFK1 anvandes vid utformandet av V-TIM och utgdr nu en viktig del av V-TIM. Genom
Arkitekturledningens arbete med revidering av V-TIM gentemot vald standard (se ned-
an) sker allts ndédvandig vidareutveckling/anpassning av den generellainformations-
modellen for kvalitetsregister.

Sammanfattningsvis innebar de beslut som har tagits av Bestéllarledningen gallande
informationsstruktur att varje nationellt projekt ska:
e utforma specifikation for informationsstruktur enligt RI'V-metoden
o foljaV-TIM
¢ harmoniserainformationsspecifikationer i samverkan med TIS.
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Nationella kvalitetsregister omfattas saledes dven av dessa krav. For befintliga kvalitets-
register innebér det att om registret ska bedriva arbete for att automatiskt dverférain-
formation fran journalsystem till kvalitetsregistret (eller tvart om) ska specifikationen
for denna 6verforing utformas enligt ovanstaende. Kvalitetsregister som enbart samlar
data genom ett eget webb-granssnitt, och som har for avsikt att fortsétta med det i nar-
tid, behover i dagsl&get inte géra nagra forandringar. For nya kvalitetsregister kan det
varavardefullt att redan innan konstruktion av kvalitetsregistret géraen RIV-
specifikation som stdms av nationellt &en om kvalitetsregistret &ggs pa en befintlig
teknisk plattform. Detta for att undvika att kvalitetsregistret far modifieras senare for att
majliggOra automatisk Overforing av data.

5.3 Valda standarder: EN13606 och openEHR
En grundl&ggande fraga & hur och framforallt var standardisering av viktiga kliniska
informationsmangder skall ske. Tva olika satt kan urskiljas:

1. Ett sétt &r att enbart standardisera vid informationsdverforing mellan olika parter
—vilket skeddei IFK 1. Informationen sétts da samman i meddelanden fran de-
lar av den (icke-standardiserade) digitaliserade journalen. Kan vi darvidlag tilla-
tagodtyckligaval for struktur och semantik i journalsystemen och lita pa att
journalinnehallet maskinellt gar att omtolkatill de standardiserade meddelande-
formaten? Om vi inte standardiserar struktur och semantik i systemen for viktiga
data som ska dverforas, vem ansvarar da for att maskinella omtolkningar &r bade
teoretiskt och praktiskt genomfdrbara och att de kan goéras med bibehallen pati-
entsdkerhet? Vem kommer ha det medicinska ansvaret om konverteringen for-
vanskar innehallet?

2. Ett alternativt séit & att standardisera mer an bara meddelanden for informa-
tionsdverforing, det vill sdga dven struktur och semantik i journalen. Vi far da
ocksa automatiskt standard for den information som 6verférs/delas mellan olika
parter. Ingen maskinell omtolkning® behdver d& goras — varddokumentationen
forblir som den registrerades av halso- och sjukvardspersonalen.

Bestéllarledningen har beslutat om den europei ska standardansatsen med EN13606 som
ger mojlighet till det senare alternativet, det vill sdga en standard for innehdllets struktur
och inte bara en standard vid en kommunikationsoverforing. EN13606 &r till vissadelar
en internationell 1SO-standard med fortsatt 1 SO-standardisering under 2009. Den euro-
peiska ansatsen tacker bast det behov och de krav som TIS och dagens hé so- och gjuk-
vard staller pa dokumentation och kommunikation av vardinformation. Den europeiska
ansatsen & dessutom framtidsinriktad och svarar bast upp mot uttrycket ” power to the
clinicians’, som bl.a. innebar att manga férandringar skall kunna goras av den som har
behovet och att detta ska kunnaslaigenom i I T-stodet utan att programvara, meddelan-
deformat mm behdver uppdateras av en leverantor. Erfarenheter fran NHS i England dar
HL7 v3 var utgangspunkten, visar att den europeiska ansatsen behovs for att fa gemen-
samma detaljerade kliniska modeller for varddokumentation samt att en gemensam
journalstruktur &r viktig.

2 Det & forsok till automatiserad omtolkning av semantik (betydelse) man vill undvika. Maskinell kon-
vertering av syntax (till exempel vissaformat) kan daremot automatiseras pa sikert sitt sa lange kalla och
mal har likvardig semantisk modell.
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Standarderna & dock relativt obeprévade och genom TIS och IFK 2 sker under varen
2009 ett arbete med hur detta ska tillampas innan ett breddinférande genomfors.

Forenklat kan standarden beskrivas genom att den ger mgjlighet till standardiserade
mallar for varddokumentation med koppling till bland annat Snomed CT. Detta innebar
att mojlighet ges att utforma gemensamma nationella mallar for varddokumentation och
tillampa dessai olika I T-l6sningar som journalsystem och kvalitetsregister. Harigenom
ges en mdjlighet att sakerstalla att ndédvandig information for kvalitetsregister verkligen
fangasi verksamheterna utan dubbelregistrering av journa uppgifter. Dagens I T-system
hanterar mallar dock utan mgjlighet till nédvandig enhetlighet. Enligt standarden be-
namns de gemensamma mallarna som arketyper ("grundmallar”) och templates (" speci-
aliserade mallar”).

Arbetet som genomfordesi IFK 1 vad gdller informationsstruktur omfattade utformande
av RIV-specifikation for kvalitetsregistersinformation samt utformande av teknisk spe-
cifikation (XML-meddelande) for informationsoverforingen. RIV-specifikationen ut-
formades, som alltid, oberoende av standard. Specifikationen har varit ett mycket stor
bidrag till den nationellaVV-TIM och gett utformningen for den kliniska informationen i
V-TIM. I IFK 1 tillampades sedan standard enligt alternativ 1 ovan eftersom standard
enligt alternativ 2 inte da fanns tillganglig. Arbetet inom IFK 2 innebar en vidareutveck-
ling av arbetet i IFK 1. Skillnaden &r att krav nu stélls”innei” bertrda system och inte
enbart pa den information som ska Gverforas. Den tekniska specifikationen (XML-
meddelandet) far en annan utformning eftersom en standard nu &r beslutad. Denna f6r-
andring innebér att den nya standaren mer tydligt sékerstéller patientsakerhet, kommu-
nicerbarhet och jamforbarhet.

En vidareutveckling sker nu av V-TIM for att anpassa den till standarder. Bestéllarled-
ningen har gett Arkitekturledningen uppdraget att ansvara for validering av den europe-
iska standardansatsen, att ansvara for att migrering till den europeiska standardansatsen
utarbetas samt att ansvara for information och utbildning.

En standard &r tyvarr endast ett ramverk och maste fa sin tillampning. Antingen kan
Sverige véja att tillampa standarden EN13606 pa sitt eget sétt eller tillampa standarden
p& samma sétt som andra parter. Det senare alternativet har beslutats av Arkitekturled-
ningen, det vill sdga en tilldmpning av standarden genom den internationella referens-
modellen for openEHR. (information om denna referensmodell finns pa
www.openehr.com). openEHR (EHR = Electronic Health Record) &r ett arbete som
utfors genom The openEHR Foundation som &r ett icke-vinstdrivande féretag (eng. not-
for-profit company) registrerat i Storbritannien. Medlemmar i openEHR har deltagit i
utvecklingen av EN13606 och openEHR:s specifikationer underhalls aktivt for att vara
kompatibel med EN13606. openEHR startades av University College London (UCL),
Storbritannien och Ocean Informatics pty (Ol), Australien och ledsi dag av en styrelse
" The openEHR Foundation Board of Directors’ bestdende av prof. David Ingram och dr
Dipak Kalrafran UCL samt Sam Heard fran Ol. Under denna finns tva styrelser, en for
arkitektur och en for kliniskt innehall.

Stallningstagandet &r baserat pa att:
e de svenskakraven som framgér genom V-TIM skall tillgodoses
e | storstamgjliga utstrackning foljainternationellt arbete
e anvanda existerande beprévade modeller, for att 6ka antalet medarbetare
som bidrar, sprida kostnader och risker.
e enevolutiondr utveckling av systemens anpassning ar viktig.
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Sammanfattningsvis har beslut har tagits av Bestdllarledningen att varje nationellt pro-
jekt skafdljavald standard. Till det kommer tillampning enligt openEHR som kommer
testas genom att arketyper och templates tas fram for kvalitetsregistret RiksSvikt som

ett led i det fortsatta arbetet i del 2. Det kommer ocksa att goras inom ramen for Psyki-
atriprojektet (del 3, separat projekt).

5.4 Nationellt Facksprak och Snomed CT

Inom projektet Nationellt Facksprak pa Socialstyrelsen sker arbete med bland annat
Snomed CT. Projektet Nationellt Facksprak (NF) har i uppdrag att utarbeta, forvalta och
tillhandahalla en nationell terminologi- och klassifikationsresurs. Projektet ska paborja
utvecklingen av ett nationel It facksprak som bygger pareglerad anvandning av begrepp
och termer, fortsatt anvandning av klassifikationer och kodverk samt en svensk over-
séttning och anpassning av det internationella begreppssystemet Snomed CT. Det natio-
nellafackspraket ar inget nytt sprak, utan innebér att de begrepp och samband som
kommuniceras blir tydliggjorda genom en dverenskommen terminologi. For ytterligare
information — se projektets hemsida pa www.social styrelsen.se.

Forsok har skett med RiksSvikt vad galler mappning av kvalitetsregistrets terminol ogi
gentemot Snomed CT. Detta har utférts av projektet Nationellt Facksprak pa Social sty-
relsen. Forsoket visade att stor del av RiksSvikts terminologi har sin motsvarighet i
Snomed CT.

Utifran detta startades arbete i slutet av november 2008 for hur terminologibindning
med Snomed generellt bor skei sa kallade arketyper (gemensamma mallar for varddo-
kumentation).

5.5 Arbete inom Arkitekturledningens expertgrupp TIS
Inom Arkitekturledningens expertgrupp TIS sker arbete med att
e revideralanpassaV-TIM till faststélld standard
e vidareutveckla metod for utformning arketyper och templates
e utformaroller och ansvar for utveckling och forvaltning av arketyper och
templates
e former for tillhandahallande av faststéllda arketyper och templates inklusi-
ve tillhandahallande av terminologi med klassifikationer/koder
o fOresld metod fér anpassning av befintliga I T-system for att hantera arke-
typer och templates pa ett relevant Sétt.

Fordlag till [6sningar/ansatser har utformats av T1S. Dessa ska nu vidareutvecklasi TIS
och verifieras genom genomforandet i IFK 2, del 2 och Psykiatriprojektet.

5.5.1 Revidera/anpassa V-TIM till faststélld standard

Vidareutvecklingen av V-TIM beskrivs ske genom en |6sning i tre lager déar V-TIM
utgor det dversta lagret, en internationell referensmodell det understa lagret och dér
mellanlagret utgors av en entydig mappning mellan V-TIM och referensmodellen.
Likasaforesas ett sétt som tilldter anpassning och utveckling av existerande I T-system i
olika steg till denna ansats.

Resultat fran detta arbete beskrivsi en rapport som finns pa www.arkitekturledningen.se
| vidareutvecklingen sker &ven anpassning i mdjligaste till den process- och begrepps-
modell som tas fram genom NI-projektet.
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Vissafragor kvarstar att utreda. Dessa fragor inkluderar tekniska fragor som inte belysts
tillrackligt annu och ett antal semantiska fragor som kréver mer tid for analys. Detta
sker i kommande arbeten inom TIS genom IFK 2, del 2 och Psykiatriprojektet.

5.5.2 Metod for utformning arketyper och templates
En ansats finns till metod/regelverk for utformning av arketyper och templates. Harige-
nom beskrivs bland annat
- kriterier for ndr en arketyp eller templates ska anvandas, det vill séga nar
en templates blir en specialisering av en arketyp
- vilkatyper av arketyper som bor finnas
- komplettering av RIV-metoden vad galler arketyper och templates.

Arbetet fortsétter i TIS under varen 2009 med fortydligande och beskrivning. Metoden
verifieras genom genomforandet av IFK 2, del 2 och Psykiatriprojektet.

Efter bedlut i Arkitekturledningen om metoden sker publicering beskrivning av metoden
pa www.arkitekturl edningen.se.

5.5.3 Roller och ansvar for utveckling och forvaltning av arketyper och templa-
tes

Fordlag finns att arketyper som ska anvandas i nationella projekt/sammanhang ska fast-
stéllas centralt av Arkitekturledningen. Utformningen av arketyper sker utifran V-TIM.
Fordag till templates utformas inom nationella projekt och faststélls av Arkitekturled-
ningen. Samverkan behtvs mellan Arkitekturledningen/T1S och olika projekt for att
kompletteraV-TIM och tillhdrande arketyper. Den lokala kliniska deltagande saker-
stélls genom de olika projekten och férankring i TIS-SAM (landstingens referensgrupp
till TIS). Forvaltning av nationella arketyper och templates kommer att ske centralt ge-
nom Arkitekturledningen.

Beslut om roller och ansvar tasi Arkitekturledningen och publicering av beslutet sker
pawww.arkitekturledningen.se. Forslaget verifieras genom genomforandet av IFK 2,
del 2 och Psykiatriprojektet.

5.5.4 Tillhandahallande av faststéllda arketyper och templates inklusive tillhan-
dahallande av terminologi med klassifikationer/koder

For att underlatta samordning och vidareutveckling ska informationsmodeller med till-
horande arketyper och templates, beskrivningar av begrepp och termer, klassifikationer
och koder, XML- scheman med meratillhandahdllas via ett gemensamt bibliotek utifran
en beskriven arbetsprocess. Biblioteket ska varatillgangligt for parter som ska utveckla
nyadelar av informationsstrukturen och/eller utveckla I T-stéd for varden, till exempel
viawebben eller direkt genom olika I T-stdd. Biblioteket ska kunna samutnyttjas med
internationella bibliotek. Verktyg for Biblioteket skarealiseras och initieras med rele-
vanta, befintliga informationsspecifikationer. Information och utbildning ska ges vad
gdller anvandning. Forvaltningsorganisation for detta ska ocksa byggas upp.

En forsta ansats finns for detta. Lampliga verktyg for Biblioteket har studerats. Arbete
pagar med att undersoka om de relevanta verktygen ska hyras under en inledande period
for ytterligare verifiering av verktygen. Arkitekturledningen har fatt Dagmarmedel for
Bibliotekets verktyg och forvaltning. Ett forsta anvandande av Biblioteket sker genom
genomforandet av IFK 2, del 2 och Psykiatriprojektet.



5.5.5 Anpassning av befintliga IT-system for att hantera arketyper och templa-
tes pa ett relevant satt.

| rapporten for revidering av V-TIM till vald standard (se www.arkitekturledningen.se)
beskrivs ett sétt som tillater anpassning och utveckling av existerande I T-systemi olika
steg till denna ansats. Befintliga system foresl s kompletteras med en funktion for att
mappa arketyper och templates gentemot mallar som skapas och anvandsi aktuellt sy-
stem. Detta angreppsséit har verifierats av bland andra Cambio och Siemensi ett arbete
pauppdrag av Digital Sundhet i Danmark (Social styrelsens motsvarighet i Danmark).
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6. Teknisk Arkitektur

6.1 Bakgrund

Patientdatalagen (PdL ), som tradde i kraft 2008-07-01, reglerar forhallanden for natio-
nella och regionala kvalitetsregister. Lagen paverkar bade den verksamhet som bedrivs
och de tekniska |6sningar som anvands av kvalitetsregistren. Darmed kringgardas aven
de tekniska ldsningar som anvands for att implementera kvalitetsregister av nyalegala
krav.

| uppdragsbeskrivningen for IFK 2 ingér att utforma ett forslag pa teknisk arkitektur, for
informationstverforing fran system for varddokumentation till kvalitetsregister, somtar
héansyn till dessa forandringar samt ansdlutning till nationell tjansteplattform utifran
faststéllda regelverk.

Nationell tjansteplattform och faststallda regelverk syftar i forsta hand pa foljsamhet till
deregler, riktlinjer och rekommendationer som framstallsi arkitekturledningens VIT-
bok (verksamhet, informationsstruktur, teknik).

Syftet &r att i detta kapitel presentera ett fordag pateknisk arkitektur som utifran inrikt-
ningar och direktiv i VIT-boken majliggor 6verforing av data mellan varddokumenta-
tionssystem och kvalitetsregister. Sarskild behandling gors av fragor relaterade till PdL
samt till sékerhetsfunktioner.

6.2 Forutsattningar

Journalsystem och kvalitetsregister &r applikationer som funktionellt kan framsta som
relativt likartade. Béda ar i allt vasentligt system dar man dokumenterar vardinsatser
som bedrivs pa nagon patient.

Observationen aktualiserar frégan om varfor de alls behtver vara skilda system. Om det
finns anledning att integrera journalsystem och kvalitetsregister, finns det ens anledning
att behalla dem som separata system?

Ur teknisk synvinkel finns det inget egentligt och tungt végande skal att separera appli-
kationerna, man kan snarare argumentera for att det medfor tekniska nackdelar. Svaret
maste sbkas i andra aspekter.

En viktig skillnad mellan kvalitetsregistrering och journaforing ligger i processernas
respektive syfte. Med utgangspunkt i Patientdatalagen finns inte méjlighet att samtidigt
behandla insamlade data for olika syften. 2! Det & darmed juridiskt forhindrat att sam-
manforajournal och kvalitetsregisterarbete.

2L prop 2007/08:126 5.186
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Principiellt finns ocksa en skillnad avseende att journalforing &r ett allméant dokumenta-
tionsverktyg medan kvalitetsregistrering dokumenterar specifika, eller strukturerade
uppgifter.

Skillnaden far genomgripande konsekvenser och & den viktigaste frégavi har att for-
hallaosstill i integrationsarbetet. Det &r i detta sammanhang ocksa viktigt att papeka att
integrationen paverkar och stéller krav i alla aspekter. Integration &r inte enbart en tek-
nisk fraga utan paverkar verksamheten och dess processer samt kraven pa informations-
struktur i lika hog utstrackning som det paverkar de tekniska ldsningar som ska méjlig-
gobraintegrationen.

| detta perspektiv sa ar tekniken bara en majliggorare. Om inte legala och verksam-
hetsmassiga forutséttningar finns eller om inte en sammanhéngande informati onsstruk-
tur kan tillampas sa kommer inte tekniken kunna skapa integration av journalforing och
kvalitetsregistrering.

6.2.1 Tekniska forutsattningar
IFK 2 & paingavis ett isolerat projekt. Det ar dels foreganget av ett ursprungligt pro-
jekt IFK och dels ett av manga projekt inom ramen for nationella | T-strategin.

Vad gdller tekniska forutséttningar for projekt inom nationella | T-strategin specificerar
arkitekturledningens VIT-bok regler, riktlinjer och rekommendationer att folja. Dessa
utvecklas ytterligare i VIT-bokens tekniska arkitektur, &ven kallad T-boken, och andra
anvisade dokument.

” VI T-boken med dess regel verk, sasom denna anvisning, ska tillam-
pas av och vara styrande for de tjanster, tillampningar, projekt etc.
som ber¢r eller berdrs av den nationella arkitekturen. Detta inklude-
rar upphandlingar, kompletteringar, vidareutvecklingar etc. av pro-
jekt och tjanster/tillampningar inom ramen for den nationella arki-
tekturen” %

IFK 2 har darmed en yttrerami VIT- och T-boken och har déri végledande regler, rikt-
linjer och rekommendationer. Uppdragsbeskrivningen sager att semantisk standard ska
tillampas enligt anvisning fran bestallarfunktionens arkitekturledning. Arkitekturled-
ningen pekar ut standarden EN13606 och tillampning av denna via den 6ppna specifika
tionen for vardsystem openEHR. Tillampning av EN13606 med openEHR blir déarmed
en teknisk forutséttning for 1IFK 2.

6.3 Overgripande krav

Detta dokument pekar ut en arkitektur for samverkan mellan kvalitetsregister och jour-
nal system. Bakom foreslagen arkitektur finns krav som arkitekturen forvantas méta. De
krav som anges &r att betrakta som generella krav som &r teknikoberoende och mer
handlar om krav pé en integrationsarkitektur for system med olika teknisk 1Gsning.

2 Anvisning till VIT-boken — VI T-bokens tekniska arkitektur, Revision A, s.7,
http://www.arkitekturledningen.se/undermappar/Dokument/T%20boken%20-%20REV %20A . pdf
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De krav som identifierats kan hérledas ur uppdragsbeskrivningen for IFK 2, patientdata-
lagen och utpekade regelverk i VIT-boken. Overgripande krav som péverkar arkitektu-
ren tas upp nedan.

underl&tta insamling och rapportering av information for
kvalitetsregi sterandamal
minimera majligheter till inmatningsfel/dubbelinmatning
stédja uppréattande och foérvaltning av nationellt standardiserad
informationsstruktur
tilldmpa nationell informationsstruktur
uppfyllalagens intentioner avseende
anvandning av kvalitetsregister enligt kvalitetsregisters andamal
begara utdrag pa personniva ur ett kvalitetsregister och loggar enligt 26 §
personuppgiftslagen
enskilds rétt att motséttasig registrering i ett kvalitetsregister och darav
foljande utplaning av uppgifter
i enighet med nationdll tjansteplattform utformas arkitekturen enligt
designmonstret tjanstebaserad arkitektur

Funktionella

definition av kvalitetsregister skall gorasi en teknikoberoende form
kvalitetsregistrets definition maste kunna distribueras el ektroniskt som en del av
infrastrukturen

applikationer som berors av kvalitetsregistren maste kunnatolka och tillampa
kvalitetsregistrets definitioner

applikationer som tillampar kvalitetsregisterdefinitioner maste kunna hdmta och
anvanda en definition dynamiskt

stédja strukturerad journalforing av kvalitetsregisterinformation

Sakerhet

Hog sékerhet i form av insynsskydd och sékerstéllande av ursprung och ékthet
Tjansterna skall skyddas av en fasad som ansvarar for effektiv konsumtionen av
BIF exempelvis saker loggbuffring samt séker kommunikation enligt RIV-
protokollen

Tjansterna skall certifieras for att kunnaingai ett sammanhang byggt patillit
mellan medverkande tjanster

Exekverande tjanster skall vara digitalt signerade

Atkomst och &tkomstférsok skall loggas pa standardiserat St

Loggar skall analyseras regel bundet

6.4 Teknisk arkitektur

| tekniskt arkitekturarbete i allmanhet finns en sedan |ange etablerad malséttning att
forsoka organisera system i olika delsystem. Kénnetecknande for en braindelning, & en
indelning dar varje enskild komponent blir sjavstandig och med sa fa och ytliga bero-
enden som majligt till andra komponenter.

Erfarenhet visar att detta leder till system som & mer robusta emedan eventuella pro-
blem i en enskild komponent far mindre spridningseffekter i systemet som helhet. En
val avgransad komponent med tydligt definierade granssnitt har dessutom forvaltnings-
massiga fordelar d& den enklare vid behov kan bytas ut €ller instansieras redundant.
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Den tekniska termen for detta & ” decoupling” alternativt ”loose coupling”. Service Ori-
ented Architecture (SOA) &r ett arkitekturellt monster som etablerats och som anses ha
forutséttningar att organisera stora distribuerade system pa ett komponentmassigt 16st
sammankopplat satt.

Den bérande principen bakom SOA &r att skilja pa en funktions implementation och
atkomsten av densamma. Genom att reglera dtkomsten till och funktionen av en tjanst
pa ett teknikoberoende sétt, ofta beskrivet som ett kontrakt, upphéavs eventuella beroen-
den till specifikaimplementationer av tjansten. Salange kontraktet upprétthalls av bada
parter kan tjansten utnyttjas oavsett hur den levereras.

Dessa egenskaper gor &ven SOA till en lovande arkitektur ndr man avser integrera ap-
plikationer som & utvecklade av olika parter i ett storre system. Arkitekturledningens
VIT-bok och de projekt som bedrivsinom Nationella | T-strategin kdnnetecknas ocksa
av en tjanstebaserad arkitektur (SOA).

" Arkitekturen ska vila pa principer forknippade med begreppet SOA
— Service-Oriented Architecture”

Véadefinierade tjanster, specificerade i nationellatjanstekontrakt, ska kunna anvandas
av tjanstekonsumenter som &r |6st kopplade till implementerad tjanst, men bundnatill
publicerat tjanstekontrakt.

Det faktum att allt arbete fran arkitekturledningen med inriktning pa nationell tjanste-
plattform &r orienterat mot en tjanstebaserad arkitektur (SOA), gor att inget annat alter-
nativ & rimligt i fraga om integrationsarkitektur mellan journal system och kvalitetsre-
gister.

6.5 Konceptuell arkitektur

Arkitekturen &r tjanstebaserad enligt designmonstret SOA (service oriented architectu-
re). Tjanster implementeras idag vanligen som webservices. Dessa kénnetecknas av att
de har ett maskinlasbart kontrakt som beskriver tjanstens granssnitt och operationer.
Granssnitt ska hér inte forvaxlas med grafiskt anvandargranssnitt. Webservices har
normalt inga granssnitt for anvandare utan endast for annan mjukvara, som i rollen
tjanstekonsument konsumerar tjansten.

Arbetsgruppens uppgift & primart att identifiera de tjanster som behdvs for integration
och semantisk interoperabilitet mellan journalsystem och kvalitetsregister. En nationell
tjanst beskrivs av ett tjanstekontrakt. De kvalitetsregister som skaingai arkitekturen

maste implementera en tjanst for varje nationel It tjanstekontrakt for kvalitetsregisterdo-
manen. For en va fungerande arkitektur krévs tjanster &ven i andra domaner, vilka har
en central betydelse for exempelvis anvandarhantering och viktiga sakerhetsfunktioner.

= http://en.wikipedia.org/wiki/Service-oriented_architecture
24 Anvisning till VIT-boken — VIT-bokens tekniska arkitektur, Revision A, s.23,
http://www.arkitekturledningen.se/undermappar/Dokument/T%20boken%20-%20REV %20A . pdf
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Vi har kategoriserat nddvandigatjanster i grupper av deltjanster. Vi har identifierat och
delat upp tre huvudsakliga delomraden av tjanster som vi ser nddvandiga att utveckla.
En grupp av tjénster skapas kring den informationsstruktur som ligger till grund for da-
tautbyte. En grupp tjanster ar relaterade till metainformation om de specifika kvalitets-
registren och den sistarér de direkta databverféringstjansterna.

6.5.1 Tjanster relaterade till informationsstruktur

Den forsta grupp tjanster som tydligt kan urskiljas &r tjanster relaterade till att upprétta,
forvalta och tillhandahallainformation och definitioner av informationsstrukturer. An-
vandning av gemensamma informationsstrukturer mojliggor att data hanteras dver sy-
stemgranser pa ett meningsfullt stt.

D& poangen med en informationsstruktur ar att vara just systemdvergripande finns an-
ledning att administrera och forvalta dessa pa nationell niva. Verksamhetskunniga mo-
dellerar informationsstrukturer som kan anvandasi generiska sasmmanhang. Givetvis ér
mal sdttningen att dessa ska kunna anvandas oavsett specifik kontext, de & inte bundna
till kvalitetsregisterverksamhet.

Det finns ocksa ett egenvardei att kunna distribuera dessa med enkelhet och effektivitet
varfor det foreslds att en grupp tjanster definieras for att publicera, soka och utnyttja
informationsstrukturer. Denna rapport upprattas med kvalitetsregister som ténkt an-
vandning men det & fullt mgjligt att tjanstedomanen kring informationsstruktur kan
behova utokas for att passa andra anvandningsomraden.

En utforligare redogorel se for fragor om informationsstruktur i fréga om datautbyte
mellan journalsystem och kvalitetsregister aterfinnsi kapitlet Informationsstruktur och
terminologi.

Minimalt behdvs endast en tjanst for att hamta definitioner for en identifierad informa-
tionsstruktur sa att alla som refererar till den kan tolka dess innebord. Det kommer dven
behtvas tjanster for att stka efter definierade strukturer dar den som definierar informa-
tionsmangder (i dettafall formulér i ett kvalitetsregister) kan soka efter och ateranvanda
redan definierade strukturer.

For den sannolikt mindre grupp som arbetar med att forvalta och utveckla nationella
arketyper behovs primért verktyg. Podngen med arketyper &r att de ska varajamférbara
Over systemgranser och tid varfér det bor bli en relativt statisk uppséttning arketyper
som utvecklas langsamt.

6.5.2 Metatjanster for register

Pa ett 6vergripande plan handlar uppgiften om att bygga ett system dar ett flertal olika
applikationer ska samverka och dverfora data, garna med sa hdg grad av automatik som
mojligt. Precis som i fragaom all kommunikation maste man komma 6verens om vad
som ska 6verféras och hur det ska uttryckas.

Kvalitetsregistren (i allman bemérkelse) har darfor behov av att kunnaformulera vilken
data de &r intresserade av. Kvalitetsregister ar dessutom till sin natur dynamiska. Over
tid andras vilka analyser man &r intresserade av att genomfora, mycket som ett resultat
av vad man lart av tidigare analyser.
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Sammantaget gor detta att systemet som helhet behdver inkludera ett ramverk for att
uttrycka beskrivningar av det innehdl som efterfragasi kvalitetsregistren. Den informa-
tionsmangd som kvalitetsregistren efterfragar uttrycksi informationsstrukturer som de-
finieras enligt ovan.

Vidare kénnetecknas kvalitetsregistren av att de bedriver en stor grad av datavalidering i
syfte att minimerariskernafor att gravt felaktig datainkluderasi statistiska analyser. |
detta dokument kommer dessa valideringar refererastill som ”valideringsregler” gene-
rellt, men de inkluderar allaformer av acceptansvalidering som tillampas av kvalitetsre-
gistren.

Valideringar gors aven i relation till tillstand hos den aktuellaregistreringen eller i rela-
tion till andraregistreringar i samma analysfléde. Vad man uttryckt i en del av en regi-
strering paverkar vad som & rimligt eller nodvandigt att sigai en annan del.

Det ror sig totalt sett alltsd om tre grundldggande typer av validering, dels som ett resul-
tat av de informationsstrukturer som anvands, delsi relation till den kontext som ett
formul&r utgor och dels gentemot forhallanden i kvalitetsregistret som sadant.

Definitioner av informationsmangder, valideringsregler samt beskrivningar, forklaringar
och instruktioner till dessa utgor en sammanhangande metadatabeskrivning av ett kvali-
tetsregisters funktioner. | detta dokument benamns den samlade metadatan som ett kva-

litetsregisters definition. | foreslagen arkitektur kommer ansvaret for att hantera delar av
definitionerna att delas mellan kvalitetsregister och informationsstrukturtjéanster i enlig-

het med forvaltningsansvar.

Sammanfattat kan man beskriva det som att kvalitetsregistrens definitioner, altsa al
metabeskrivning av kvalitetsregistret, maste kunnatillhandahallas via en tjanst och att
den dérmed ocksa maste kunna representerasi ett teknikoberoende format. Tjanster re-
laterade till upptéckt och beskrivning av kvalitetsregister skabli en grupp av tjanster i
domaénen kvalitetsregister i den nationella tjansteplattformen.

Exakt vilket format som &r lampligt att anvanda for andamalet ar en fréga att vidare
utreda. En arbetshypotes &r att detta ska kunnaintegrerasi ett ramverk som bygger pa
openEHR aven om det i dagsléaget & okant hur véal standarden stodjer kvalitetsregisters
specifika behov.

Sannolikt finns ett antal behov hos kvalitetsregister som inte kan uttryckas vare sig i
form av tjanstekontrakt enligt RIV-metoden eller i arketyp- och template-modeller en-
ligt openEHR. Omréden dar vi forvantar oss att befintliga standarder har begransningar
gdller framst fragor om komplexa valideringssamband samt méjligheten att definiera
flodesmodeller som &r vanligt férekommande i olika registreringssekvenser.

Dessa forhallanden kommer att vara en viktig sak som IFK 2, del 2 har att utvardera.
Oavsett standard maste det finnas en som stédjer majligheten att uttrycka allt det som
behover uttryckasi en kvalitetsregisterdefinition pa ett abstrakt och teknikoberoende
sétt. Det finns ett egenvéarde i att for detta format anvanda en 6ppen standard eftersom
det ger kontroll dver dess utformning. Mgjlighet att utdka/kompl ettera standarden
openEHR ska dérfor vara ett forstahandsval, snarare an att forsoka definiera en egen.
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Oavsett format sa kommer som sagts en grupp tjanster behovas for att forvalta och till-
handahalla kvalitetsregisterdefinitioner till berdrda applikationer. Givetvis maste givet
definitionsformat kunna utvecklas 6ver tid varfor det ocksa maste finnas en funktion for
att etablera versioner av detsamma.

6.5.3 Datadverforingstjanster

En savklar grupp av tjanster & de som relaterar till jdva 6verforingen av data, alltsa
patientinformation. Da foreslagen arkitektur lagger en stor mangd funktioner i infra-
strukturen runt dverforingen blir de terstédende tjansterna relativt grundldggande. | for-
sta hand kommer det att réra sig om grénssnitt for dverforing och uppdatering av data.

Overforing av data frén ett system till ett annat innebar rent tekniskt att vi skapar redun-
dans, alltsd att en och samma data representeras pa mer an ett stalle. Tekniskt ar detta ett
problem eftersom man behdver sékerstélla att de forblir synkroniserade ifall de uppdate-
ras nagonstans.

Detta &r ett klassiskt problemomrade men &r i manga situationer oundvikligt. Ett sétt att
minimera problemen &r att utse en av instansernatill kélla och de andratill kopior. PAsa
sétt riskerar man inte hamnai en situation dar man inte kan avgora vilken av flera di-
vergerande uppgifter som ar korrekt i defall instansernaav datainte sammanfaller.

Det &r eni projektbeskrivningen given utgangspunkt att journalsystem skall vara det
huvudsakliga verktyget vid dokumentation av vard pa en patient. Det & granssnitt mot
kvalitetsregistren som ska kunnaintegrerasi olikajournalsystem. Darfor & det rimligt
att utse journal systemet till kallafor data s att uppgifter i kvalitetsregister betraktas
som kopia av denna kélla.

| fréga om arkitektur s medfor det att data som Gverforts fran journalsystem till kvali-
tetsregister inte ska kunna uppdateras i kvalitetsregistren. | stéllet maste data uppdateras
I journal och uppdateringen 6verforas via etablerade granssnitt.

Det innebar ocksa att ansvaret att sakerstélla att uppdateringar av sand data ocksa upp-
daterasi alla system som har instanser av data helt faller pa respektive journalsystem.

Emedan tjansternai denna del dels beror patientspecifik data och dels ar tillstandsfor-
andrande krévs att de omgéardas av en infrastruktur med sakerhet, sekretess och at-
komstpolicys. En sadan infrastruktur haller pa att utvecklas inom ramen for BIF och vi
anser att denna skatillampas sa langt som mdjligt. Detta for att uppna en enhetlig och
samordnad hantering av infrastrukturellt stod for samtliga system i den nationella tjans-
tearkitekturen.

Vi bedbmer att de tjénster som beskrivsi BIF ska kunnatillgodose behoven av ett dylikt
ramverk aven om behov av kompletterande system eller anpassningar till for kvalitets-
register specifika andamal inte kan utesl utas.

6.6 Primara tjanstedomaners ansvarsomraden

P4 ett dvergripande plan kan man beskriva den tankta arkitekturen enligt illustration i
nedanstéende figur ” Overgripande tjanstearkitektur” . Journal system utgor dataprodu-
cent i relation till kvalitetsregister. Det kan tankas att andra system &n just journaler blir
en del av datainsamlingen i kvalitetsregister varfor den generellatermen dataproducent
anvands.
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For att kunna skapa strukturerad data till kvalitetsregistret utnyttjar dataproducenten
tjanster hos kvalitetsregistret som beskriver vilken data som registret ar intresserad av
att samlain. Kvalitetsregistret i sin tur anvander tjénster i doménen informationsstruk-
turtjanster for att peka ut informationsstrukturer som ingdr i registrets olika delar.

Allt tillgangliggors och kommuniceras genom tjanster och monster som etableratsi na-
tionell tjanstearkitektur, alltsa som virtuellatjanster i tjansteplattform. Stod for enhetlig

hantering av autentisering, tkomstkontroll, samtycke, loggning, logganalys, notifiering
och patientkontext erhalles genom tillampning av tjanster i BIF.

Dataproducent Informations- Kvalitetsregister
strukturtjinster

—BIF (+ ev. pseudonymisering)

é))\ Virtuella tjgnster 4 L (-

O Tjansteplattform )

Vagvalstjanst é)

Nedan foljer en fordjupad redogorelse for de olika doménernas ansvarsomraden.

—)
S—

6.6.1 Dataproducenter
Priméart ansvarar domanen dataproducenter for att:
e hantera datainsamling pa ett korrekt sétt
e erbjuda anvandarfunktioner for att stodja kvalitetsregisterarbete
e Upprétta granssnitt for att motta meddelanden fran kvalitetsregister

Domanen dataproducent &r auktoritativ kéllafor patientinformation och ansvarar for att
strukturerad registrering av kvalitetsregisterinformation sker pa ett korrekt och anda-
malsenligt sétt enligt kvalitetsregisterdefinition. Dataproducent ansvarar for att aktuell
kvalitetsregisterdefinition anvands. En rekommendation &r att journal system inom do-
méanen dataproducent stodjer anvandning av kvalitetsregisterformular tidigt i journalfo-
ringen for att undvika dubbelinmatning.

Dataproducent ansvarar for att hallareda pa vad som rapporterats till kvalitetsregister
och inte samt mekanismer for att setill att kvalitetsregister halls uppdaterade vid for-
andringar och kompletteringar.

| defall dverféring av datatill kvalitetsregister sker asynkront ansvarar dataproducent

for att upprétta en mojlighet for kvalitetsregistret att aterkopplainformation om en regi-
strerings resultat samt att hantera detta adekvat.
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Det vill sdga om ett kvalitetsregister exempelvis av ndgon anledning inte kunnat ta mot
en registrering ska dataproducent hantera felmeddelande och vidta lamplig atgard sdsom
att underrétta den som forsokt genomfora registreringen.

6.6.2 Informationsstrukturtjanster
Primért ansvarar domanen informationsstruktur for tjanster relaterade till:
e hantering av gemensam informationsstruktur

Tjanstedomanen informationsstruktur & auktoritativ kélla for arketyper och templates™.
Tjanster tillhandahdller mallar, i form av arketyper och templates, for journalféring av
kvalitetsregisterinformation. Genom mallar styrs aktuell informationsstruktur och an-
vandarinteraktion vid journalforing, inklusive gransvarden och stodtexter till slutanvan-
dare. Informationsstrukturtjanster hanterar eller lagrar inte patientinformation utan en-
bart mallar i form av arketyper och templates for hur patientinformation ska beskri-
vas/struktureras.

Informationsstrukturtjanster kommunicerar mallar, i form av arketyper och templates,
for journalféring av kvalitetsregisterinformation. Doménen ansvarar dven for verktyg,
behorigheter och forvaltningsprocess for administration av arketyper och templates.

6.6.3 Kvalitetsregistertjanster

Primart ansvarar doméanen kvalitetsregistertjanster for tjanster relateradetill:
« hantering av metadata om specifika kvalitetsregister
« lagring av kvalitetsregisterdata
« sammanstalining och analys av kvalitetsregisterdatadata

Tjanstedoménen kvalitetsregister ansvarar for att uppfylla kvalitetsregisterandamdl. Den
agerar auktoritativ kéllafor kvalitetsregisterdefinitioner. Kvalitetsregister ar primart
tjansteproducent, men utgor dven tjanstekonsument av bastjanster for loggning, logg-
analys, atkomstkontroll med mera med hjép av BIF-fasad.

Om relationen mellan kvalitetsregister och mallar

Vi ser ett kvalitetsregister som ett sjalvstandigt doméanobjekt fristdende fran informa-
tionsstruktur. Informationsstrukturtjanster har till ansvar att tillhandahdllainformations-
struktur som kan anvandas nar kvalitetsregister definieras. Det & dock viktigt att pdpeka
att anvandningen av dessa informationsstrukturer inte begrénsastill kvalitetsregister-
verksamhet, varfor vi foreslar att detta ocksa separerasi tjanstearkitekturen.,

En definition av ett kvalitetsregister innehaller allméant uppgifter om kvalitetsregistret
samt en uppséttning kvalitetsregistreringsformul&r vilka utgors av identifierade mallar
(templates). Formular definieras som mallar vilkainnehdler andra mallar och arketyper.
Delmallar kan innehdllaandra mallar och de utgor sdledes en rekursiv struktur som all-
tid slutar i en uppsattning arketyper.

% Terminologi hamtad frén openEHR
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Dadet &r tankbart att det kan varaintressant att ocksa dela formulér i olika kvalitetsre-
gister foreslar vi att allamallar forvaltas och formedlas av gemensamma informations-
strukturtjanster.

Om det foreligger definierade arbetsfloden i ett kvalitetsregister behtver det kunna ut-
tryckasi definitionen av kvalitetsregistret. Da formularen forutsétts kunna existera utan-
for ett specifikt kvalitetsregister kan inte formuléret ha vetskap om relationer till andra
formul&r.

Kvalitetsregisterdefinition

. Namn: .
Informations- ID: Kvalitets-

struktur Yorsion: register

f.0

Formular:
1D: IN23
Namn: Inskrivningsregistrering
£

Defini ID: IN_KS_A '
ernieras av Patient; AID: PAT_TPL
fommmmmmmmmmmm oo ooy -F®  Vikt AID: WG _AD
L4

Definieras av

Formuldr:
ID: UT_B2
Namn: Utskrivhingsregistrering
f.d

ID: UT_KS_A
Utskrivning: Datum
Vikt: AID: WG_AD
l.f

ID: UT_UF-80
UppfDatum: Datum
Ansvarig: AlD: HSA_ET
£

{1

Figur. Relation mellan definition av register och generella informationsstrukturer

Versionshantering

Som papekats tidigare sd andras kvalitetsregister mer eller mindre regelbundet. Detta
skapar ett behov av att kunnatalaom versioner av ett kvalitetsregister, eller kanske sna-
rare kvalitetsregistrets formular.

Vi har ovan antagit att formulér som utgérs av mallar ska kunna existera bortom ett
visst kvalitetsregister. Det medfor att forandringar i kvalitetsregisters definitioner gors
genom att ersittamallar i definitionen. Pa detta Sétt &r det darfor kvalitetsregistrets defi-
nitioner som versionshanteras och inte specifika mallar.

En mall som en gang publicerats tillhandahalls darmed alltid i nationell tjanst for infor-

mationsstruktur. Aven nar inget kvalitetsregister langre anvander mallen si behover den
kunnavaratillganglig for den handelse att nagon ska hantera historisk data. Om nagon
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vill registrera eller modifiera historisk data sa skall den mall som gallde vid vardtillfallet
styraregistreringen, inte vad den kan ha uppdaterats till vid registreringsdgonblicket.

Ett system for hantering av versioner av kvalitetsregisterdefinitioner behdver uppréttas.
Dels behdvs ett sétt att uttrycka vilka definitioner som &r aktuella for vilka tidsperioder
och dels behtvs mdjligheter att hamta specifika versioner av definitioner. En fordel ar
hér om intressenter kan anméla att de vill bli underréttade om uppdateringar av defini-
tioner. Stod behdver uppréttas for att sdkerstélla att inte 6verlappande definitioner finns
eller att inte definitioner kan modifieras retroaktivt.

Framgent bor det 6vervagas att utdka systemet med majligheter att gbra exempelvis
lokala anpassningar som kompletterar en central definition. Syftet & da att stodja att
regionalt och lokalt kvalitetsarbete integreras i samma process som det nationella. Hur
behov och magjligheter ser ut & dock sa pass oklart att det forefaller ol&gligt att hantera
den fragan i nul&get.

Aggregerad data och kunskap

Med samlad data kan kunskap skapasi ett kvalitetsregister vilken inte ar tillganglig i ett
lokalt system. | dagslaget sker aterkoppling primért genom att data analyseras och ger
resultat som ligger till grund fér andring av rekommendationer.

Framgent finns stor potential i att direkt aterkoppla kunskap fran kvalitetsregister till
lokalt journalsystem vilken kan utgora ett beslutsstod som kan héja kvaliteten pa medi-
cinska bedomningar.

Enklast kan man beskriva det som att nyckelkaraktéristik hos en patient jamfors med ett
nationellt material dar insatser och utfall finns dokumenterade. Darigenom kan olika
insatsalternativ presenteras baserat pa statistiskt information. Det bor sigas att det vare
sig handlar om att ersétta klinisk expertis eller om att utveckla nagon artificiell intelli-
gens utan bara om att aterkoppla statistisk evidens som i dagsl&get ar dold.

Funktioner for att &terkoppla data och kunskap till journal system 6vergér dock uppdra-
get for IFK 2 varfor det far stanna vid konstaterande om att detta &r ett intressant omré
de for framtiden.

6.6.4 Infrastruktur
Primart ansvarar domanen infrastruktur for tjanster relaterade till:
e exponering av virtualiserade tjanster
e kommunikation och meddelandehantering
e sd&kerhetsfunktioner
e alménna stodtjanster sasom loggning och logganalys

Tjansteplattform med virtualiserade tjanster och vagvalstjanst utgar fran beskrivning i
VIT-bokens tekniska anvisningar. Bakgrunden &r att kunna sakerstélla en tjanstebaserad
arkitektur med certifierade tjanster vars tjanstekontrakt utformats enligt RIV.

Vidare syftar tjansteplattformen till att undvika punkt-till-punktsamverkan genom att
samverkan sker via nationellt virtualiserade tjanster. Pa sa vis motverkas att varje tjans-
tekonsument behdver kunskap om var varje tjansteproducent finns implementerad och
déarmed ges forutsdttningar for hantering av omorganisationer, privati sering/outsourcing,
tillkommande kvalitetsregister, skalbarhet, redundans, och sa vidare. Forandringar hos
samverkande parter ska endast ska ge paverkan lokalt och i tjansteplattformen, inte hos
varje implementerad tjanstekonsument och tjéansteproducent.
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Virtuellatjanster utgdr andlutningspunkt for interaktioner mot samtliga implementerade
tjansteproducenter baserade pa nationella tjanstekontrakt. Végvalstjanst anvands av vir-
tuellatjanster for att 16sa ut andpunkt for aktuell implementerad tjansteproducent.

FOr autentisering och auktorisering avses tjanster i BIF anvandas sa langt det & majligt.
Detta ger att befogenheter i kvalitetsregister ska organiseras enligt egenskaper i HSA
katalog. Vissa egenskaper kommer sannolikt att behéva hanteras lokalt i vissa kvalitets-
register, men dessa kan trivialt goras genom mappning mot HSA-id. Det forutsétter
dock att SITHS certifikat kan anvandas som bérare av identitet. Egenskaper som hante-
ras lokalt ska inte behdvas for tjanster som implementerar nationella tjanstekontrakt
utan snarare mer specifika funktioner rorande exempelvis administration och forvalt-
ning.

Tillatel se att lagra data om patient styrs inte enbart av anvandarens befogenheter. Sy-
stemet behover dven sakerstélla att data om patienter som avbijt att vararegistrerade i
ett specifikt kvalitetsregister inte lagrasi detsamma. For att fa en centraliserad hantering
av detta foresl s att det implementeras som en del av BIF:s samtyckestjanst. Det forut-
sétter dels att tjansten hanterar de omvanda inklusionskriterier som géller for samtycke
avseende kvalitetsregisterverksamhet och dels att tjansten har ett sétt att kénnatill, och
identifiera, alla deltagande kvalitetsregister.

Alla dtkomstforsok samt deras resultat skall loggas i gemensamt system for loggning
genom BIF fasad. (Detta omfattar minst géllande I&sning och skrivning av datatill spe-
cifik patient.) Darigenom forvantas dven krav palogganalys kunna tillfredstéllas genom
darfor avsedd tjanst i BIF.

For att uppna en skalbar och robust |6sning foreslas att kommunikationen mellan data-
producenter och kvalitetsregister i s& stor utstrackning som majligt hanteras asynkront
(det vill sdga genom meddelanden som hanteras transaktionssakert). Vidare finns behov
av att implementera prenumerationsmonster, att ett system bestéller information om
tillstandsforandringar hos ett annat system. Exempelvis behover dataproducenter saker-
stélla att de har en uppdaterad version av ett kvalitetsregisters definition. | stéllet for att
verifiera dettainfor varje téankbar transaktion bor det kunna léggas en bevakning sa att
dataproducenten uppdateras néar en forandring sker.

BIF inkluderar en tjanst for notifiering vilken i praktiken utgor en tjanst for transak-
tionsséker meddelandehantering. Denna ska anvandas vid implementation av prenume-
rationsmonster.

6.7 Krav pa tjanster

En tjénst i nationell samverkan ska uppfylla ett antal krav som specificerasi VIT-
bokens tekniska arkitektur. Den viktigaste egenskapen &r givetvis att de uppfyller det
fordefinierade tjanstekontraktet och dérav foljer att kontraktet specificeras fore imple-
mentation av tjanst, sa kallad contract-first design. Tjansteproducentens granssnitt mot
tjanstekonsumenter skavarava definierat och produktoberoende sa att bakomliggande
system ska kunna bytas utan att hela tjansten behdver skrivas om. Meddel andeformat
och tjanstekontrakt ska versionshanterasi enlighet med RIV teknisk anvisning. Utgang-
naversioner av tjansteproducentens granssnitt hdlls kvar i produktion &ven efter produk-
tionssattning av nya versioner.

Utgangna versioner kan pa sa sétt fasas ut under kontrollerade former. Tjansten ansvarar
for att instanser av alla meddel anden, bade fragor och svar, haller sig inom givna be-
gransningar. Detta ansvar fordelas palampligast sétt mellan komponenter i tjanstens
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fasad och tjansten galv. Vidare ansvarar tjansten for att sakerhet, stkomst och sparbar-
het hanteras genom anrop av atkomstkontroll respektive loggning enligt BIF.

6.7.1 Processfloden

D& doménen dataproducent (i dettafall vanligen journalsystem) &r auktoritativ kalla for
patientinformation & det nératill hands att vélja att betrakta dataproducent som tjanste-
producent gallande patientinformation och att andra aktorer, sdsom exempelvis kvali-
tetsregister eller nationell patientdversikt, begér att fa utdrag ur patientinformation vid
behov. Om man tillampar detta monster behover dataproducenten notifiera sin omgiv-
ning om forekomsten av ny eller foréndrad patientinformation av ett visst slag. Mottaga-
ren av en notifiering kan darefter valja om och nér utdrag av patientinformation ska be-
géras.

| kvalitetsregistersammanhang finns tva huvudsakligainvandningar mot detta ménster.
For det forsta finns ett tydligt behov av redundant lagring av informationen for att béttre
stodja | 6pande kvalitetsregisterandamal sdsom sammanstallningar och stati stiska bear-
betningar. Det betyder att till skillnad frén exempelvis en patientGversikt dar det kan
vara sa att ett utdrag aldrig begérs eftersom ingen begér att fa se patientoversikt for ak-
tuell patient sa & kvalitetsregistren alltid i behov av den information som journalforts
enligt kvalitetsregisterdefinition.

For det andra kompliceras detta monster betydligt av att kvalitetsregisterdefinition med
avancerade valideringsregler inte fullstandigt kan uttryckas av tjanstekontraktet. Av den
anledningen kan man inte |&gga ansvaret for valideringen hos dataproducent utan detta
ansvar maste ligga hos kvalitetsregister. Det utesluter inte att delar av valideringen kan
och ska stddjas hos dataproducent, men ansvaret ligger hos kvalitetsregister. Om monst-
ret maste utokas med notifiering av forekomst av valideringsresultat fran kvalitetsregis-
ter till dataproducent och ansvar for dataproducent att agera pa dylik notifiering blir
monstret onddigt komplicerat, ndgot man slipper om man istéllet véljer att betrakta kva-
litetsregistret som tjansteproducent som tar emot utdrag av patientinformation och kan
formedla valideringsresultat tillbakatill tjanstekonsumenten mera direkt.

6.8 Logisk arkitektur

Vad som aterstér att utreda & mer dn vad som kan specificerasi detalj innan IFK 2, del
2 genomforts. Detta géller flera aspekter av logisk arkitektur. En sidan fraga & hur
journalsystem och kvalitetsregister lampligen designas for inférande av openEHR enligt
minst niva 2 och helst niva 3 beskrivnai T1S-rapporten ” Revidering av V-TIM till stan-
dard” %°. Mallar definierade av kvalitetsregistren och baserade p& nationella arketyper
ska anvandas fOr att styrainmatning av information och vilken information som ska
kommuniceras. Minst referensmodell (RM) och arketypmodell (AM) frén openEHR ska
finnasimplementerad i eller forstastill fullo av system som ingdr i samverkan.

Dessa och flera som omnamns nedan &r viktiga principer, men de anger inte specifikt
hur intern arkitektur bor utformas for att exempelvis undvika lasningar gentemot en
specifik version av RM och AM. Icke-funktionella egenskaper hos tjanster och system i
arkitekturen aterstér ocksa att precisera.

% http://www.arkitekturledningen.se/undermappar/D okument/Revidering%20av%620V -

TIM%20ver%200.95.pdf
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6.8.1 Krav pa journalsystem

Autentisering och auktorisering av anvandare ska baseras pa BIF, HSA och SITHS med
anvandande av individuella certifikat pakort i kombination med PIN-kod. K onsekven-
sen av kravet att anvandare som initierar 6verforing av patientinformation till/fran kvali-
tetsregister ska vara autentiserad och auktoriserad blir att batchvis Gverforing oméjlig-
gors.

Journalsystem ska agera véard for datafangst enligt kvalitetsregisterdefinition. Templates
som uttrycker kvalitetsregisterdefinition skatillgangliggoras och visas foér behdriga an-
vandare i journalsystemets anvandargranssnitt for strukturerad journalforing. Nya ver-
sioner av template ska kunna anvandas dynamiskt utan omprogrammering eller liknan-
de. Anvandargranssnittet ska vara troget template och exempelvis klara uttryckta valide-
ringar och information/instruktioner till anvandaren. Journal system ska erbjuda anvén-
daren funktion for att exporterainformation till kvalitetsregister. Journal system ska
hallareda pa vilken information som exporteras och férmedla resultat av export inklusi-
ve valideringsmeddelande till anvandare. Journal system ska erbjuda funktion att hitta
forekomster av journal baserad pa kvalitetsregisterdefinition som inte exporterats till
kvalitetsregister.

6.8.2 Krav pa kvalitetsregister

Kvalitetsregister ska ha en officiell och giltig kvalitetsregisterdefinition. Kvalitetsregis-
terdefinitionen ska vara fristdende, majlig att tolka maskinellt och uttryckt enligt den/de
standards som beslutats for detta andamal.

Definitionen ska vara uttryckt enligt vald standard. IFK 2, del 2 kommer att testa och
utvérdera anvandning av openEHR for kvalitetsregisterandama och peka pa hur speci-
fikationerna eventuellt behtver utokas eller forandras. Definitionen ska publicerasi
nationell tjanst for kvalitetsregisterdefinitioner och pa sa vis tillgangliggoras for samtli-
gaintressenter.

Kvalitetsregistersystemet ska folja kvalitetsregisterdefinitionen i alla granssnitt och an-
vandargranssnitt som avser patientinformation paindividniva. Det betyder att bade
webservices, webbgranssnitt och eventuella andra externa granssnitt mot patientinfor-
mation ska utga fran kvalitetsregisterdefinitionen. Kvalitetsregister med dess granssnitt
och anvandargranssnitt bor flexibelt kunna anamma ny/férandrad kvalitetsregisterdefi-
nition.

Vid forandring av kvalitetsregisterdefinition ska dessa versionshanteras enligt anvis-
ningar. Aldre versioner skafinnas kvar och fungera parallellt dels for att ge tjanster utei
landet tid att anpassa sig till foérandringen, men framforallt for att 8ldre versioner kan
behtvas for att tolka och presentera historisk data. Man kan inte andra definitioner ret-
roaktivt. En version av en definition borjar gallatidigast det datum den publicerats.

Kvalitetsregister skavaraandutet till BIF-tjanster for stod att hantera sékerhet i enlighet
med patientdatal agen. Vid anvandning/konsumtion av anvandargranssnitt och/eller
tjanster dér patientinformation paindividniva forekommer ska autentisering och aukto-
risering av anvandare baseras pa BIF. Det innebér att 2-stegs autentisering med anvan-
dande av individuella certifikat pa kort i kombination med PIN-kod géller och att BIF
Autentisering & de certifierade tjanster som ska nyttjas for att skapa/verifiera SAML-

intyg.

Samtligatjanster (webservices) som kvalitetsregistret implementerar skahaen BIF-
fasad och tillampa minst BIF-tjansterna autentisering, atkomstkontroll och loggtjanst.
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En fasad & en granssnittskomponent som varje | T-bastjanst instansierar och den ger pa
ett smidigt och enkelt sétt I T-bastjansten tillgang till BIF-tjansternas funktionalitet. For-
utom att hantera signering och kryptering av meddelanden, tolkar och verifierar fasaden
SAML-biljetten och ansvarar for loggning. Alla meddelanden som skickastill och frén

BIF-sékrade tjanster passerar alltid genom fasaden.

Patientjournal skai normalfallet varakéllatill all patientinformation i kvalitetsregister. |
handelse att ytterligare information tillfors, exempelvis direkt fran patient, maste kvali-
tetsregister hdlla reda pa vilken information som hérror fran journal eller andrakalor.

Centralt personuppgiftsansvarig for kvalitetsregister ska se till att det finns tydliga ruti-
ner for loggranskning, begéran om registerutdrag, regelbunden gallring, begéran om att
g medverkai registret och tillhdrande utplaning av uppgifter, samt att dessa rutiner
foljs. Loggranskning ska ske med BIF Logganalystjanst. Inkommen begéran om att g
vararegistrerad i kvalitetsregistret skatillforas BIF Samtyckestjanst innan utplaning av
uppgifter i kvalitetsregister. Vid eventuell dterinlasning av backup maste en rutin finnas
att kontrollera att ingen som begért att inte vararegistrerad i kvalitetsregistret lases pa
igen. Detta ska ske innan nasta backup tas. Radering av patientuppgifter i sasmband med
uttréde eller aterinlasning av backup ska ske med verktygsstod for att undvika manuella
fel.

Samtliga tjanster (webservices) som kvalitetsregistret implementerar ska folja nationel It
uppréttade kontrakt for tjansten och finnas upplagdai nationell katalog for tjanster (Ias
HSA-tjanstetrad). Detta for att mojliggora virtualisering och véagval som delar av en
mellanliggande infrastruktur. Meddelanden hos tjanster for att exempelvista
emot/formedla kvalitetsregisterdata pa patientniva ska siledes for alla kvalitetsregister
folja samma meddel andeschema och det &r endast i kombination med kvalitetsregister-
definitionen som meddelanden till/fran ett specifikt kvalitetsregister kan valideras. Detta
foljer intentionen fran forsta | FK-projektet med den skillnaden att IFK 2 tillf6r en
maskinlasbar kvalitetsregisterdefinition uttryckt enligt standard vilket gor att man inte
behdver forlita sig pa semistrukturerad dokumentation, som kraver mansklig tolkning,
vid sidan om. Det & en uppgift for IFK 2, del 2 att utvardera hur langt man kan ndi
denna vision och redogéra for erfarenheter, omfattning av arbetsinsats, begransningar,
forslag pa alternativa l6sningar, m.m.

Tjanster skafdljaRIV och andra RRR:er fran T-boken for att kunna bli certifierade.

Tjanster

Nedanstaende forteckning pa tjanster som skaimplementeras per samverkande instans
inom respektive doman &r att betrakta som ett forslag. Bade lista patjanster och exakt
utformning av nationella tjanstekontrakt och meddel andescheman maste goéras baserad
painformationsmodellering och 6kad kunskap om hur utpekade standards skaimple-
menteras. Vad galler anslutning till BIF viafasad for detta hanvisas till kommande de-
taljerade specifikationer och SDK fran BIF-projektet.
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Datapr oducent

Skall
PostV alidationResult
Dataproducent skatillhandahalla en tjanst som konsumeras av kvalitetsre-
gister for att formedla resultat av inlasning av kvalitetsregisterdata fran da-
taproducenten. Det dterstar ett utreda om Notify nedan istéllet ska anvan-
das aven for detta andamal.

Notify
Genom denna tjanst kan dataproducent exempelvis notifieras om foérand-
rade och tillkommande kvalitetsregisterdefinitioner. BIF pekar ut denna
tjanst enligt standard WS-BrokeredNotification. Tjansten konsumeras av
BIF Notifieringstjanst.

RIV13606REQUEST EHR_EXTRACT éller motsvarande
Dataproducent skatillhandahalla en tjanst for begéran av journautdrag.

Kvalitetsregister
Skall
GetDescription
Returnerar en allman metabeskrivning av kvalitetsregistret. Innehaller
strukturerad information for att beskriva vilka formuldr som ingér i kvali-
tetsregistret och identifikationer.

PostRegistryData
Granssnitt for att skicka kvalitetsregisterdata. Data skall levereras som
kompletta poster och nyregistreringar skiljstrivialt fran uppdateringar ge-
nom att de saknar identifierare. Ett id for registrering, nedan kallat regi-
streringsiD, returnerasi svar till kéllan.

ListRegistryData
Anvands for att lista vilka registreringar som gjorts. Returnerar en lista pa
registreringsiDn och vilken typ av registrering det ror sig om. Returnerar
bara aktuell version av kvalitetsregisterpost, eventuella historiska versio-
ner kan inte hamtas via detta granssnitt.

GetRegistryData
Skall anvandas for att hamta specifika registreringar. (RegistreringsiD
som argument)

GetDefinition
Mgjligt argument & version av kvalitetsregisterdefinition, aternativt tid-
punkt for vardinsats’/kontakt eller registrering, varvid angiven version al-
ternativt definition fran given tidpunkt returneras. Y tterligare ett argument
beskriver om man vill ha enbart metabeskrivning eller &ven ingédende mal-
lar i form av templates/arketyper. | det senare fallet sammanstalls aven
mallar fran informationsstrukturtjanst i svaret. Saknas argument returneras
per automatik aktuell definition som metabeskrivning.
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Notify
Enligt WS-BrokeredNotification, konsumeras av BIF Notifieringstjanst.
Kan anvéndas for att exempelvis notifiera om att person begart registerut-
drag eller att g vararegistrerad i kvalitetsregistret.

Bor

GetValidationM essage
Anvands for att hamta aterkoppling fran specifik inldsning av kvalitetsre-
gisterdata.

GetRegistrationinfo
Anvéands for att hamta metainformation om en registrering, sdsom handel-
ser samt aktorer och tidpunkter for dessa. m.m.

GetRegistryProfile
Anvands for aterkoppling paindividniva. Det aterstar att utreda om aven
rapporter/sammanstalIningar paindividnivakan uttryckasi form av temp-
lates och darmed inga som delar av kvalitetsregisterdefinitionen eller om
andra maskinl&sbara former skall anvandas.

GetAggregated
Aterkoppling av aggregerad data enligt angivna kriterier. Det terstér att
utreda om &ven rapporter kan uttryckas i form av templates och darmed
inga som delar av kvalitetsregisterdefinitionen eller om andra maskinl&sba-
raformer skall anvandas.

Tjanster for informationsstruktur

GetTemplate
Anvands for att hamta specifik template paid.

GetArchetype
Anvands for att hamta specifik arketyp paid.

GetTerminology
Anvands for att soka och beskriva terminologier

FindTemplate
Sokning av template efter angivna argument. Argument bor kunna vara
id, namn eller innehall (med stod for reguljéra uttryck), vem som publice-
rat template eller en listaav arketyper som skainga.

FindArchetype
Sokning av arketyper paid, namn eller innehall, m.m.

6.9 Sakerhetsaspekter

Det finns mycket som kan laggas i begreppet sdkerhet. De sékerhetsaspekter som tas
upp & avgransade till att behandla framst vad som maste géras for att skyddainforma-
tion fran obehorig atkomst vid anrop av tjanster i arkitekturen och darmed forknippad
datakommunikation, men &ven i viss man skydd vid lagring och mot férvanskning av
information. Daremot inte exempelvis specifika krav pa hardvara, lokaler, persona och
rutiner vid drift av tjanster/system.

Aven i detta kapitel, som ger en samlad beskrivning av sikerhetsaspekter, & utgangs-
punkten att s& langt som majligt efterleva och dra nytta av de arbeten som pagar natio-
nellt framst i form av PdL i praktiken, BIF, RIV och arkitekturledningens regler, riktlin-
jer och rekommendationer.
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Grundstenarna for att sakerhet enligt arkitekturen ska uppnas &r att alla parter anammar
SITHS, HSA och BIF. Bastjanster for I nformationsforsorjning (BIF), inklusive kompo-
nentgruppen fasad ingdr i en landstingsgemensam éverenskommelse for implementation
av informationssakerhet. Genom konsekvent tillampning av BIF skapas forutsattningar
for sdkerhet och f6ljsamhet mot patientdatal agen.

Hér tas endast Overgripande krav upp. For detaljerad information kring sdkerhetsaspek-
ter gdllande exempelvis utformning av tjanster, kryptering och signering hanvisastill
specifikationer och anvisningar fran BIF och arkitekturledningen. En 6versiktlig natio-
nell anvisning for sékerhet finnsi bilaga 1 av Anvisning till VIT-boken —VIT-bokens
tekniska arkitektur (T-boken). Anvisade sdkerhetsprotokoll finns uppréknade i en tabell

i teknikdelen av RIV-dokumentationen. Ett nationellt projekt kommer under véren att
anvisaformernafor den certifiering av I T-tjanster som ndmnsi bilaga 1. Kraven i bilaga
1 haller paatt fortydligasi ett antal typanvandningsfall. Lampligt &r att ett typanvand-
ningsfall for kvalitetsregister med sakerhetskraven uttryckta ocksa tas fram och att detta
och de anvandningsfall som redan tagits fram inom IFK 2-projektet granskas avseende
foljsamhet gentemot i forsta hand PdL och BIF.

Funktionaliteten i BIF skall till fullo nyttjas forutom vardrel ationstjansten och utlam-
nandetjansten. BIF fasadkomponent ska anvandas av tjanster i arkitekturen. BIF fasad-
komponent underlttar, och till och med i viss man sékerstéller, anvandning av BIF och
ansvarar for effektiv konsumtionen av BIF exempelvis séker loggbuffring samt séker
kommunikation.

Vid utformning av tjanster kravs, utéver maskinlé&sbart kontrakt, aven beskrivning av
sakerhetsmekanismer och dtkomstkontroll, exempelvis vilka anvandarattribut som kravs
for att utfora tjanst och darmed kunna valideras av BIF dtkomstkontroll.

All patientinformation skainsynsskyddas, vid lagring saval som kommunikation. Kryp-
tering av patientinformation och/eller transport av patientinformation utgdr den framsta
mekanismen for att uppna insynsskydd.

All patientinformation ska skyddas mot obehorig atkomst. BIF dtkomstkontrolItjanst
anvands av tjanster innan dtkomst till patientinformation. Tjansten kontrollerar bade
behorighet och att patient inte atertagit presumtivt samtycke att medverkai kvalitetsre-
gistret.

Riktighet - all information ska vara skyddad mot forvanskning. Forvanskningsskydd
astadkoms med e-underskrift och digital signering.

Spérbarhet uppfylls genom BIF med starkt autentiserade aktdrer (slutanvandare och I T-
tjanster) och forvanskningsskyddade loggar. Regel bunden logganalys genomfors for att
upptécka och stoppa missbruk.

Med anvisade sakerhetsfunktioner ska I T-tjanster kunna kommunicera bade 6ver Sjunet
och Internet.
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6.10 Sarskilda stallningstaganden

| arbetet med att utveckla en rekommendation till arkitektur for informationsdverforing
mellan journal system och kvalitetsregister har en stor mangd frégor behandlats. Alla
overvaganden som lett fram till presenterat resultat kan inte redogoras for pa ett rimligt
och Overskadligt sétt.

Allafragor har heller inte fatt en Gvergripande I6sning i och med en viss teknisk arkitek-
tur.

Nedan fdljer ett antal sarskildafrégor som berérts och som &r relevanta att presenterai
sig gélvt.

6.10.1 Relationen journaluppgift och intresserade system

| arbetet med IFK 2 har fokus legat paintegration mellan journalsystem och kvalitetsre-
gister. Uppdragsbeskrivningen fokuserar i forsta hand pa éverforing av data frén jour-
nalsystem till kvalitetsregister med det uttalade syftet att minska méngden dubbelforing
av data, alltsd undvika att samma data ska behtva foras manuellt i olika system.

N&r man modellerar system i allménhet och 6ver befintliga processer i synnerhet ar det
|&tt att bibehdlla perspektiv och synsétt som harstammar fran befintliga rutiner. | detta
sammanhang kan man pdpeka att synséttet dverfora en journalnotering till ett kvalitets-
register tydligt representerar ett synsdtt som speglar dagens relation mellan journaldata
och enskilda kvalitetsregister.

Det finnsinget som egentligen begransar forhallandet mellan en journaluppgift och an-
talet intressenter av densamma. En uppgift kan vararelevant for flera kvalitetsregister.
Enklast askadliggors det av fall dar en patient har en uppsattning diagnoser parallellt
och genomgar behandlingar for alla dessa.

Det finns heller inget tekniskt skd att begrénsa sig vid kvalitetsregister. Man kan tanka
sig att ett flertal olika system skulle kunna kopplas in enligt sasmma arkitektur och ges
tillgang till data utan att den behodver dubbelregistreras. Det kan daréra sig om tjanster
eller applikationer liknande NPO, andra register som Social styrel sens hal soregister samt
diagnosregister, alternativt berdrda system inom kommunal omsorg.

Att tafram forslag pa hur detta kan implementerasi detalj faller utanfor uppdraget for
IFK 2. Vi ser dock en fordel i att sékerstélla att arkitekturen inte forhindrar méjligheten
for den handelse att det blir ett framtida 6nskemal.

Tekniskt handlar den framsta fragan om méjligheterna att sammanfléta flera register
enligt sina respektive definitioner sd att gemensam data inte repeteras. Vi bedémer det
som mgjligt att med openEHR som bas utveckla en teknik for sasmmanflétning av for-
matmallar. Det finns dock svara tekniska utmaningar, framst i behovet av att automati-
serat kunna férutse och stévjakonflikter i de olika registrens valideringsregler.
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6.10.2 Delning av data mellan vardgivare

| Patientdatalagen (PdL) poangteras att det saknas laglig grund for att utbyta kvalitets-
registerdata om enskild patient mellan vardgivare. Det finnsintei PdL utrymme for vad
man skulle kunna kalla” sammanhallen kvalitetsregisterforing”, det vill saga att kvali-
tetsregisterdata pa patientniva fran annan vardgivare visas. PdL om6jliggor darmed
mojligheten att visa en komplett vy Gver kvalitetsregisterdata fran olika vardgivare pa
personniva.

Relativt ett antal av idag verksamma kvalitetsregister &r detta en begrénsning som man
kommer att behdva anpassa sig till. Det finns huvudsakligen tva skal till att kvalitetsre-
gister synliggor data mellan olika vardgivare. Dels kan det varafall dér vardinsatserna
som kvalitetsanalyseras spanner mellan vardgivare. Och dels ror det sig om fall dar da-
tadelningen har ett vardinstansmassigt varde, alltsa dar kvalitetsregistren i praktiken
fungerar som en sammanhallen patientoversikt.

| det forrafallet, med vardinsatser som spanner mellan vardgivare ser vi ingen tydlig
|6sning pa problemet med datainsamling for kvalitetssakring. Om en vardgivare remitte-
rar en patient till en specialist far denne tillbaka en dokumentation 6ver utford vardin-
sats. Det & givetvisinte omgjligt att remitterande vardgivare genomfér kvalitetsregi-
streringen pa basis av given dokumentation men risken for felaktigheter minskar om
dokumentationen kan goras vid kallan. Att dessa vardgivare inte ska kunnata del av
varandras datai kvalitetsregistret kan te sig aningen dogmatiskt.

| det senare fallet, dar delningen av datai sig, utgor en applikation som forvisso sékrar
kvalitet men som i praktiken utgor en funktion fér ssmmanhallen journalforing, krévs
att andra system utvecklas for att erbjuda funktionen. Narmast till hands ligger sannolikt
Nationell patientversikt (NPO).

NPO rér sammanhallen journal foring, ndgot som enligt patientdatalagen ska separeras
fran kvalitetsregister eftersom de bada har olika andamal. De informationsmodeller som
idag omfattas av NPO téacker inte heller kvalitetsregisterinformation. Sammantaget gor
detta att NPO inte kan anvandas for kvalitetsregisterandamal, &minstone den narmaste
framtiden.

Den s kallade frégetjansten, en tjanst for " forekomst” eller ”index” i NPO, &r tankt att
kunna anvandas inte enbart av NPO (4.4 i NPO avtalsbilaga A Tjanstespecifikation),
men sa lange informationstyperna inte omfattar kvalitetsregisterandamal kan fragetjans-
ten enbart anvandas for att fréga var och nér ndgot als finns journalfort for en patient. |
framtida versioner av NPO som & mer flexiblai att hanterainformationsméngder base-
rade pa templates/arketyper och dér aven tjanster for kommunikation av detaljerad pati-
entinformation uttryckligen tillgangliggjorts for andra parter an NPO:s webbtillampning
kan NPO spela en avgorande roll for kommunikation av information for kvalitetsregis-
terandamal. Det &r oklart nér i tiden detta skulle kunna bli verklighet.

Sammantaget har vi dérmed en situation dar vi har kvalitetsverksamhet som har ett up-
penbart medicinskt varde men som sannolikt star i konflikt med lagstiftningen. Detta
kapitel begransar sig till tekniska frégestallningar. Det finns sa vitt vi kan bedémainga
tekniska sétt att ga runt eller avvarja malkonflikten mellan behovet att kvalitetssakra
vardinsatser som spanner 6ver vardgivare och lagstiftarens tydliga stéllningstagande
mot utbyte av kvalitetsregisterdata.
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| defall lagens krav inte méts bér man undersoka majligheten att dela upp kvalitetsre-
gister i en separat del for sammanhallen journalforing och en del for kvalitetsregisteran-
damal.

6.10.3 Pseudonymisering

Patientdatal agen foreskriver att kvalitetsregister i férsta hand ska anvanda kodifierad
data sa att majligheten till identifikation av enskild patient undviks. Detta géller savida
inte identifikation av enskild patient ar direkt nddvéandig for kvalitetsregistrets funktion.

“Enligt andra stycket far en enskilds personnummer eller namn
behandlas i ett nationellt eller regionalt kvalitetsregister endast
om det for andamalet med behandlingen inte ar tillrackligt att
behandla kodade personuppgifter eller personuppgifter som en-
dast indirekt utpekar den enskilde .

Daen 6vervadigande majoritet av idag verksamma kvalitetsregister anvander person-
identifierarei registren, och gor det som f6ljd av ett aktivt beslut, finns anledning att
forhallasig till skrivningeni PdL.

Den princip som i PdL foresprakas brukar tekniskt kallas en pseudonym. Detta &r att
skilja frén anonymisering vilket innebér att man forstor rel ationen mellan data och indi-
vid s att inga data kan kopplastill négon individ. | fraga om en pseudonym gar det att i
efterhand identifiera relationen men endast om man har tillgang till den nyckel som an-
vants for att skapa pseudonymen.

Ateridentifiering av data & av central betydelsei all kvalitetsregisterverksamhet efter-
som man i allmanhet behdver kunna analysera hur data logiskt relaterar och fér att kun-
na analysera och hantera kvaliteten i data.

En pseudonym &r verksamhetsméssigt enklare att hantera, men en viktig fraga ar da
vilka egenskaper som utmérker en bra pseudonym. Kvalitetsegenskaperna hanger sam-
man med frégan om vad pseudonymiseringen avser att skydda mot.

Dasyftet i PdL &r att minska méjligheten till identifikation blir det forsta och mest basa-
lakravet att pseudonymen ska ha en sddan komplexitet att det inte &r trivialt att harleda
kallan till pseudonymen. Detta & givetvis en glidande skalamen i vetenskapligt arbete
om datasdkerhet i allmanhet finns etablerade standarder for hur sékra olika krypterings-
algoritmer anses vara. Att anvanda en pseudonym som uppfyller erforderliga sékerhets-
krav ar ett ofrankomligt krav.

En annan fraga relaterad till pseudonymisering & den om tillgangen till nyckeln. Har
kommer frégan snarast att handla om vem som utgor, eller varifrén man ser ett hot. Ar
man i forsta hand ute efter att skydda mot identifiering av datai datalagret, alltsa att
hindra ndgon som olovligen fatt tillgang till data att identifiera personer sa récker det
med att krypteringsnyckeln lagras pa en saker plats skild fran lagringen av data.

27 Prop 2007/08:126 5,261
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Ovan modell ger ett fullgott skydd mot utomstéende hot. Om man i hotbilden inkluderar
de som arbetar med data utéver de som genomfor gl va registreringen blir situationen
mer komplex. | dettafall behdver data och nyckel separeras mellan vardgivare och an-
vandningen av dem regleras. En hypotetisk |6sning skulle d& vara att inrétta en central
nyckelhantering for samtliga register.

Kvalitetsregistret kommer att behdva anvanda pseudonymiseringsfunktionen i allade
fall dar anonym datainte ar tillracklig, det vill sagai de fall nagon gor kompletteringar,
verifierar en registrering, samkor data med externt register etc. Det hindrar dérmed inte
tekniskt att internt missbruk kan férekomma men tillgangen till och anvandningen av
nyckeln kan loggas och missbruk kan stévjas genom analys av loggar och incidentrap-
portering m.m.

PdL gor inte ndgot stallningstagande i fraga om den tekniska kvaliteten pa pseudonymi-
sering. Det finns uttalanden fran datai nspektionen som indikerar att man inte ser nagot
problem med att en och samma part forfogar Gver bade data och nyckel. Pseudonymen
blir darmed i forsta hand en lagringsteknisk faktor. Det & dock oklart om man ser en
skillnad painnehdlldlig kryptering eller kryptering av medium.

Detta innebér att det ar upp till den som forvaltar ett kvalitetsregister att valja en betrodd
standard for krypterad lagring av data. Da det finns ett utbrett stod for att kryptera data
paolikanivaer i ett system. utgdra en pseudonym rekommenderas att detta anvands av
det plattformar som implementerar registerfunktioner.

Var tolkning &r att lagstiftarensintention &r att gora det till regel att tillampa pseudony-
misering. For att i samtliga register sakerstélla en tekniskt godkand och effektiv hanter-
ing av pseudonym/krypto funktionalitet kan finnas anledning att etablera en standard.
Ett uppenbart |ampligt alternativ & da att tain pseudonymisering som en funktion i

BIF:s tjénstefasad.

6.10.4 Utplaning

| PdL finns direktiv om att patientspecifik data ska kunna utplanas om patienten s be-
gar. All data skall raderas for att forstora alaindikationer pa att patienten ndgonsin varit
registrerad i registret. Det inkluderar darmed att uppgifter som finnsi eventuella loggar
samt backuper ocksa raderas. Det &r till och med sa att uppgift om att patienten inte
onskar vararegistrerad inte ens far lagrasi kvalitetsregister, emedan det & en implicit
patientuppgift.

Genom att inkludera hanteringen av 6nskemal om att inte vararegistrerad i nationellt
ramverk for atkomsthantering (det vill sdgainom BIF), erhdlls en centraliserad funktion
for att undvika att registrera patienter mot deras vilja. Vi foreslar darfor att funktionen
etableras som en del av Atkomstkontroll i BIF.

Frégan om att radera uppgifter sd att fullstandig utplaning erhalls medfor dock tekniska
problem. Allakvalitetsregister har behov av att halla backuper sa att system kan ater-
stallas om man i efterhand upptacker att nagot hanterats fel eller av att data helt enkelt
forstértsi huvudsystemet.

Att radera godtycklig data ur en backup omintetgor backupens validitet och foérstor moj-

ligheten att dterstélla data. Det &r fOrvisso just det som ar syftet, men man kan enkelt
inse problemet om man forestéller sig att fel data av misstag raderas ur en backup.
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Vidare anvands vanligen en princip dar man lagrar 6gonblicksbilder med jamna inter-
vall och mellan dessalagras en transaktions- eller forandringslogg. Pa sa sétt kan man
frén en dgonblicksbild stegasig fram till vilket givet tillfalle som helst i tiden. Aven
bortsett det faktum att det &r logiskt om6jligt att ta bort data ur en forandringslogg sa
skulle den direkt bli obrukbar om man éndrade datai en féregaende 6gonblicksbild.

Hur detta ska kunnaldsas helt i enlighet med PdL &r for arbetsgruppen inte mgjligt att
saga. Med detta sagt finns det inget annat att gora an att titta pa vad som ar basta mojli-
galbsning. N&r begaran om uttrdde inkommer ska dettaregistrerasi BIF samtycke samt
temporart vid sidan om sjalva kvalitetsregisterlésningen. Patientens uppgifter, minst
fran 2009-07-01 och framét, ska dérefter raderas fran kvalitetsregistret.

De backuper som finns av kvalitetsregistret kommer Gver tiden erséttas av nya backuper
och darmed kommer ocksa patientuppgifter kunna betraktas som utplanade. Temporar
anteckning om att ¢ viljavararegistrerad ska forstoras nar en komplett backupcykel
genomforts. Det & viktigt att ha en tydlig rutin att félja vid eventuell inlésning av back-
uper. N&r detta sker maste BIF samtycke och temporéra anteckningar tillfragas for att
kunnaidentifiera de som eventuellt begart att inte vararegistrerad i kvalitetsregistret
fran och med det datum som backupen avser. Dessa maste omedel bart plockas bort fran
kvalitetsregistret igen fore nasta backup tas. Utplaning blir pa dettavis att betrakta som
en process Over tid snarare an en engangshandel se.

6.11 Sammanfattning

Detta dokument presenterar ett forslag till en teknisk arkitektur och principer for hur
journalsystem och kvalitetsregister ska kunna samverka och utbyta data. Forslagets hu-
vudprincip bygger pa att information struktureras pa ett enhetligt sétt och att samver-
kande system tillampar den logik som uppréttats gemensamt.

Att arbeta med informationsstruktur & paingavis en ny idé. Liggande forslag &r en
viktig del av ett pagdende arbete inom Arkitekturledningen. Med anledning harav finns
skél att sarskilja generiska behov av informationsstruktur och sddana som ar specifika
for kvalitetsregister.

Kvalitetsregisterverksamhet har specifika behov av att kunna kommuniceralogik och
funktioner som inte kan representeras med idag kanda teknologier. Framst ror det sig
om behov av att kunna férmedlainformation och instruktioner i relation till uppgifter,
att kunna uttrycka saker relativt aggregerad information samt att precisera kontextspeci-
fika forhallanden.

Att kvalitetsregisterverksamhet har specifika behov innebér inte att de stér i konflikt till
de generella behoven. Snarast handlar det om att identifiera dessa behov och upprétta en
modell for hur de ska verkatillsammans. Dadet & av central betydelse att uppnaen
sadan funktion bor det vara prioriterat att utreda detta under IFK 2, del 2.

Uppdelningen mellan generell och specifik doman bor dven dterspeglasi hur system
uppréttas och tillgangliggors. Det &r viktigt att de delar som ska kunna tilléampas oavsett
kontext ocksa forvaltas frikopplat fran kvalitetsregisterverksamhet samtidigt som den
funktionalitet som & nddvandig och specifik for kvalitetsregister bor hanteras av detta
intresse.
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Den infrastrukturella arkitekturen, eller tekniska arkitekturen, bor harmoniseras med
arkitekturledningens intentioner. Foreslagen |16sning utgér darfor ifran att samverkande
enheter interagerar viavél etablerad tjanstegranssnitt enligt de principer som presenteras
i VIT-bokens tekniska anvisningar.

For uppréttande av sakerhetsfunktioner antas upphandlade tjanster inom nationell arki-
tektur, sasom BIF, kunna utnyttjas. Framst ror detta BIF for autentisering, dtkomst, sam-
tycke och loggning samt nationell tjansteplattform i frdga om att publicera virtuella
tjanstegranssnitt.

| uppdragsbeskrivningen ges direktiv att foreslagen teknisk arkitektur ska utformas med
hansyn till Patientdatalagen. De regleringar och begransningar som preciseras ror framst
funktioner som paverkar systeminterna funktioner, alltsa funktioner som inte astadkoms
viaen integration. |cke desto mindre s kommer begransningarna att paverka kvalitets-
registers verksamhet varfor fragor om specifika funktioner maste utredas vidare fér att
belysa vad som verksamhetsmassigt & majligt att uppna och inte.
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7. Kravlista

7.1 Bakgrund

Detta kapitel & en sammanstallning av de krav som identifierats under arbetet i de olika
arbetsgruppernainom IFK 2-projektet. For att forsta kravens innebord bor de enskilda
kapitlen lasas.

Kraven & uppdelade i fem omréaden:

e Legaakrav

¢ Krav gédlande informationsutbyte journal system/kvalitetsregister

e Krav utifran informationsstruktur och terminologi

e Krav utifran teknisk arkitektur och sakerhetsfunktioner

e Krav pajournalsystem som ska 6verférainformation till kvalitetsregister

Kraven pa Nationella Kvalitetsregister & uppdeladei Krav pa tekniska plattformar och
Ovriga krav.

De krav som finns definierade under Legala krav maste hanteras av alla kvalitetsregister
I enlighet med den nya patientdatal agen.

De krav som finns beskrivna under de dvriga omrédena & sadana som IFK 2-projektet
bedomt vara relevantainom de olika omradena. Om alla dessa krav maste uppfyllas kan
projektet idag inte ta stallning till. M&jligheten att anpassa ett register och journalsystem
till kraven testas och verifierasi IFK 2, del 2 (RiksSvikt). Kraven kommer i samband
med detta att preciseras och modifieras. Anpassning till kraven ar ocksa en priorite-
ringsfraga, vilket behandlas vidare i Kapitel 8.

| sista avsnittet samlas de krav som projektet har sett paverkar dven journalsystemen om
de ska kunna 6verforainformation till kvalitetsregister.

7.2 Legala krav

Krav pa tekniska plattformar
e Rutin for hur en patient utplanas ur kvalitetsregistret och dess sakerhetskopior ska
finnas

o Kvalitetsregisterdata pa patientniva fran andra vardgivare far inte visas
e HSA, SITHS, BIF skatillampas for behdrighet och loggning

Ovriga krav

e Definierafor vilket andama som kvalitetsregistret fors. Endast andamal for att sys-
tematiskt och fortldpande utveckla och sikra varden far anvandas som primért an-
damal i ett nationellt kvalitetsregister. Om aven éndamal som vard och behandling
anvands ska dessa uppgifter separeras fran kvalitetsregistret och registrerasi patient-
journal.

e |dentifieravilkavardgivare som har lokalt personuppgiftsansvar.
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Kvalitetsregistrets centrala personuppgiftsansvariga maste, baserat pavad som &ar
till dtet, fatta aktivt beslut om personnummer skalkan anvandas for kvalitetsregistre-
ring och dokumentera argumenten for detta besl ut.

Personuppgifternai kvalitetsregistret ska kodas (om inte beslut att personnummer
kravs har fattats enligt ovan)

Variablernasom ingar i kvalitetsregistret ska valjas med utgangspunkt i vad som
kravs for att fortldpande utveckla och sikra vardens kvalitet

Om det anses nddvandigt att registrera kénsliga personuppgifter utdver hasodata ska
tillstand fran regeringen eller aktivt dokumenterat samtycke inhamtas.

Kvalitetsregistret ska ha en eller flera myndigheter inom Halso- & Sjukvard som ar
centralt personuppgiftsansvarig.

Om négon extern (i en organisation utanfor den organisation som &r centralt person-
uppgiftsansvarig) ska utfora analys av data pa aggregerad niva ska ett bitradesavtal
finnas mellan organisationerna

Rutin och funktion fér begdran om registerutdrag ska finnas

Central personuppgiftsansvarig ska krava av |okala personuppgiftsansvariga att pati-
enten informeras. (Det galler exempelvis vilka uppgifter som samlas och varifran de
hamtas for rapportering till kvalitetsregistret, uppgift om vilka kategorier av motta-
gare som personuppgifterna kan komma att [dmnas ut till, till exempel att det kan bli
aktuellt att uppgifternalamnastill forskare for forskningsandamal, att patienten har
rétt att begéra utplaning ur kvalitetsregistret)

Om samkdorningar med andra datakallor beslutas, som inte patienten informerats om,
ska den informationen publiceras pa exempelvis webbplatser eller tidningsannonser.
Uppgifternai kvalitetsregistret ska gallras da de inte langre behovs for kvalitetsan-
damal.

Behorighetsregler ska finnas for vem/vilka som har tillgang till vilka personuppgif-
ter.

Kvalitetsregistrets centrala personuppgiftsansvariga maste besluta om vilka aggrege-
rade presentationer som ska kunnatillhandahallas till de registrerande enheternai
rapportfunktioner el dylikt.

Rutin for hur enheter ska kunna begéra ut icke beslutade aggregerade analyser ska
finnas.

7.3 Krav géllande informationsutbyte journalsystem/kvalitetsregister

Krav pa tekniska plattformar

Patienten bor ha majlighet att laggartill information i kvalitetsregistret for att till-
godose krav fran vissa register

Kvalitetsregistret ska kunnata emot information som éverférs

Kvalitetsregistret ska kunna skicka tillbaka informationen till journalen for exempel -
vis verifikation

Kvalitetsregistret maste kunna halla reda pa vilka uppgifter som kommer fran journal
och darfor inte far andras och vilka uppgifter som matas in via exempelvis webb-
granssnitt

Plattformar ska kunna hantera valideringsregler enligt kvalitetsregisterdefinition
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Ovriga krav

Komma &t registrerad information i kvalitetsregistret, pa patientniva, for att se sam-
ma data presenterat pa ett annat St

Aterférainformation fran kvalitetsregistret till journalen i titta-pa version s man kan
jamféramed det man har i riktigajournalen — verifiera dverforing

Valideraformulérdata — ska goras hos kvalitetsregistret for att sékerstélla kvaliteten

7.4 Krav pa informationsstruktur och terminologi

Krav pa tekniska plattformar

Inga tekniska krav

Ovriga krav

Specifikation for informationsstruktur ska vara utformad enligt RIV-metoden.
Att foljaV-TIM och vald standard (for narvarande EN13606 och OpenEHR).

Harmonisera informationsspecifikationer i samverkan med TIS.

7.5 Krav pa teknisk arkitektur och sakerhetsfunktioner

Krav pa tekniska plattformar

Kvalitetsregistersystemet ska folja kvalitetsregisterdefinitionen i alla granssnitt och
anvandargranssnitt som avser patientinformation paindividniva

Kvalitetsregister med dess granssnitt och anvandargranssnitt bor flexibelt kunna an-
amma ny/forandrad kvalitetsregisterdefinition.

Vid anvandning/konsumtion av anvandargranssnitt och/eller tjanster dar patientin-
formation paindividniva forekommer ska stark autentisering tillampas.

Samtliga tjénster (webbservices) som kvalitetsregistret implementerar ska ha en BIF-
fasad och nyttja minst BIF-tjansterna autentisering, atkomstkontroll och loggtjanst.

Kvalitetsregistret ska verifieramed BIF Samtyckestjanst innan registrering av upp-
gifter i kvalitetsregister. Géller &ven webbgranssnitt.

Kommunikation ska kunna ske éver Sjunet eller Internet.

Tjanster skavaraimplementerade i en tjanstebaserad arkitektur enligt SOA, och er-
bjudas som Web-services med maskinlasbara tjanstekontrakt som beskriver tjanstens
granssnitt och operationer.

Kvalitetsregistren skaimplementera dverenskomna nationella tjanster.
Kvalitetsregistrens definition maste kunna distribueras el ektroniskt.

Hog sékerhet i form av insynsskydd och sékerstéllande av ursprung och ékthet.
Tjansterna skall certifieras.

Exekverade tjanster skall vara digitalt signerade.
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Ovriga krav
o Kvalitetsregister ska ha en officiell och giltig kvalitetsregisterdefinition som skavara
fristéende, mojlig att tolka maskinellt.

e Definitionen av formulér i kvalitetsregister uttryckt enligt den/de standards som be-
sutats for detta andama (openEHR/EN13606).

o Kvalitetsregisterdefinitionen ska publicerasi nationell tjanst.

e Vidforandring av kvalitetsregisterdefinition ska dessa versionshanteras enligt anvis-
ningar. Aldre versioner skafinnas kvar och fungera parallellt dels for att ge tjanster
utei landet tid att anpassa sig till forandringen, men framfoérallt for att &ldre versio-
ner kan behtvas for att tolka och presentera historisk data.

e Centralt personuppgiftsansvarig for kvalitetsregister ska setill att det finns tydliga
rutiner fOr loggranskning, begéran om registerutdrag, begéran om att f medverkai
registret och tillhdrande utplaning av uppgifter, samt att dessa rutiner foljs. Log-
granskning ska ske med BIF Logganalystjanst.

o Kvalitetsregistret ska setill att Inkommen begédran om att € vararegistrerad i kvali-
tetsregistret tillfors BIF Samtyckestjanst innan utplaning av uppgifter i kvalitetsre-
gister sker.

7.6 Krav pa journalsystem som ska Overfora information till kvalitetsregis-
ter

Fleraav de krav som sammanstéllts kommer ven att galla for journa systemen for att
de ska kunna 6verforainformation till kvalitetsregistren. Vissakrav &r i forsta hand
kopplade till inférandet av den Nationella I T-strategin och &r alltsa inget som harror
specifikt fran integration med kvalitetsregister. Nagra ytterligare funktioner kommer
dock att krévas av journalsystemen for att mojliggoraintegration mellan kvalitetsregis-
ter och journalsystem. IFK 2-projektet kommer i samband med del 2 (anpassning av
RiksSvikt) att féra en dialog med journal systemsleverantdrerna kring dessa krav och de
kommer pa samma sétt som 6vrigakrav att preciseras och modifieras.

Tekniska krav
e Stodja strukturerad journalforing baserad pa externa mallar.

e Skakunna hamta kvalitetsregisterdefinitioner fran kvalitetsregister.

e Skakunna hamta fran formul &rdefinitioner frén mallserver (Hantera arketyper och
templates enligt OpenEHR).

e Anvandarfunktion for att dverforadatatill kvalitetsregister.

e TillampaHSA, SITHS och BIF

e Initiera synkronisering (av kvalitetsregister) om dverford data uppdateratsi journal.
e Hanterareturnerade meddelanden fran kvalitetsregister.

e Valideraformuléardata aven i journalsystemet i syfte underlétta fér anvandaren.

e Hanteraatt uppgifterna om patienten inte skickastill kvalitetsregister om patienten
begért det.

e Journalsystem ansvarar for relevant anvandarstod for registrering av kvalitetsregis-
teruppgifter.
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8. Tekniska plattformar

8.1 Bakgrund

Under 2008 skickades en enkat till samtliga Nationella Kvalitetsregister som fick eko-
nomiskt stod fran Beslutsgruppen for nationella Kvalitetsregister. Syftet var att kartlag-
garegistrens tekniska plattformar. Kartlaggningen resulterade i rapporten ” Nationella
Kvalitetsregistrens tekniska plattform nulégesbeskrivning” (kallas hér plattformsrappor-
ten).

| plattformsrapporten konstaterades att det fanns 24 tekniska plattformar fér de Natio-
nella Kvalitetsregistren.

IFK 2-projektet har bland annat haft i uppdrag att ga igenom materialet fran plattforms-
rapporten och jamfora det med de krav som framkom i projektet.

Delomr adets uppgift enligt direktivet:

Att redovisa ett underlag som belyser vilka kvalitetsregisterplattformar i rapporten
”Nationella Kvalitetsregistrens tekniska plattform nulagesbeskrivning” som med
utgangspunkt fran uppdragsbeskrivningens 6vriga punkter uppfyller faststéllda krav.

Malet var att en genomgang av de befintliga plattformarna for Nationella Kvalitetsregis-
ter skulle resulterai en beskrivning av vilka plattformar som beddms ha, eller inte ha,
forutsattningar for att uppfylla de olika krav som tas fram inom évrigadelar av IFK 2-
projektet. Genomgangen skulle i forsta hand baseras pa den information som samlades
in som underlag till den tidigare namnda plattformsrapporten.

Avsikten med detta var bland annat att skapa ett underlag for prioritering av utveck-
lingsresurser och for att visa pa vilka plattformar som |ampade sig for nya register att
anvanda, eller for register som ska byta plattform.

8.2 Plattform for kvalitetsregister
Enligt plattformsrapporten definieras att en teknisk plattform omfattar bade I T-
arkitektur och I T-infrastruktur.

e |T-arkitekturen beskriver ett I T-system utifran dess delar, hur delarnarelaterar till
varandra, systemmiljon samt utvecklingsprinciper.

e |T-infrastrukturen utgors av I T-komponenter som hardvara, mjukvara, databaser och
kommunikationstekniker samt lokaler och personal som arbetar med drift, utveckling
och support.

Kartlaggningen och beskrivning av den tekniska plattformen siger egentligen valdigt
lite om l6sningen & lamplig for effektiv hantering av flera kvalitetsregister.

Definitionen behdvde darfor fortydligas med vad som menas med en Teknisk plattform
for kvalitetsregister.

For att en 1T-16sning ska kunna kallas Teknisk plattform for kvalitetsregister definiera-
des att den ska den uppfyllafdljande grundkriterier:

e Den skavaraavsedd att anvandas av flera | T-baserade kvalitetsregister
e Nyakvalitetsregister kan laggastill utan omfattande programmering
e Den skavara baserad paval etablerade verktyg och metoder
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e Den ska haen arkitektur som &r tjanstebaserad enligt SOA
e Den skahaen 6sning dar tjanster implementeras som webservices

En konsekvens av denna beskrivning blir att |6sningar som & skapade for enstaka kvali-
tetsregister inte kan betraktas som plattformar, utan de blir i safall kategoriserade som
enskildaldsningar.

8.3 Jamforelse av krav med plattformsrapporten

Det fanns stora svarigheter att gora den jamforelse som direktivet efterstravade. Den
tekniska expertisen i projektet beddmde att underlaget inte var tillrackligt for detta syfte.
Enké&ten som anvandesi plattformsrapporten var heller inte utformad for att ge ett s&-
dant underlag.

Efter att ha enats om en beskrivning av en Teknisk plattform for kvalitetsregister anvan-
des underlaget for att avgora vilkaldsningar som kunde klassas som plattformar.

8.3.1 Uppdelning av plattformar och enskilda I6sningar

En uppdelning av befintliga kvalitetsregister gjordes baserat pa teknikernas bedémning
av underlaget till plattformsrapporten i forhallande till beskrivningen Teknisk plattform
for kvalitetsregister enligt ovan. Kompletteringar av informationen gjordes ocksa per
telefon med tekniska foretrédare for kvalitetsregistren. Eftersom plattformsrapporten ar
underlag &r det 2008 ars kvalitetsregister som & utgangspunkt. Kvalitetsregister inom
psykiatrin &r borttagna eftersom de omfattas av ett annat nérliggande projekt. Kvalitets-
register som inte fick fortsatt ekonomiskt stod fran Beslutsgruppen for Nationella Kvali-
tetsregister ar bortraknade, samt kvalitetsregister for tandvard.

Uppdelningen resulterade i tre grupper: Plattformar, Plattformsliknande |6sningar och
Enskilda l6sningar, fordelning av antalet kvalitetsregister sesi nedanstaende tabeller.

Plattformar Antal register
EyeNets losning fran Profdoc Lab 3

UCR:s egna l6sning OpenQreg 17

NKO:s lésning frdn Avensia Information 5

INCA 10

RealQ fran Health Solutions 1

CTF fran MedSciNet 2

Summa 38

Bland de plattformar som identifierades hor de tre forstai tabellen ovan till de tre kom-
petenscentra som ar skapade for kvalitetsregister. Plattformen INCA &r skapad av Regi-
onala Onkologiska Centra for kvalitetsregister inom canceromradet. Dessutom finns
ytterligare tva plattformar: RealQ som idag enbart anvands av ett Nationellt Kvalitetsre-
gister (HIV-registret), men som anvands for flera beslutsstod inom hélso- och sjukvard,
samt CTF som anvands av tva Nationella Kvalitetsregister (Perinatalt kvalitetsregister
och Njurregistret) och flera andra register inom halso- och sjukvard.
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Plattformsliknande lésningar Antal register

Compos fran Carmona 2

En teknisk 16sning som anvands av tva Nationella Kvalitetsregister (Reumatoid Artrit
och Multipel Skleros) klassades som plattformsliknande |6sning. Den uppfyllde inte alla
krav pa en teknisk plattform for kvalitetsregister, men hade vissa grundléggande forut-
séttningar och det bor beddémas vidare om den kan utvecklastill att bli en teknisk platt-
form.

Enskilda l6sningar Antal register

Palliativregistret och Intensivvardsregistret
Riks-Stroke

Gynop-registren

Hjartstopp pa och utanfor sjukhus

Barnobesitasregistret

Obesitaskirurgi

Inflammatorisk tarmsjukdom

Kateterablation

Bensarsregistret

Knaprotesregistret

Korsbandsregistret

Thyroidearegistret
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Ryggregistret

Summa 15

Av utrymmesskal anvands inte full sténdiga registerbendmningar

| tvafall saligger tva kvalitetsregister pa liknande teknisk [Gsning, utan att |Gsningen
réknas som en plattform. Om ett kvalitetsregister har fattat beslut om flytt till en av
plattformarna ovan s raknas kvalitetsregistret inte med i dennalista dver enskildalos-
ningar.

8.3.2 Ar plattform eller enskild I6sning bast?

Det finnsinget som séger att en enskild registerl6sning fungerar sdmre an en plattform
idag. For vissa kvalitetsregister uppfyller de enskildaldsningarnakrav som de enskilda
kvalitetsregistren har som plattformarnainte beddms kunnatillgodose. Att en teknisk
|6sning lever upp till de funktionella krav kvalitetsregistret har @ viktigast.

Aven andrafaktorer spelar roll for kvalitetsregistren vid val av plattform. Exempelvis,
hur Iang tid det tar att skapa kvalitetsregistret, vilken service och support de kan f4, och
hur webbgranssnitten for anvandarna ser ut.

Denna uppdelning ger en vagledning att det inte &r att rekommendera att bygga nya
kvalitetsregister baserat pa de enskilda |Gsningarna, eftersom de inte & gjorda for att
utokas med fler kvalitetsregister. Daremot finnsidag inte underlag for att séga att platt-
formsldsningarna ér tillréckligt flexibla och valfungerande for att stodja ett visst nytt
kvalitetsregisters alla funktionalitetskrav.
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Né&r nya kvalitetsregister ska byggas &r det viktigt att i forsta hand undersoka maojlighe-
ten att basera dessa pa nagon av de befintliga plattformarna. Om en ny teknisk 16sning
ska skapas for att tillgodose behov som befintliga plattformar inte tillgodoser bor den
vara byggd som en teknisk plattform och inte som en enskild 16sning for att méjliggora
att fler kvalitetsregister kan anvanda den.

8.3.3 Prioritering av utvecklingsresurser
Vad géller prioritering av utvecklingsresurser for anpassning till kraven sa finns det tva
olika alternativ for varje |6sning.

Alternativ ett &r att anpassa losningen till de krav som stélls enligt lagen. Dessa krav
gdler adlalosningar. Har far kostnaden vagas mot kostnaden och majligheten for kvali-
tetsregistret att byta plattform. Det finns ingen anledning att tro att kostnaden skulle
skilja avsevéart mellan 16sningarna vad gdler de juridiska kraven.

Alternativ tva & att anpassa |6sningen till samtliga krav, inklusive de juridiska kraven,
for att mojliggora effektivisering av inmatningen av data genom automatisk dverforing.
K ostnadsmassigt mest rimligt bor vara att prioritera plattformarna vad galler alternativ
tva eftersom dessatillgodoser flera kvalitetsregister. Insatserna och behovet kan dock
varieramellan kvalitetsregister och vid fortsatt prioritering av anpassning bor darfor
foljande beaktas:

e Kostnad for anpassning, vilket paverkas av exempelvis:

Kvalitetsregistrets komplexitet, exempelvis antal variabler, antal formuléar,
behov av processtdd

Regi sterl dsningens tekniska uppbyggnad.

o Effektiviseringsvinst, exempelvis antal patienter som registreras och tid for registre-
ring.

e Hur stort behov som finns, exempelvis om registreringstiden & hog i forhallande till
behandlingstiden eller om inrapporterande enheter registrerar till manga kvalitetsre-
gister.

o Kuvalitetsregister som idag har automatisk 6verféring — Fungerar det, sa prioritera
lagre. De som & pa gang att infora vidare/bygga nya losningar for detta prioriteras
hogre.

e Behov av samkdrningar, beréring mellan kvalitetsregister.

o Hur akut kvalitetsregistrets upplever att anpassa sig till Nationella Facksprak och
gemensam informationsstruktur.

o Kvalitetsregistrets nuvarande téckningsgrad — 1ag téckningsgrad prioriteras.

e Losningens forvantade livslangd och forvaltningskostnader, det vill ségany eller
gammal teknik —gammal teknik g vart att investerai.

e Hur vd kvalitetsregisterutveckling, service, support, dokumentation mm fungerar.

Det finnsinget som séger att kostnaderna att anpassa plattformarna skulle skilja avse-
vart. Det kommer att vara olika saker som behover gérasi de for de olika ldsningarna.
Bilden &r dock att summan kommer att varaavsevard. Vad galler enskilda lGsningar kan
variationerna vara storre och det kan for mangabli billigare an for en plattform. Insat-
serna pa plattformarna fordelar sig dock paflerakvalitetsregister. En uppskattning av
kostnaderna gors i samband med IFK 2, del2. Kostnhaderna for anpassning av journal sy-
stemen tillkommer utéver detta.
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8.4 Sammanfattning

Kvalitetsregistrens tekniska ldsningar delasi detta kapitel ini sex plattformar, en platt-
formsliknande 16sning och 13-15 enskilda l6sningar. Det gar inte att séga att enskilda
|6sningar fungerar sdmre &r plattformar for det enskilda kvalitetsregistret, eller att platt-
formarna har béttre funktionalitet ur kvalitetsregistrens synvinkel. Det & dock bara
plattformarna som & konstruerade for att anvandas av flera kvalitetsregister och nya
kvalitetsregister bor alltsa laggas pa en plattform. Inga nya enskilda lésningar bor ska-
pas for kvalitetsregister, utan om befintliga plattformar inte uppfyller allakrav bor de
utvecklas eller sa bor nya plattformar skapas.

Allatekniska |6sningar maste anpassas till lagen. Vad géller anpassning till 6vriga krav
sablir det en fraga om prioritering av utvecklingsresurser. Vid denna prioritering finns
manga faktorer att ta hansyn till. Det kommer dock vara mycket kostsamt och de platt-
formar som finns idag bor prioriteras eftersom investeringen kommer fler kvalitetsregis-
ter till del. Det bor dock framhdllas att exempelvis effektiviseringsvinst och nuvarande
funktionalitet, service, support och dokumentation &r viktiga faktorer.

8.5 Fdrslag pa fortsatt utredning

Fragestallningar avseende plattformarna ur kvalitetsregistrens perspektiv kvarstar, da
dessainte kunnat utredasi IFK 2, vissa av dessa ar av teknisk karaktér, andra géller spe-
cifikakrav fran kvalitetsregistren och ytterligare andra rér mjukare varden som samar-
betsformer.

Det blir fragor for Beslutsgruppen for Nationella Kvalitetsregister och Bestallarfunktio-
nen for Nationell IT att utreda vidare, exempelvis;

o Vilkaenstaka kvalitetsregister kan idag ténka sig att bytatill en befintlig platt-
form, forutsatt separat finansiering?
e Vilkaplattformar och enstaka ldsningar fungerar braidag?

o Utifran kvalitetsregistrens perspektiv, vilka plattformar levererar dnskvarda
funktioner?

e Hurlang tid det tagit att utveckla kvalitetsregistret (har leveranstider hallits)?
e Styrkor och svagheter med |6sningarna?

e Hur fungerar samarbetet med plattformsleverantérerna?

e Hade plattformen valtsigen med facit i hand?

o Vilkaenskildakvalitetsregister har specifika funktionellakrav som de anser att
plattformarnainte lever upp till idag? Ar kraven relevanta? Kan plattformarna
utvecklas for att uppfylla kraven? Vad skulle det kosta?

e Vad skulle det kosta att anpassa plattformarna och de enstaka registerlGsningar-
natill juridiska kraven och resten av IFK 2-kraven?

o Vilkakvalitetsregister jobbar landstingen med idag avseende automatisk overfo-
ring? Vilka kvalitetsregister vill landstingen prioritera?
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9. Rekommendationer och fortsatt arbete

| utredningen redovisas dokumentation som beskriver identifierade behov och krav samt
principer och forslag for hantering av informationsoverforing mellan journalsystem och
kvalitetsregister. Vissa av kraven &r kopplade till den nationella | T-strategin och inte
specifikt for informationsdverfoéringen mellan journal system och kvalitetsregister.
Andrakrav &r direkt kopplade till informationsoverforingen dar kraven paverkar kvali-
tetsregistren och dess plattformar och vissa krav paverkar journalsystemen.

Redovisade krav och |6sningsforslag ska verifierasi ett fortsatt projekt, del 2, i samver-
kan med representanter for RiksSvikt, Uppsala Kliniska Forskningscentrum (UCR) och
projektmediemmar fran projektets del 1. | det fortsatta arbetet ska ocksa samverkan ske
med leverantérernainom Medtec (SLITS) for att diskutera och underlétta kopplingar till
journalsystemen.

Samverkan med journal systemsleverantdrerna, Siemens och Cambio, behdver etableras
for arbetet med anpassning av kvalitetsregistret RiksSvikt och informationsverforing
mellan detta och journal systemen Melior respektive Cosmic.

Projektets del 2 startas under februari manad 2009 och en projektbeskrivning som redo-
visar aktiviteterna & under uppréttande.
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10. Ordlista, relaterade webbplatser

10.1 Ordlista
Ord Forklaring
Arketyp En fordefinierad mall for en visstyp av information.

Arkitekturledning

Arkitekturledningen har sitt uppdrag fran SKL och Bestéllar-
funktionen och & beslutsmassigt direkt understalld Bestéllar-
funktionen till vilken man & en stabsfunktion.

Beslutsgruppen for Natio-
nella Kvalitetsregister

Representanter fran SK L, Landstingen, Socialstyrelsen,
Svenska L akaresdllskapet och Svensk §ukskdterskefdrening
som fattar beslut om Nationella Kvalitetsregister.

BIF Bastjanster for Informationsforsorjning. Nationellt arbete for
att erbjuda ett antal grundl&ggande funktioner for sékerhet och
infrastruktur som tillgéngligatjanster.

Doman Ett specifikt amnesomrade.

EN13606 En europeisk standard bestédende av 5 delar med syfte att stan-

dardisera utbyte av vardinformation.

I nformationsmodel |

Informationsmodell & en modell som grafiskt beskriver en
informationsmangd och dess informati onsstruktur

I nformationsstruktur

Informationsstruktur & informationsmangd strukturerad med
klasser, attribut, samband, multiplicitetsregler, faststallda klas-
sifikationer och kodverk, format och specialiseringar.

Nationellt Kompetenscent-
rum

Ett Kompetenscentrum for kvalitetsregister som utses av Be-
slutsgruppen for Nationella Kvalitetsregister.

Nationell Informations-
struktur

Nationell Informationsstruktur (NI) &r ett projekt som leds av
Sociastyrelsen. NI innefattar tre samverkande generella mo-
deller: processmodell, begreppsmodell och informationsmo-
dell.

Nationellt Facksprak

Nationellt facksprak for vard och omsorg (NF) &r ett projekt
som leds av Socialstyrelsen.

Nationellt Kvalitetsregister

Ett register som innehdller individbaserade uppgifter om pro-
blem, insatta atgarder och resultat inom halso- och sjukvard
samt omsorg och far stod av Beslutsgruppen for Nationella
Kvalitetsregister.

openEHR

Ett konsortium som tillémpar att standardiserainformations-
mangder for utbyte av information och for hur den tillampasi
olika system. Bygger pa samma grund som EN13606 men har
en utokad referensmodell som aven innehdller processrel atera-
de klasser.

PdL

Patientdatalagen, SFS 2008:355. Innehaller bestdmmelser om
bl.a. nationella och regionala kvalitetsregister.

Personuppgiftsansvarig

Den som ensam €ller tillsammans med andra bestéammer an-
damalen med och medlen for behandling av personuppgift.
Lokal personuppgiftsansvarig: Varje myndighet inom halso-
och sjukvarden eller privat vardgivare & personuppgiftsansva-
rig for sin kvalitetsregisterrapportering.

Central personuppgiftsansvarig: For personuppgiftsbehand-
ling pa central niva kan endast myndigheter inom hélso- och
sjukvarden vara personuppgiftsansvariga.
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Personuppgiftsbitréde

Den som behandlar personuppgifter fér personuppgiftsansva-
rigs rékning efter dennesinstruktioner. Finns alltid utanfér den
egna organi sationen.

Personuppgiftsombud

Fysisk person som gavstandigt ska setill att personuppgifter
behandlas pa ett korrekt och lagligt sétt.

RIV

Regelverk for interoperabilitet inom vard och omsorg &r dels
en arbetsmetod for utformning av informationsmodell (RIV-
metoden), dels anvisningar for att uppna interoperabilitet.

Snomed CT

Systematized Nomenclature of Medicine, Clinical Terms &r ett
internationellt begreppssystem som beskriver och definierar
innehall och relationer i vardens och omsorgens dokumenta-
tion.

SOA

Service Oriented Architecture, tjansteorienterad arkitektur som
innebér att distribuerade I T-system organiseras som kommuni-
cerande tjanster.

Teknisk arkitektur

Del av en komplett |3sningsarkitektur som avser att beskriva
ett systems tekniska infrastruktur, dess delars beteenden och
ansvar samt anvanda tekniker.

Template

Tillampning av en eller flera arketyper for ett visst andamal.

TIS

Tillampad informationsstruktur & bendamningen pa en expert-
grupp inom Arkitekturledningen vid Sveriges Kommuner och
Landsting.

VIT-bok

VITboken ar regelverket for den nationella | T-arkitekturen.

V-TIM

Verksamhetsorienterad tillampad informationsmodell & sam-
ordnad informationsstruktur for hélso- och sjukvarden ur ett
verksamhetsperspektiv.

Vérdgivare

Offentlig vardgivare: Statlig myndighet, landsting eller kom-
mun som ansvarar for halso- och sjukvard.

Privat vardgivare: Juridisk person eller enskild naringsidkare
som bedriver hdlso- och sjukvard.

10.2 Relaterade webbplatser

www.socialstyrelsen.se

www.cen.eu

WWW.SIS.se

www.arkitekturledningen.se

www.openehr.org

www.carelink.se

www.ithsdo.org

www.kvalitetsregister.se
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