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Datainspektionens beslut
Datainspektionen konstaterar att Vard- och omsorgsnamnd Oster och Vister,
Orebro kommun (Vard- och omsorgsnimnderna),

1. strid med 6 kap. 3 § patientdatalagen later s.k. "underforstatt
samtycke” utgora grund for direktatkomst till patientuppgifter vid
sammanhallen journalféring, samt

2. inte lever upp till kraven pa behorighetsstyrning i 6 kap. 7§, 4 kap. 2 §
patientdatalagen och 2 kap. 6 § SOSFS 2008:14.

Datainspektionen foreldgger Vard- och omsorgsnamnderna att

1. vidta atgarder for att se till att direktatkomst till uppgifter i den
sammanhadllna journalféringen, sa lange det inte dr friga om sddan
nddsituation som avses i 6 kap. 4 § patientdatalagen, foregas av ett
frivilligt, sarskilt och otvetydigt samtycke fran patienten eller dennes
legala stallforetradare, samt

2. tafram rutiner och en teknisk funktionalitet som mojliggor att
behorigheterna kan begransas till vad som behévs for att anvandaren
ska kunna fullgdra sina arbetsuppgifter inom halso- och sjukvarden.

Vidare bedomer Datainspektionen att Vard- och omsorgsnamnderna har
forutsattningar att leva upp till kraven pa dtkomstkontroll enligt 6 kap. 7§, 4
kap. 3 § patientdatalagen och 2 kap. 11 § SOSFS 2008:14. Datainspektionen
forutsatter dock att Vard- och omsorgsnamnderna utvarderar och
kontinuerligt utvecklar logguppféljningarna for att uppna en verkningsfull
atkomstkontroll i enlighet med kraven i 4 kap. 3 § patientdatalagen.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besodksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
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Redogorelse for tillsynsdarendet

Datainspektionen genomforde den 12 och 13 oktober 2009 fyra olika
inspektioner av den sammanhallna journalféring som sker i Orebro inom
ramen for NPO, Nationell Patientdversikt. Tillsynen har omfattat hanteringen
av personuppgifter i den sammanhallna journalféringen som sker genom
NPO hos Landstingsstyrelsen i Orebro lins landsting, Vard- och
omsorgsniamnderna Oster och Vaster samt Attendo Care AB. Tillsynen ar
begransad till frigor om personuppgiftsansvar samt rutiner for information
till registrerade, inhdmtande av samtycke infor direktatkomst till
varddokumentation, behorighetsstyrning och atkomstkontroll.

[ drendet har i huvudsak f6ljande framkommit avseende Vard- och

omsorgsniamndernas hantering av personuppgifter i NPO.

Omfattningen av den sammanhdllna journalféringen

Inom ramen for den sammanhallna journalféringen i NPO tillgingliggor
Landstingsstyrelsen patientuppgifter, som stracker sig tre dr bakat i tiden, om
ca 270 ooo patienter for Vard- och omsorgsnamnderna och Attendo Care.
Dessa bedriver hélso- och sjukvdrd i omsorgsboenden, dar de har mgjlighet
att bereda sig direktatkomst till de patientuppgifter som Landstingsstyrelsen
tillgangliggjort i den sammanhallna journalforingen. Vid inspektionstillfallet
hade direktatkomst skett till 600 av de 270 0oo patienterna. Vard- och
omsorgsnamnderna och Attendo Care tillgangliggor inte sina patientuppgifter
i den sammanhallna journalféringen.

Fran och med den 6 december 2009 kan Landstingstyrelsen, Vard- och
omsorgsnamnderna samt Attendo Care dven bereda sig direktdtkomst till
varddokumentation om ca 450 ooo patienter som Landstinget i Ostergotland
successivt tillgingliggoér i NPO. Liangre fram i tiden star fler vardgivare i
begrepp att ansluta sig till NPO. Exempelvis har Landstinget i Sormland
aviserat att tillgangliggora patientuppgifter fran och med 24 juni 2010.

Den varddokumentation som Landstingsstyrelsen m.fl. tillgangliggor
mellanlagras av Inera AB, f.d. Sjukvardsradgivningen SVR AB. Hos Inera AB
finns ocksa atkomstloggar och lab-svar. Inera AB anlitar en extern leverantor,
Tieto, for driften av systemet. For att kunna ta del av patientuppgifter som
andra vardgivare tillgingliggjort i NPO har Orebro kommun triffat ett
anslutningsavtal med Inera AB.

Samtycke for dtkomst till patientuppgifter

Den enskilde patientens samtycke kravs for att en anvandare ska fa ta del av
patientuppgifter som en annan vardgivare gjort tillgangliga i den
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sammanhéllna journalféringen. Av Orebro kommuns skriftliga riktlinjer for
samtycke i NPO framgar bl.a. féljande.

Omvardnadsansvarig sjukskoterska eller arbetsterapeut fragar om samtycke
vid varje ny vardrelation. En individuell bedomning gors om patienten kan ta
emot information och om samtycke kan efterfragas. Inhamtat och
dokumenterat samtycke kan anviandas av 6vriga sjukskoterskor och
arbetsterapeuter pa enheten, under forutsattning att de har behorighet till
NPO och en aktuell patientrelation. Nir patientrelationen ir avslutad ska
datum for upphdrande av samtycke dokumenteras i samband med att HSL-
beslutet avslutas.

Nar samtycke inhdmtas dokumenteras detta forst i Vard- och omsorgssystem
fran Logica och darefter i applikationen for sammanhallen journalforing.

Nar samtycke inte kan inhamtas pa grund av bristande beslutsformaga, t.ex.
genom sjukdom, anvands "underforstatt samtycke”, vilket innebdar att man
utgar ifran att patienten skulle ha gett sitt samtycke om beslutsf6rmaga
funnits. [ Vard- och omsorgssystemet fran Logica ska detta dokumenteras
genom att t.ex. ange foljande. "Patienten kan pa grund av sjukdom,
smartpaverkan eller medvetsloshet ej svara pa fragan. Detta innebar att ett
underforstatt samtycke ar inhamtat”.

Behérighetsstyrning vid sammanhdllen journalforing

I och med anslutningen till NPO uppstod en méjlighet for Vard- och
omsorgsnamnderna att lata anvandare fa behorighet att genom direktatkomst
ta del av en annan vdrdgivares uppgifter. Av Vard- och omsorgsnamndernas
beslut om behorighetsstyrning framgar bl.a. att enhetschefen ansvarar for att
beddma och besluta den behorighet som respektive anvandare ska ha utifrdn
dennes arbetsuppgifter. Behorigheterna har inte foregatts av en riskanalys och
kommunens bedomning ar att de som har yrkeslegitimation och arbetar
utifran hilso- och sjukvardslagen ska ha dtkomst till NPO. Inom kommunen
finns olika behorighetsnivder, en med full behorighet och en med begransad
behérighet till likmedelslista men tillgang till all 6vrig information i NPO.
Behorigheter i NPO kan inte avgrinsas till att avse vissa patienter eller
verksamheter. En tilldelad behorighet innebar saledes en magjlighet till
direktatkomst betraffande alla patienter vars patientuppgifter har
tillgangliggjorts i den sammanhallna journalféringen.

Nar en behorighet tilldelas ska anvandaren fa utbildning kring de
forutsattningar som galler for dtkomst till uppgifter i sammanhallen
journalforing. Anvandaren ska dven signera en ansvarsforbindelse som
fortydligar villkoren for att i ett enskilt fall bereda sig direktatkomst till
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uppgifter hos andra vardgivare. I ansvarsforbindelsen uppmarksammas dven
en rad andra fragor relaterade till integritetsskydd och informationssakerhet.

Atkomstkontroll vid sammanhdllen journalforing

Atkomst till uppgifter i den sammanhallna journalféringen loggas. Av
loggarna framgar bl.a. anvindarens identitet, datum, klockslag, dtgarden med
uppgifterna (last, intygat m.m.) och patientens identitet.

Vard- och omsorgsnamnderna har en rutin for dtkomstkontroll vid
sammanhallen journalféring. Av denna rutin foljer bl.a. att loggkontroll gors
av 20 slumpmassigt utvalda anvdandare varje manad. Vidare finns ett formular
for dokumentation av genomforda loggkontroller.

I dagsldget bistar Landstingsstyrelsen Vard- och omsorgsndamnderna med
atkomstloggarna.

Tillampliga rattsregler m.m.

Sammanhadllen journalféring regleras huvudsakligen av 6 kap.
patientdatalagen (2008:355). Bestammelser rorande personuppgiftsansvar och
fragor om behorighetsstyrning och atkomstkontroll reglerasi 2 kap. 6 §, 6
kap. 7 § respektive 4 kap. patientdatalagen. Vidare kompletteras
patientdatalagens bestimmelser om bl.a. behorighetsstyrning och
atkomstkontroll av foreskrifter i 2 kap. Socialstyrelsens foreskrifter (SOSFS
2008:14) om informationshantering och journalféring i halso- och sjukvarden.
Om inte annat foljer av bestammelser i patientdatalagen galler dessutom
personuppgiftslagen (1998:204) for vardgivares behandling av
personuppgifter.

Sammanbhadllen journalféring

Sammanhallen journalféring innebar en mojlighet for vardgivare att, under
forutsattning att bestammelserna i patientdatalagen f6ljs, ha direktatkomst
till personuppgifter som hanteras av andra vardgivare fér andamal som ror
varddokumentation. Tillgangen till information sker genom att vardgivare gor
uppgifter om en patient elektroniskt tillgangliga for andra vardgivare som
deltar i den sammanhallna journalféringen. Enkelt uttryckt kan
sammanhallen journalféring saledes sammanfattas som mojligheten for en
vardgivare att tillgangliggora egna uppgifter och/eller att ta del av uppgifter
som andra vardgivare tillgangliggjort.

Med direktdtkomst avses i detta avseende bl.a. att virddokumentation gors

elektroniskt tillganglig (Iamnas ut) 6ver vardgivargranser utan att det foregas
av en sarskild sekretessprovning. Direktdtkomsten kdannetecknas dven av att
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den som tillgangliggor uppgifter saknar kontroll 6ver vilka uppgifter 6vriga
vardgivare vid ett visst tillfalle tar del av.

Personuppgiftsansvar

Av den grundldggande definitionen i 3 § personuppgiftslagen foljer att med
personuppgiftsansvarig avses "den som ensam eller tillsammans med andra
bestammer dndamalen med och medlen f6r behandlingen av
personuppgifter”. Vidare f6ljer av 2 kap. 6 § patientdatalagen att en vardgivare
ar personuppgiftsansvarig for den behandling av personuppgifter som
vardgivaren utfor. Personuppgiftsansvaret omfattar dven den behandling av
personuppgifter vardgivaren utfor nar denne tillgangliggor egna
personuppgifter eller tar del av uppgifter som en annan vardgivare har gjort
tillgdngliga i den sammanhallna journalféringen. Sammantaget innebar detta
att en vardgivares personuppgiftsansvar vid sammanhadllen journalforing
atminstone omfattar foljande.

B Attvardgivarens eget tillgangliggorande av patientuppgifter sker enligt
patientdatalagen. Exempelvis stalls krav pd att patienten ska informeras
och ges mojlighet att motsatta sig ett tillgdngliggérande innan
uppgifterna gors tillgangliga for andra vardgivare.

B Att vardgivarens dtkomst till patientuppgifter som andra vardgivare
tillgangliggjort sker enligt patientdatalagen. Exempelvis stélls krav pa
inhdmtande av patientens samtycke for atkomsten, styrning av
anvandarnas behorigheter samt kontroll av den dtkomst som skett till
uppgifter andra vardgivare gjort tillgangliga.

Skal for beslutet

[ drendet har framkommit att Landstingsstyrelsen i Orebro lins landsting och
Landstinget i Ostergotland tillgingliggjort patientuppgifter rérande 270 0oo
respektive 450 0oo patienter for Vard- och omsorgsnamnderna. Vid
inspektionstillfillet hade direktatkomst skett till uppgifter rorande 600 av de
270 000 patienterna Orebro lins landsting tillgingliggjort.

Samtycke for dtkomst till patientuppgifter

For att en anvandare ska fa ta del av uppgifter som en annan vardgivare gjort
tillgdngliga i den sammanhallna journalforingen kravs enligt 6 kap. 3 §
patientdatalagen att

1. uppgifterna ror en patient som det finns en aktuell patientrelation
med,

2. uppgifterna kan antas ha betydelse for att forebygga, utreda eller
behandla sjukdomar och skador hos patienten inom halso- och
sjukvarden, och

3. patienten samtycker till det.
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Bestammelsen i 6 kap. 3 § patientdatalagen innebar en ratt for patienten att
bestimma om en vardgivares hdlso- och sjukvdrdspersonal ska fa ta del av en
annan vardgivares varddokumentation. Regeringen anfor i propositionen
(prop. 2007/08:126 s. 252) bl.a. foljande av intresse i sammanhanget.
”For att en vardgivare ska fa behandla osparrade uppgifter kravs
ocksa att patienten samtycker till det. I den situationen racker
det sdledes inte att patienten inte motsdtter sig att vardgivaren
tar del av uppgifterna. Det fordras ett aktivt samtycke fran
patientens sida. Det ska vara ett sddant samtycke som avses i
personuppgiftslagen (1998:204), dvs. det ska vara frivilligt,
sarskilt och otvetydigt. Kravet pd att samtycket ska vara frivilligt
ger uttryck for att den enskilde verkligen ska ha ett val. En
registrerad kan vidare enligt personuppgiftslagen inte lamna ett
giltigt generellt samtycke till personuppgiftsbehandling som
inte ar preciserad till ndgot eller nagra andamal. Det f6ljer av
kravet pd att samtycket ska vara sarskilt. Att samtycket ska vara
otvetydigt anses innebdra att det inte far rada ndgon tvekan om
att den registrerade godtar personuppgiftsbehandlingen.”

Vidare anfor regeringen att patientdatalagen inte innehdller nagra sarskilda
bestimmelser for vuxna patienter som tillfalligt eller varaktigt brister i sin
beslutsformaga.

[ drendet har framkommit att Vard- och omsorgsnamnderna har en
dokumenterad rutin for att inhdmta och dokumentera patienternas samtycke.
Nar samtycke inte kan inhdmtas pa grund av bristande beslutsformaga
anvands ett "underforstatt samtycke”, vilket innebar att man utgdr ifran att
patienten skulle ha gett sitt samtycke om beslutsformaga funnits. Savitt
framkommit innebar detta att Vard- och omsorgsndmnderna regelmassigt
anser att ett samtycke ar inhdmtat om patienten saknar formdga att forsta
inneborden eller ta stallning till frdigan om samtycke. I den dokumenterade
rutinen stalls heller inga krav pa att eventuell stallforetradare ska kontaktas
infor ett inhamtande av samtycke.

Att regeringen i propositionen (prop. 2007/08:126 s. 252) tydliggor att det ska
vara ett sddant samtycke som avses i personuppgiftslagen, innebar enligt
Datainspektionen bl.a. att endast den som kan forsta innebdrden av ett
samtycke kan lamna ett giltigt samtycke i personuppgiftslagens mening. Det
saknas dessutom forutséttningar for att godta hypotetiska samtycken. Om en
person saknar formaga att forstd inneborden av ett samtycke kan en eventuell
behandling av personuppgifter inte heller grundas pa ett samtycke fran t.ex.
en anhorig (se Datainspektionens faktabroschyr Samtycke enligt
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personuppgiftslagen s. 12). I forarbeten till personuppgiftslagen har
Datalagskommittén, i betinkandet Integritet, Offentlighet,
Informationsteknik (SOU 1997:39), dock ansett att foraldrar och andra
stallforetradare borde kunna lamna samtycke for den som inte sjalv kan bli
informerad eller kan avge en egen viljeyttring i saken. Det ar dven
Datainspektionens uppfattning att ett giltigt samtycke enligt
personuppgiftslagen endast kan ldmnas av den registrerade eller den
registrerades legala stdllforetradare. Att som Vard- och omsorgsnamnderna
regelmdssigt utga ifran att personer med bristande beslutsformdga skulle ha
gett sitt samtycke om beslutsformdga funnits saknar darmed rattsligt stod.
Det dr, enligt Datainspektionen, aldrig godtagbart att en person ges ett
svagare integritetsskydd bara for att beslutsformaga saknas.

Mot bakgrund av ovanstdende konstaterar Datainspektionen att Vard- och
omsorgsnamndernas rutin for "underforstadda samtycken” inte innebadr att
giltiga samtycken enligt personuppgiftslagen inhdmtas. Ett "underforstatt
samtycke” som inhdmtats enligt ndmnda rutin utgér dirmed inte heller ett
sadant samtycke som det stalls krav pd i 6 kap. 3 § patientdatalagen. Det ar
saledes i strid med 6 kap. 3 § patientdatalagen att lita ett sddant samtycke
utgora grund for direktatkomst till patientuppgifter vid sammanhdllen
journalforing. Datainspektionen forelagger darfor Vard- och
omsorgsnamnderna att vidta atgarder for att se till att direktatkomst till
uppgifter i den sammanhallna journalféringen, sa lange det inte ar fraga om
sddan nodsituation som avses i 6 kap. 4 § patientdatalagen, foregds av ett
frivilligt, sarskilt och otvetydigt samtycke fran patienten eller dennes legala
stallforetradare.

[ sammanhanget vill Datainspektionen fortydliga att det faktum att
regeringen avstatt frdn att meddela sarskilda bestaimmelser rorande personer
med bristande beslutsformdga, i dagslaget innebar att det saknas rattsligt stod
for att genom direktatkomst ta del av uppgifter i sammanhallen journalféring
rorande en patient som varken har beslutsformaga eller legal stallforetradare.
Detta dtminstone sd lange det inte handlar om en sddan nodsituation som
avses i 6 kap. 4 § patientdatalagen. Det ska dock noteras att mojligheten till
annat elektroniskt utlimnande dn genom direktatkomst, efter sarskild
sekretessprovning, fortfarande star till buds.

Behorighetsstyrning

Av 6 kap. 7 § patientdatalagen foljer att bestaimmelserna om
behorighetstilldelning i 4 kap. 2 § gdller d&ven vid sammanhallen
journalforing. Enligt 4 kap. 2 § patientdatalagen ska vardgivaren begransa en
anvandares behorigheter till vad som behovs for att anvandaren ska kunna
fullgora sina arbetsuppgifter inom halso- och sjukvarden. Detta kompletteras
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sedan av 2 kap. 6 § SOSFS 2008:14, dar det bl.a. framgar att varje anvandare
ska tilldelas en individuell behorighet och att vardgivarens beslut om
tilldelning av behorighet ska foregds av en behovs- och riskanalys. Enligt
samma paragraf ska vardgivaren dven ansvara for att det finns rutiner for
tilldelning, férandring, borttagning och regelbunden uppfdljning av
behorigheterna.

[ prop. 2007/08:126 s. 149 anfor regeringen foljande av intresse i

sammanhanget.
"Generellt kan sigas att ju mer omfattande ett
informationssystem dr, desto storre mangd olika
behorighetsnivder maste det finnas. Avgorande for beslut om
behorighet for t.ex. olika kategorier av hélso- och
sjukvardspersonal till elektronisk dtkomst till uppgifter i
patientjournaler bor vara att behorigheten ska begransas till vad
befattningshavaren behover for andamadlet en god och sdker
patientvard. En mer vidstrackt eller grovmaskig
behorighetstilldelning bor - dven om den skulle ha poanger
utifran effektivitetssynpunkt — anses som en obefogad spridning
av journaluppgifter inom en verksamhet och bor som sadan inte
accepteras.”

[ drendet har framkommit att behérigheter i NPO inte kan avgrinsas till att
avse vissa patienter eller verksamheter. Vard- och omsorgsnamnderna har
aven redogjort for behorighetsstyrningen, som bl.a. innebdr att enhetschefen
ansvarar for att beddma och besluta om anvandarnas behorigheter. Vidare
framgar att det inte gors nagon riskanalys i samband med
behorighetstilldelningen. I praktiken innebar ovanstdende att en anvandare
som tilldelas behorighet till patientuppgifter som t.ex. Landstingstyrelsen i
Orebro lins landsting tillgingliggjort, automatiskt far tillgang till uppgifter
om samtliga 270 ooo patienter.

Datainspektionen konstaterar att Vard- och omsorgsndmnderna pa ett
overgripande plan, utifran anvandarens arbetsuppgifter, gor en bedomning av
vilken behorighet en anvandare ska ha. Daremot tas ingen hansyn till de
eventuella risker en for omfattande behorighet kan fora med sig. Vidare
innebar en tilldelad behdrighet en majlighet till direktatkomst betraffande
alla patienter vars patientuppgifter har tillgangliggjorts i den sammanhallna
journalféringen. Sammantaget innebar detta en mycket vidstrackt
behorighetsstyrning dar anvandaren har potentiell tillgang till en mycket stor
mangd patientuppgifter. Enligt Datainspektionen ska behdrighetsstyrningen
goras pa en mer detaljerad nivd dn vad som sker idag. Det innebar bl.a. att
vardgivaren inte endast har att bedoma om anvandaren i sin yrkesutévning
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kan traffa patienter fran annan vardgivare, utan dven vilka patienter eller
kategorier av patienter fran andra vardgivare det kan vara frdga om. En
inriktning bor, enligt Datainspektionen, vara att en anvandare inte ska ha en
mer vidstrackt tillgang till patientuppgifter hos andra vardgivare an vad
anvandaren har i sin egen verksamhet. Det faktum att en patient inte motsatt
sig ett tillgangliggorande i sammanhallen journalféring medfor heller inte att
en anvandare far tilldelas vidare behorigheter an vad som beh6vs med hansyn
till anvandarens behov. En anviandare som endast kommer i kontakt med t.ex.
patienter i en viss dldersgrupp ska saledes inte ha tillgang till
varddokumentation som andra vardgivare tillgangliggjort om patienter i helt
andra aldersgrupper. Sett mot denna bakgrund madste det faktum att Vard-
och omsorgsnamnderna saknar mojlighet att begransa anvandarnas
behorigheter till vad som behovs med hansyn till varje anvdandares behov,
enligt var beddmning, anses som en obefogad spridning av
varddokumentation. Den vidstrackta behorigheten ar sarskilt
anmarkningsvard eftersom den storsta delen av de patienter som idag
omfattas av NPO inte dr foremal for hilso- och sjukvardsinsatser hos Vérd-
och omsorgsnamnderna. Det torde i sjilva verket droja atskilliga drtionden
innan Vard- och omsorgsnamnderna ens far ett potentiellt behov av att ta del
av patientuppgifter rorande t.ex. de personer som idag ar i tjugo-, trettio- eller
fyrtiodrsaldern. Sammanfattningsvis saknar Vard- och omsorgsndmnderna
diarmed bade de rutiner och den tekniska funktionalitet som kravs for att leva
upp till patientdatalagens bestimmelser om behorighetsstyrning.

Mot bakgrund av ovanstdende konstaterar Datainspektionen att Vard- och
omsorgsnamnderna, genom att ha en alltfor vidstrackt behorighetstilldelning,
inte lever upp till kraven pa behorighetsstyrning i 6 kap. 7 § och 4 kap. 2 §
patientdatalagen samt 2 kap. 6 § SOSFS 2008:14. Datainspektionen foreldgger
Vard- och omsorgsnamnderna att ta fram saval rutiner som en teknisk
funktionalitet som mojliggor att behorigheterna kan begransas till vad som
behovs for att anvandaren ska kunna fullgora sina arbetsuppgifter inom halso-
och sjukvarden.

Atkomstkontroll
Av 6 kap. 7 § patientdatalagen foljer att bestaimmelserna om atkomstkontroll i
4 kap. 3 § galler dven vid sammanhallen journalféring. Enligt 4 kap. 3 §
patientdatalagen ska vardgivare gora systematiska och aterkommande
kontroller av om ndgon obehorigen kommer at patientuppgifter. Detta
kompletteras sedan av 2 kap. 11 § SOSFS 2008:14, dar det bl.a. framgar att
vdardgivaren ska ansvara for att det finns rutiner som sakerstaller att

1. det avdokumentationen av dtkomsten (loggarna) framgar vilka

atgarder som har vidtagits med patientuppgifterna,
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2. detav loggarna framgar vid vilken vardenhet och vid vilken tidpunkt
atgarderna har vidtagits,

3. anvandarens och patientens identitet framgdr av loggarna, och

4. systematiska och aterkommande stickprovskontroller av loggarna

gors.

Av regeringens proposition 2007/080:126 s. 149 f framgar bl.a. foljande
avseende dtkomstkontroll. For att frimja patientsdkerheten bor vardgivarna
alaggas att systematiskt och fortlopande foreta kontroller av om obehdrig
atkomst till uppgifter om patienter forekommer. Regeringen foreslar att detta
uttryckligen foreskrivs som ett krav i patientdatalagen. En sddan bestammelse
innebadr inte bara att faktiska dataintrang med storre sikerhet kommer att
kunna beivras. Bestimmelsen bor dven fa en starkt avhallande verkan pa
personal som, om risken for upptackt ar liten, kan frestas att olovligen ldsa
uppgifter.

Datainspektionen anser att rutinerna for dtkomstkontroll ska vara utformade
pa sadant sdtt att de blir verkningsfulla i férhallande till den behandling av
personuppgifter som sker hos vardgivaren. En férutsattning for detta ar bl.a.
att berord personal far tydlig information om logguppfoljningarna och deras
syfte. Vardgivaren maste dven kontinuerligt utvardera rutinerna for
atkomstkontroll for att sdkerstélla att rutinerna ar verkningsfulla.

[ drendet har framkommit att dtkomst till uppgifter i den sammanhadllna
journalforingen loggas samt att Vard- och omsorgsnamnderna har en rutin for
atkomstkontroll. Datainspektionen bedomer att Vard- och
omsorgsnamnderna har forutsattningar att leva upp till kraven pa
atkomstkontroll enligt 6 kap. 7 § och 4 kap. 3 § patientdatalagen samt 2 kap.
11 § SOSFS 2008:14. Datainspektionen forutsatter dock att Vard- och
omsorgsnamnderna utvarderar och kontinuerligt utvecklar
logguppfoljningarna for att uppna en verkningsfull atkomstkontroll i enlighet
med kraven i 4 kap. 3 patientdatalagen. Behovet av en kontinuerlig utveckling
av atkomstkontrollen ar sarskilt stort med tanke pa att nya anvandare tilldelas
behérighet och nya vardgivare ansluter sig till NPO.
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Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet skall ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades for att kunna provas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholms lan for provning om
inspektionen inte sjalv andrar beslutet pa det satt ni har begart.

Patrik Sundstrom

Kopia till:
Personuppgiftsombudet Lars Thornberg, Orebro kommun, Box 30055, 701 35
Orebro

David Lundgren, ansvarig forvaltare NPO, e-post david.lundgren@orebro.se

Regionala tillsynsenheten, Socialstyrelsen, Box 423, 701 48 Orebro
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